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1. Wprowadzenie

Utrata wysokiej jakoSci i terminowosci ustug Grupy KDPW, w ktérej sktad wchodza Krajowy
Depozyt Papierow WartoSciowych S.A. oraz KDPW_CCP S.A.,, w konsekwencji zajscia
niekorzystnych incydentéw operacyjnych moze stac sie przyczyng zaktéceh w funkcjonowaniu
rynku finansowego, wynikajacych z niemoznosci Swiadczenia ustug uczestnikom oraz
kontrahentom spétek Grupy, co moze prowadzi¢ do utraty przychodéw i reputacji spotek Grupy
KDPW oraz jej interesariuszy.

W celu minimalizacji wptywu incydentow i zaktécefi na dziatalnoS¢ spotek Grupy KDPW i ich
kontrahentéw w Grupie KDPW wdrozony zostat System Zachowania Ciggtosci Funkcjonowania
(SZCF) rozumiany jako zestaw S$rodkéw technicznych i organizacyjnych umozliwiajacych
utrzymanie - w przypadku powaznej awarii lub katastrofy — ciggtosci realizacji lub jak najszybsze
odtworzenie najwazniejszych procesow biznesowych przy minimalizacji wptywu zaistniatej
sytuacji na dziatanie Grupy KDPW oraz innych instytucji rynku finansowego.

2. Zatozenia ogdblne SZCF
2.1. Przypadki zastosowania

SZCF zbudowany zostat na wypadek czasowych lub dtugotrwatych sytuacji kryzysowych

dwojakiego rodzaju, ogélnie okreslonych jako:

— awaria informatycznych systeméw przetwarzania w lokalizacji podstawowej Grupy, ktéra moze
skutkowa¢ koniecznoScig uzycia systeméw zapasowych;

— niemoznos¢ korzystania z siedziby Grupy.

Rodzaj pierwszy oznacza sytuacje, w ktorych generalnie ujmujac nie jest dostepny przynajmniej

jeden z nizej wymienionych elementow:

— centralny system przetwarzania w rozumieniu wszystkich jednostek centralnych niezbednych
do realizowania proceséw biznesowych;

— systemy komunikacyjne obstugujace lokalizacje podstawowa Grupy;

— serwisy zewnetrzne w skali lokalnej (np. przekaz danych, telefonia);

— dostawa mediéw niezbednych do funkcjonowania systeméw w skali lokalnej (np. energia
elektryczna, woda).

Drugi rodzaj to sytuacja, w ktérej lokalizacja podstawowa jest niedostepna lub nie moze by¢
uzywana, co moze byé spowodowane m.in. zagrozeniem lub atakiem terrorystycznym, pozarem
lub brakiem medidow.

Szczegotowy tryb postepowania w w/w sytuacjach zawiera Plan Odtworzeniowy.

SZCF nie obejmuje globalnych sytuacji kryzysowych, takich jak katastrofy naturalne i zaktécenia w
dostawach ustug zewnetrznych, dotykajgce w szerokim zakresie caty system (np. awarie
krajowych lub miedzybankowych systeméw telekomunikacyjnych przekazu danych lub telefonii),
na ktore spotki Grupy KDPW nie majg wptywu. W takich przypadkach powinny mie¢ zastosowanie
przepisy prawa lub procedury uzgodnione z partnerami zewnetrznymi w odrebnym trybie. Zakres
SZCF nie obejmuje takze plandw awaryjnych obrony cywilnej.
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SZCF nie obejmuje takze sytuacji polegajacych na problemach w realizacji poszczegdlnych
proceséw biznesowych czy tez drobnych problemach technicznych, w ktérych zastosowanie mieé
powinny procedury operacyjne poszczeg6lnych jednostek organizacyjnych spétek Grupy KDPW.

2.2. Procesy

Na potrzeby SZCF procesy biznesowe realizowane w spétkach Grupy KDPW podzielone zostaty na
trzy kategorie:

— procesy krytyczne;

— procesy wsparcia;

— procesy pomocnicze.

Procesy krytyczne to procesy, ktérych wykonanie w okreslonym terminie i w okreslony sposéb ma
zasadniczy wptyw na funkcjonowanie spotek Grupy KDPW (realizacja celéw statutowych,
zobowiazaf wynikajacych z przepiséw prawa i zawartych uméw, zobowigzan finansowych) oraz
podmiotéw rynku finansowego, ktérych funkcjonowanie jest zalezne od funkcjonowania Grupy
KDPW, a ich nieplanowane przerwanie rodzi powazne konsekwencje, m.in. w postaci kosztow
finansowych lub utraty wiarygodnoSci.

Procesy wsparcia to procesy, ktérych realizacja jest niezbedna dla petnej realizacji proceséw
krytycznych.

Wszystkie pozostate procesy realizowane w spétkach Grupy KDPW, ktérych realizacja moze
zostac opdzniona bez znaczacego uszczerbku dla funkcji biznesowych realizowanych przez Grupe
KDPW, lub ponoszenia przez spétki Grupy konsekwencji prawnych lub finansowych oznaczone sg
jako pomocnicze.

2.3. (zas odtworzenia, przywrécenie dziatalnoSci w siedzibie Grupy KDPW

SZCF przewiduje dla proceséw krytycznych nieprzekraczalny czas wznowienia ich realizacji w 4
godziny, niezaleznie od miejsca wznowienia — siedziba Grupy KDPW, lokalizacja zapasowa KDPW
S.A. lub inne pomieszczenia.

Wznowienie proceséw wsparcia powinno nastgpi¢ do kofica biezagcego dnia roboczego.

SZCF nie przewiduje dla proceséw pomocniczych wznowienia w dniu roboczym, w ktérym
nastgpita sytuacja kryzysowa. W przypadku przewidywanej dtugotrwatej niedostepnosci siedziby
Grupy KDPW procesy pomocnicze powinny zosta¢ wznowione zaleznie od potrzeb w terminie 1-5
dni roboczych w lokalizacji zapasowej lub w innych pomieszczeniach poza siedziba Grupy.

Szczegotowy tryb wznowienia realizacji procesdow krytycznych i wsparcia zawiera Plan
Odtworzeniowy.

Po zakohczeniu sytuacji kryzysowej powinno nastgpi¢ przywrécenie petnej dziatalnosci spotek

Grupy KDPW w siedzibie Grupy. Generalnie zaktada sie nastepujacy tryb powrotu do siedziby:

— w przypadku uprzedniej niemoznosci korzystania z siedziby, skutkujacej przeniesieniem
pracownikéw do lokalizacji zapasowej, powr6t pracownikéw nastepuje w pierwszym dniu
roboczym Grupy KDPW po usunieciu przyczyny przeniesienia pracownikéw;

— w przypadku uprzedniej awarii informatycznych systeméw przetwarzania lub po planowym
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wykorzystaniu systeméw zapasowych powr6t do systeméw produkcyjnych nastepuje w
pierwszy weekend po usunieciu awarii.

3. Dokumentacja SZCF

Dokumentacja SZCF obejmuje nastepujace elementy:
Dokument Gtéwny — Polityka SZCF;
— Plan Odtworzeniowy;

Procedury odtworzeniowe jednostek organizacyjnych;

Procedury operacyjne jednostek organizacyjnych.
Dokument Gtéwny zawiera ogblne informacje na temat SZCF, jego zatozen i elementow.

Plan Odtworzeniowy sktada sie z czeSci opisowej, zawierajacej generalne informacje, opis
punktéw krytycznych i algorytm odtwarzania dziatalnosci spétek Grupy KDPW w sytuacjach
kryzysowych, zatacznikéw, oraz z ogdlnych procedur odtworzeniowych dotyczacych trybu
postepowania w celu przygotowania Grupy KDPW do dziatania w sytuacji kryzysowe;j.

Dokument Gtéwny oraz czes¢ opisowa Planu Odtworzeniowego, oraz wszystkie ich modyfikacje
powinny by¢ zatwierdzane przez Zarzad KDPW S.A.

Dokument Gtéwny oraz cze$¢ opisowa Planu Odtworzeniowego powinny by¢ dostepne w formie
elektronicznej w firmowej sieci komputerowej dla wszystkich pracownikéw spétek Grupy KDPW.

Z Dokumentu Gtéwnego powinien zostaé sporzadzony wyciag i umieszczony w sieci internetowe;j.

Wszystkie procedury Planu Odtworzeniowego oraz procedury odtworzeniowe jednostek
organizacyjnych powinny by dostepne w formie elektronicznej w firmowej sieci komputerowej dla
wszystkich pracownikéw spétek Grupy KDPW — cztonkéw Zespotu Odtworzeniowego oraz Grupy
Operacyjnej

Cata dokumentacja SZCF powinna podlegac przegladowi minimum raz w roku, oraz gdy zachodza
istotne zmiany w Grupie KDPW lub otoczeniu biznesowym. Przegladu dokonuje Biuro
Bezpieczefistwa KDPW S.A.

4. Zasoby operacyjne SZCF

W trakcie tworzenia SZCF wyodrebniono nastepujace jego elementy:
— Lokalizacja Zapasowa;

— Sztab Antykryzysowy;

— Zesp6t Odtworzeniowy;

— Grupa Operacyjna;

— og6lne procedury odtworzeniowe;

— procedury odtworzeniowe jednostek organizacyjnych;

— procedury operacyjne jednostek organizacyjnych.
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4.1. Lokalizacja Zapasowa

Majac na uwadze zapewnienie mozliwosci kontynuacji dziatalnoSci biznesowej w sytuacjach
kryzysowych KDPW S.A. posiada wtasng lokalizacje zapasowa, ktéra w celu unikniecia sytuacji
jednoczesnej niedostepnosci zaréwno siedziby podstawowe;j jak i lokalizacji zapasowej znajduje
sie poza granicami m.st. Warszawy. Lokalizacja ta jest wykorzystywana przez sp6tki Grupy KDPW.

Dla zapewnienia mozliwoSci kontynuacji proceséw biznesowych spétek Grupy KDPW lokalizacja

zapasowa zostata wyposazona m.in. w:

— repliki wszystkich produkcyjnych systeméw informatycznych;

— niezbedna liczbe stanowisk pracy, wynikajgca z definicji realizowanych proceséw biznesowych
spotek;

— niezbedne wyposazenie techniczne i biurowe;

— state, bedace wtasnoscig KDPW S.A., potgczenie telekomunikacyjne z lokalizacja podstawowa
KDPW S.A. o przepustowosci wystarczajacej do przenoszenia wszystkich danych produkcyj-
nych w czasie rzeczywistym;

— state tacza telekomunikacyjne z uczestnikami rynku;

— niezbedne tacza z Internetem;

— wtasng centrale telefoniczng;

— wtasne awaryjne zasilanie energetyczne;

— niezbedne zaplecze socjalne.

4.2. Sztab Antykryzysowy

W ramach Systemu Zachowania Ciggtosci Funkcjonowania Zarzad KDPW S.A. powotuje Sztab

Antykryzysowy, do ktérego zadan nalezg m.in.:

— analiza wptywu zaistniatego incydentu na dziatalnoS¢ operacyjng Grupy KDPW;

— aktywacja Planu Odtworzeniowego i koordynacja wszelkich dziatah spétek Grupy KDPW
zwigzanych z zarzadzaniem ciggtoscia dziatania w przypadku wystapienia sytuacji kryzysowej;

— analiza stanu bezpieczehstwa funkcjonowania Grupy KDPW i zgtaszanie wnioskéw Zarzadom
spotek Grupy;

— analiza wptywu zmian operacyjnych zachodzacych w Grupie KDPW i jej otoczeniu na stan
bezpieczefistwa funkcjonowania spétek Grupy;

— koordynowanie prac zwigzanych z aktualizacjg Polityki SZCF i Planu Odtworzeniowego;

— monitorowanie aktualizacji procedur odtworzeniowych i operacyjnych poszczegélnych
jednostek organizacyjnych KDPW;

— koordynacja dziatah majgcych na celu utrzymanie lokalizacji zapasowej w stanie gotowosci do
przejecia funkcji lokalizacji podstawowej Grupy KDPW;

— planowanie i koordynowanie testow ciagtosci dziatania;

— planowanie i koordynowanie szkolef w zakresie SZCF.

W celu jak najszybszego rozpoczecia odtwarzania dziatalnoSci spétek Grupy KDPW w sytuacji
kryzysowej Sztab Antykryzysowy podejmuje decyzje dotyczace sposobu i zakresu przywréce-
nia dziatalnoSci Grupy i rozpoczecia realizacji odpowiednich procedur Planu Odtworzeniowe-
go. Cztonkowie Sztabu Antykryzysowego przejmuja tymczasowo kierownictwo operacyjne nad
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catym personelem spétek Grupy KDPW. Po zakoficzeniu odtwarzania poszczeg6lnych proceséw
biznesowych nadzér nad ich realizacja przejmuja dyrektorzy odpowiednich jednostek
organizacyjnych spétek Grupy KDPW.

Szczeg6towe uprawnienia i obowigzki cztonkéw Sztabu Antykryzysowego w sytuacji kryzyso-
wej zawiera Plan Odtworzeniowy.

4.3. Zesp6t Odtworzeniowy

W ramach SZCF utworzony zostat Zespot Odtworzeniowy, ktérego zadaniem jest niezwtoczne - jak
najszybsze po wystapieniu sytuacji kryzysowej - przystgpienie do uruchomienia niezbednych
zapasowych systemoéw informatycznych i, o ile jest to konieczne, przygotowania lokalizacji
zapasowej na wznowienie dziatalnoSci Grupy KDPW, w zaleznosci od przyjetej przez Sztab
Antykryzysowy strategii zarzadzania kryzysowego.

4.4, Grupa Operacyjna

Grupa Operacyjna sktada sie z wyznaczonych pracownikéw poszczegdlnych jednostek
organizacyjnych spétek Grupy KDPW, ktérych procesy biznesowe objete sg SZCF.

Zadaniem Grupy Operacyjnej jest uruchomienie w lokalizacji zapasowej poszczegdlnych
stanowisk pracy, kontrola stopnia realizacji proceséw biznesowych oraz stanu aplikacji, a
takze informowanie kontrahentéw i pracownikéw spétek Grupy KDPW o zaistnieniu sytuacji
kryzysowe;.

Po zakoficzeniu realizacji fazy analizy stanu proceséw i systeméw personel Grupy Operacyjnej
wznawia realizacje poszczegdlnych proceséw biznesowych objetych SZCF.

4.5. 0gblne procedury odtworzeniowe

Ogdlne procedury odtworzeniowe okreSlaja tryb postepowania w zakresie zarzadzania sytuacja
kryzysowa. Plan Odtworzeniowy zawiera wykaz i informacje o lokalizacji ogélnych procedur
odtworzeniowych w sieci informatycznej Grupy KDPW.

4.6. Procedury odtworzeniowe jednostek organizacyjnych

Dla kazdego procesu biznesowego realizowanego przez Grupe KDPW objetego SZCF powinna
istnie€ procedura odtworzeniowa dotyczaca szczegbtowego trybu postepowania w celu
przygotowania do wznowienia realizacji danego procesu biznesowego i kontynuowania go
zgodnie z procedurami operacyjnymi. Plan Odtworzeniowy zawiera wykaz i informacje o
lokalizacji procedur odtworzeniowych w sieci informatycznej Grupy KDPW.

4.7. Procedury operacyjne jednostek organizacyjnych

Tryb realizacji wszystkich proceséw biznesowych realizowanych w Grupie KDPW objetych SZCF
powinien zosta¢ opisany w odpowiednich procedurach operacyjnych. Procedury operacyjne
powinny byé przechowywane w formie elektronicznej w systemie informatycznym Grupy KDPW i
by¢ dostepne dla pracownikéw Grupy biorgcych udziat w ich realizacji. Plan Odtworzeniowy
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zawiera wykaz i informacje o lokalizacji procedur operacyjnych w sieci informatycznej Grupy
KDPW.

5. Ogolny tryb postepowania w sytuacjach kryzysowych

Dokument Gtéwny zawiera informacje dotyczace ogblnego trybu postepowania w sytuacjach
kryzysowych polegajacych zasadniczo na:

— awarii informatycznych systeméw przetwarzania w lokalizacji podstawowej Grupy KDPW
powodujacej koniecznos¢ uzycia ktéregokolwiek z systemdéw zapasowych w lokalizacji
zapasowej;

— niedostepnosci siedziby KDPW S.A. w szczeg6lnosci koniecznosci jej opuszczenia lub
niemozliwosci kontynuowania dziatalnosci w siedzibie.

Szczegbtowe procedury postepowania w sytuacjach kryzysowych zawarte sg w Planie
Odtworzeniowym.

6. Testy SZCF

Wszystkie elementy operacyjne ciggtosci biznesowej powinny podlega¢ okresowym testom.
Wewnetrzne testy SZCF w wybranych zakresach dziatania Grupy KDPW powinny byé
przeprowadzane minimum dwa razy w roku. Zewnetrzne testy SZCF powinny by¢ przeprowadzane
minimum raz w roku we wspétpracy z instytucjami dziatajacymi na rynku finansowym. Dodatkowo
kazdorazowa istotna zmiana obszaru biznesowego spoétek Grupy KDPW lub ich otoczenia
biznesowego, oraz wazniejsze zmiany w zakresie technologii Srodowiska informatycznego
powoduje koniecznoS¢ przeprowadzenia odpowiednich wewnetrznych/zewnetrznych testéw
SZCF.

7. Utrzymanie i rozwoj SZCF

Wyniki testow operacyjnych, przegladéw dokumentacji SZCF i opublikowanych standardéw oraz
analiz wptywu zmian operacyjnych zachodzacych w Grupie KDPW i jej otoczeniu na profil ryzyka
sg podstawa do dziatah optymalizujacych i rozwojowych SZCF, zapewniajacych jego zadana
efektywnosé.

W przypadku wystgpienia zdarzenia, w wyniku ktérego nastgpita konieczno$¢ uruchomienia

Planu Odtworzeniowego, wymagany jest przeglad ,,po zdarzeniu” w celu oceny:

— poprawnoSci identyfikacji i klasyfikacji zdarzenia oraz jego wptywu na dziatalno$¢ operacyjng
Grupy KDPW;

— adekwatnosci dziataf Sztabu Antykryzysowego;

— efektywnosci w osiggnieciu celow SZCF, w tym czasu odtworzeniowego;

— kompetencji pracownikéw wykonujgcych zadania w ramach SZCF.

Raport z przegladu moze by¢ podstawa do ewentualnej zmiany zatozefi SZCF i podjecia dziatah
naprawczych.

8/8



