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Wymagania systemowe

1. System operacyjny:

o Windows XP lub Vista z najnowszym Service Pack
o Uprawnienia pozwal ajgce na zapis do magazyn
o Zainstalowana kontrolka xenroll.dll dla Windows XP( domy sl ni e instal ow

podczas instalacji systemu w katalogu Ctwindows\system32) lub certenroll.dll dla
Windows Vista

2. Przegl gdar ka:

o Microsoft Internet Explorer w wersji 6.0 lub nowszej
. Wt gczona obstuga "cookie"
o Uprawnieni a pozwal akodrolek AdtiveeX furnyMecrosofmi e ni e
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Dostep do systemu

Pierwsze uruchomienie

Przed przystagpieniem do pmadezy wyktoeamEémnmaOlh ipwg

1. Weryfikacja minimal nych wymagan aWysmagreomiya h
systemoweuv

2. Ztozeni e wni osku certyfikacyjnegoaWni®sekeghyd
certyfikacyjnyuv

3. Przest ani e do KDPW oryginatu oSwiadczeni a
potwierdzajagcego ztozenie wniosku <certyfikac

ABtwierdzenie wniosku certyfikacyjnegouv

4. I nstalacja certyfihdtihstadadniaecaritiyst kak aj az

5. Wy konanie Kkopi. bezpieczenstwa cernibpkatu.

bezpieczenstwa certyfikatu uzytkowni kawv

6. Logowanie do systemu. Szodeoghbiwanpedarryt wo wr

systemuwv
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Whiosek certyfikacyjny

W celu uzyskania <certyfikatu nalvegpegt reitéoz § 6 r munli

znajdujagcy sie na stronie: http://www. kdpw. pl/ St
Linkdof or mul arza certyfikacyjnego znajduje.sie rowl

Podczas uruchamiania strony system RohnéeewyBswset
uruchomienia dodatku AMicrosoft Certificate Enr
rejestrowania Ustug certyfikatowzuv dIliglonywii ndows
pasku (patrz rys. 1) i wybraé opcje AUruchom dod:

ActiveXuv dla Windows Vista (patrz rys. 2).

W przypadku pracy w systemie Vista nalezy doda
wybranej strefy internetowej. Wt ym cel u nalezy wuruchomi ¢ ustawie
wybranie opcji A Opene Narntzgdhzitaowe i wybraé¢ zak
Nastepnie nalezy zaznaczy¢ strefe Alnternetov i
Wopciji Al nwycl coonwawa rei e skryptow formant 6w Acti veX

Zaakceptuj zmiany potwierdzajgc przyciskiem aAOKuv

dla Windows XP

dodatek: Microsoft Cerkificate Enrollment Control® z Microsaft Corporation™,

dla Windows Vista

dodatek: Klient rejestrowania Ustug certyfikakdw w ustudz. .~ 2 Microsoft Corporation®, 1

Rys. 1
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dla Windows XP

Urucharm dodatek,

Uruchamiaj dodatek we wszystkich witrynach
Jakje jest zagroZenie?

Pomoc paska informacii

dla Windows Vista

Urucharn Farmant Ackives
Jakje jest zagrozenie?

Wigce] informaci

Rys. 2

Na stronie znajduje siwvekfoérymml &om2z e[ patmal eyyg. wf
dane ni ezbedne do wystani a zgtoszeni a certyfik

wy magane. Po wypetnieniu formularza nalezy wybra

Formularz ce ikacyjn

Irnie: | | =

MNazwiska: | | #

Kod emitenta | ooo1 | #[+] Tumozna sprawdzic kod emitenta

Mazwa emitenta: |KRAJOWY DEPOZYT PAPIEROW '\-"-IARTOSCIO'\,"-Nl =

Adres e-mail; | | =

Komentarz | |

Wy Slij zgtaszenie

Rys. 3
Opis formularza:
| mi-gv pol u wpaloewaydzi ¢ i mie wuzytkownika. Ma k sy mal
znakdéw. Pole jest wymagane.

Nazwisko-w pol u nal ezy wprowadzi ¢ nazwisko uzytkowni

256 znakow. Pole jest wymagane.

KDPW S.A. Strona 6 z 64



System AObgltnusgtar MKZawj a uzyt kowni ka

Kod emitenta-w p ol u nal ezy wemitenta Poleyest aygnaganek o d

W celu weryfikacij. kodu emitenta mozna skorzys:
emitenta”.
Sortowanie wg nazwy ultatwi znalezienie poszuki wa

Adresemail-w pol u nalezy wmabivadzy t kegedtmwpmagare. P o |

Na wskazany adr es zostanie wystana infor

informacja zawierajagca status zgltoszenia

s

Komentarz- w pol u nal ezy wprowadzi ¢ dowolng tres$é¢.

256znakd6éw. Polmagane. e jest wy

Po zaakceptowaniu danych przez system poj awi S i

nal ezy potwierdzi é naciskajgc przycisk aATakuv.

Dla Windows XP

Potencjalne naruszenie kodu skryptow

] Ta witryna sieci web 2ada nowego certyfikatu w Twaim imieniu, Tylko zauFansm witrynom sieci Web mozna zezwalic na 2adanie cerbyfikatu,
. Czv chresz 2adad cerbyfikatu beraz?

Dla Windows Vista

Nal ezy potwierdzi ¢ obydwa komuni katy naciskajac
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Internet Explorer x|

Interak.cia formantu Activel z innymi czesciani bej strony
q

moze by niebezpieczna. Czy choesz zezwalic na
interakcie?

Potwierdzenie dostepu do sieci Web |

. Tawitryna sieci \Web 23da nowego cerbyfikabu w imienio
l'} uEytkownika, Ma zadanie certyfikatdw wimieniu uzytkownika
— nalegy zezwalad tyvlko zaufanym witrynom,

Czy chresz keraz zazgdac cerbyFikatu?

Rys. 4

W przypadku wprowadzenia btednych danych |l ub nie

na ekranie pod formularzem, wysSwietlany jest kon
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Potwierdzenie wniosku certyfikacyjnego

Potwierdzeni e wni osku certyfikacyjnego j est W
uzytkowni ka wniosku certyfikacyjnego (patrz rys
dokt acdzmays przyjecia oraz kod aktywacyjny niezbeq
aktywacyjny nalezy zapisac¢ i przekazac¢ wraz z pi
osSwiadczenia zatagczonego do niniejszej ipastrukec
osoby, upowaznione do reprezentowania spot ki [
wzor 6w podpisdébw ztozonej w KDPW. KeEfrdbat powiy mna |

sekcji Wzory dokumentdéw znajdujagcej sie na witry

Zgt oszeni e c e23tdy fai kwaoyiljlkomegnnNlezazowsitsak oo przy| ete d
realizacji w dniu 2009-02-04 o0 godzinie 15:11:23. W cel u pot wi erdzenia z¢

do KDPW pismo potwierdzajgce wraz z ni zej poda

Two | aktywatyjny

91162629d258a876ee994e9233b2ad87

I nformacja o akceptacij.i badz odr zucmali u wni osk

podany w zgtoszeniu.

Rys. 5

KDPW S.A. Strona 9 z 64



System AObgltnusgtar MKZawj a uzyt kowni ka

Na podany adres ema i | zostanie wystana wiadomos¢ pot wi

certyfikacyjnego (patrz rys. 6).

Temat wi adomosci

SystemWZ przyjecie zgltoszenlkda certyfikacyjneglo nr

Tresé wiadomos$Sci

Zgt oszeni e c€e?23tdy fai kwa gyl jkm eg n nNlkezzove i tsark 20y do getliracji w
dniu 2009-02-04 o0 godzinie 15:11:23. W cel u potwi erdzenia zgloszeni

oSwiadczenie do wni,osdn zentyéj kpogangmoko|dem ak

Twoj kod aktywacyjny
91162629d258a876e€994€9233b2ad87

Oswiadczenie jest do pobrania ze strony:
http://ww.kdpw.pl/Strony/certosw.aspx?ID= al111f-2121-4324-bbaa-5aa8aa6aabcc

Rys. 6
Dal sze informacje zawierajagce komunikat o0 akcej
adres ema i | uzytkowni ka podany w formularzu certyf

zostaty w punkcie AStatus zgtoszenia certyfikacy

Uwaga !!!

Zgtoszenie certyfikacyjne wraz z kluczem prywat

uzytkowni ka, na komputerze z ktorego wystano zg
lub utrata i nf or macj i O wygenerowanym zgtoszeniu (bra
wy st ano zgtoszeni e certyfikacyjne) wi gze si e

formul arza i wystania zgtoszenia <certyfikacyj ne

przegygd gdopr zez zakt adke ACertyfikatyuv dostepn:

Consol euv(MMC) | ub wpisujagc komende Acertmgr. mscuv
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Status zgtoszenia certyfikacyjneg

Po otrzymaniu o$wiadczenia do wnioskwdpesodowfik
ztozonych na nim, adinbPnW spg o che jomu jsey sd eanuz jwe odno
ztozonego wniosku certyfikacyjnego. W przypadku
podanymi we wni osku or az poprawne|j we rsyofwi kacj i
przekazang do KDPW, admi ni strator akceptuje zt o:

wypadku wniosek zostaje odrzucony.

O akceptaciji badz odrzuceniu wniosku wuzytkowni

e-mai | przest ang na wsskpacztyelektroneaejwni osku adr e

W przypadku akceptacji wniosku uzytkowbiekzoerzyr

mi at mozl i wos$sc¢ paharianrsita | coenratnyi fai kgaot v iswoi m pr of il

Temat wiadomos$ci
SystemWZakcept acj a eryfkacgregoarni23a ¢

Tresé wiadomosSci

Zgt oszenie certyfikacyjne nr 123 -0928 ubpgthowni ka
zaakceptowane.

W celu zainstalowania certyfikatu wykonaj (poni zs

1. (Tylko dla systemu VISTA) Pobierz certyfikatr zedu naci skajac ponijlzszy |
zgodnie z instrukcja instalacji certyfikatiu urze

http://csp.kdpw.pl/pkilfKDPW%20Root.crt

2. Pobierz cerkgafnkat skaygkowoni zszy | ink |i zain
i nstalaciji certyfikatu uzytkowni ka, zawart|g w in

http://www.kdpw.pl/Strony/certrsp.aspx?ActivationCode=91162629d276ee994e9233b2ad8

Rys. 7
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W przypadku odrzucenia wniosku przysytana
Temat wiadomosSci

SystemWZ odr zucenie zgtoszenk3a certyfikacyjne
Tr ewsicadomos$ci

Zgt oszeni e c€e23tdy fai kwa gyl jkm eg n iNlezadniai2G0B-@2-04z o st at
odrzucone.

Powdéd odrzuceni a:

Tres¢ okreslana przez administratora WZ

W celu wydania certyfikatu, pr oceriyfixacygnegpo n o w
iprzestanie nowego osSwiadczenia do wniosku

W celu dal szego wy]| aGperataemisystensukeb 022537k94 16jub s i e

sprobuj wystac¢ zgtoszenie ponowni e.

Rys. 8

KDPW S.A. Strona 12 z 64
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Instalacja certyfikatuurze du (tyl ko dl a systemu

W przypadku systemu Windows XP punkt nalezy pomi

Przed dokonaniem instalacij:ii certyfikatu ur zedu

wymagania systemowe podane w punkcie AWymagani a

Il nstal acj en ad erztyy fpirketpy owadzi ¢ wyt gcznie w syster

uzytkownika, z ktdérego wystane bylto zgltoszenie ¢
Po otrzymaniu-mwi bd@omdasdviier dzaj gcej akceptacje z
mozliwe jest zakmaswaluowamiue poerizefzi wylnkcea.i e | i nl

I nstalacje nalezy przeprowadzi ¢ zgodnie z ponizs

1. KIi knij na | inku podanym w punkcie 1 podanyn
np. na pulpicie uzytkownitkacr tRIl.i Kk nosi nazwe
2 Uruchom przeglgdarke I nternet Explorer.

3. Z menu wybierz AQOrEgdgijee AiNmtreremdeaeti awe v .

4. Przejdz do zaktadki AZawartoscuvu

Zaktadka AZawartoscu mo z e by ¢ ni ewidoczna w
uprawnien uzytkownickatdgdi magamyndow zelu uzysk

skontaktowaé¢ sie z |l okalnym administratorem ko

5. Naci $ni j przycisk ACertyfikatyuvu.

KDPW S.A. Strona 13 z 64
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Opcje internetowe

Potgczenia
Cgolne

-~

Programy aawansowane
Zabezpieczenia Prywatrigse | Zawartosc

KlasyFikator bresci

gl Klasyfikacja pomoze Ci w kontrolowaniu zawartosci Inkernety,
kkdra moze byé ogladana na tym komputerze,

Certyfikaty
Uzvwanie certyfikatdw do potaczen szyfrowanyvch i identyFikacii,

[ Whyczysd stan ﬁL ] [ CerkyFikaty ] [) Wtvdawicy ]

Autouzupetnianie

Funkcja Autouzupetnianie przechowuje

poprzednie wpisy ze stron siec Web i
sugeruje dopasowania,

Zradta i obiekty Web Slice

Zradta i obiekky Web Slice zapewniajg —
aktualizowang zawartose 2 wikryn sieci
el kkdra moze byl odczykana w

programie Internet Explarer i winmych
programach,

3

.ﬁ- Migkkdrymi ustawieniami zarzgdza administrakor swskermu,

ok || anulj

6. Wybierz zaktadke AZaufane gt owne urzedy
Certyfikaty
Zamierzony cel:
Inne osoby | Posrednie urzedy certyRl
Wystawiony dla ‘Wystawiony przez Datawy... | Przyjazna nazwa %

A.C\F\ Certificate Ser,,.  Afd Certificate Services  2029-01-01 O M- ODO
ABA.ECOM Fook & ABAECOM Rook C4 2009-07-09  DST (ABA.ECOM..,
[Elac Raiz Certicdmar...  AC Raiz Certicdmara ... 2030-04-02  AC Raiz Certica. ..
[Eac ratz ouIE AC RALZ DMIE 2036-02-09  DIRECCION GEM...
ACEDICOM Roak ACEDICOM Root 20258-04-13  EDICOM
A-CERT ADVAMCED A-CERT ADVAMCED 2011-10-23  A-CERT ADMAMC. ..
Elacue ACHLE 2023-05-15  MLE Nova Liubha...
AdminCF\—CD—TDl AdminCA-CD-TO1 2016-01-25  BIT AdminCA-CD...
=] admin-Raat-ca Admin-Root-Ca 2021-11-10  BIT Admin-Root-CA o

Zamierzone cele cerbyfikatu

KDPW S.A. Strona 14 z 64
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7. W poj awi aj amyam i Sind jokomrizese ci sk aADal ejuvu.
8 W nastepnym oknie naci s$nij przyci sk APrzeg

zapisanym w punkcie 1. Niniejszej instrukcji.

X)

Kreator importu certyfikatow

Import pliku
Wwvbierz plik, kbdry choesz zaimporkowad,

Pezta pliku: \
CDocuments and SettingstuseriPulpit\kDPW Root,crt ) | [Erzeglqdaj...
/

S ——

waga: uzvwajgc naskepujgcych Formatdw, mozna przechowad wiece] niz jeden
cerkyfikat w pojedynczym pliku:

Wwrniana informacii osobistych- PKCS #12 (. PFx, P12}
Standard skbadni wiadomasci krvptograficzrveh - certyfikaty PKCS #7 (P7E)

Magazyn cerbyfikakdw seryinych Firmy Microsaft (55T

< Wstecz ” Dalej = l [ Anuluj

9. Naci $nij przycisk aADalejuv.

KDPW S.A. Strona 15 z 64



System AObgltnusgtar MKZawj a uzyt kowni ka

10W kol ejnym okni e naci sni j przyci skgazznDal ej v.

certyfikatowuv podana jest wartos¢ AZaufane gt

Kreator imporiu certyfikatow fgl

Magazyn certyfikatow

Magazyny certyfikatow bo obszary systemowe, w kkdrvych przechowsywane sg cerbyfikaty,

Syskem Windows moze auktormatycznie wybrad magazyn cerbyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu,

() Automatycznie wybierz magazyn certyfikatéw na podstawie tvpu certyfikaty

(#)Umiest wezystkie cartyFikaty w nastepujacym magazynie:

| Zaufane gtawne urzedy certyfikaci > | [Erzeglqdaj. .

[ < WWstecz ” Dalej = l [ Anuluj

11.Naci $ni j przycisk AZakonczuv.
122W poj awiajagcym sie oknie potwierdz instalac]

ATakuvu.

Ostrzezenie o zabezpieczeniach I

ﬂ Za chwle zostanis zainstalowany certyfikat 2 urzedu cerbyfikacii, ktory rzskomo reprezentujs;
2 o Ract

System Windows nie mode patwigrdzic, c2y certyfikat rzeczywiscie pochodzl od "KDPW Root", Jego pochodzenie mozna potwierdzié praez skontaktowanie sie 2 "KDPW Root", W procesie bedzie
pomacna nastepuiaca liczha:

Odcisk palca (shal): 854035C8 20132780 1142BE05 CD310D39 C23CTC1E
Ostreezenie:
Jezeli ten certyfikat gtowny zostanie 2ainstalowany, system Windows bedzie automatycznie uFat kazdemu certyfikatowi wystawionamu przez ben oragd certvfikacii, Instalacia certyfikatu 2

nigpotwierdzanym odciskiem palca stanowi potencialine zagroklikniecie praycisku "Tak" nznacza, 2e decydujesz sie podjad to rvzyka,

Czy choesz zainstalowat ben cerbyfilat?

KDPW S.A. Strona 16 z 64
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13.Na ekranie komputera powinno pojawi ¢ sie oknc

Kreator importu certyfikatow E'

L.l
. | ) Impoart zoskat pormyélnie ukornczony.

KDPW S.A. Strona 17 z 64
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|l nstalacja certyfikatu uzytkowni k

Przed dokonaniem instalaciji certyfikatu uzytkow

wymagania systemowe podane w punkcie AWymagani a

I nstalacje certyfikatu nalezy peygegRowwabdai ¢ zn&kt

wystane byto zgtoszenie certyfikacyjne.

Po otrzymani u-mwi hdopmadasdvdiier dzaj gcej akceptacje z

mozIliwe jest zainstalowanie certyfikatu poprzez

Na ekranie opopawiawsieeaj gce szczegoty certyfikai
wykonanie instalacj.i (patr z. rys. 9). W przypadk
komuni kat informujagcy o interakcji formantu Act.i

naci skajgc przycisk ATAKvL.

Status certy fikatu

Mazwa certyfikatu: 0001 - Marek Bienkowski
Mumer Zadania: 55
Imig: Marek
Mazwizko: Bienkowski

Status: Zadanie zaakceptowane

Zainztaluj certyfikat

Rys. 9
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Dla Windows Vista

Internet Explorer x|

FEQ Interakcja formantu Achivel z innyrmi czedcianmi te) strany
?. moze by niebezpieczna. Czy choesz zezwolic na
il o .
interakcig?

Rys. 10

Po naci $nieciu przyci sknual @ Zwgi nksotlaeljunjo caekrcteypftiokwa
poj awi ajace sie komuni katy do momentu pojawieni a

instalacji.
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Kopia bezpieczenstwa certyfikatu

Zaleca sie wykonanie kopi.i b e zgnstaowane Gestytfikmta o d r a
wsystemie. W przypadku awari.i |l ub koniecznos$ci p
szybko odt wor zy¢ certyfikat bez koniecznos$ci

certyfikacyjnego. Kopi e bezpizeoaehstagai nal edalycwg

1. Uruchom przeglgdarke I nternet Explorer

2. Z menu wybierz AOrgdgjee AiNmtreremeaeti awe v .

3. Przejdz do zaktadki aAZawartoscév

Zakt adka aAZawartoscuvu moze byt¢ ni

ewi doczna w

uprawnien uzwmwagawphbw docertyfikatami. W cel u

skontaktowaé¢ sie z |l okalnym administratorem ko

4. Naci $§nij przycisk ACertyfikatyuv

Opcje internetowe EJE|

BAWANSOWAENE
Zawartosd

Potaczenia Programy

Ogdlne Zabezpieczenia Prywuat

KlasyFikakor bresci

g\ KlasyFikacja pomoze Ci w kontrolowaniu zawartasc Inkernetu,
kkdra moze byé ogladana na tym komputerze,

CertyFikaty
Uzywanie certyfikatdw do potgczen seyfromanych i identyfilkaci,

[ v czwsl sban £L ] [ Cerbyfikaty ] [) Wiy ]

Autouzupetnianie

:? Funkcja Aukouzupetnianie przechouuje
£

poprzednie wpisy z& stron sieci Web i
sugeruje dopasowania,

Zradta i obiekty Wweb Slice

Zridta i obiskty Web Slice zapewniajg —
akfualizowang zawarbost 2 wikryn sieci
&l Web, kkdra moZe byd odczytana w

programie Inkernet Explorer i winmwech
programach.

Eﬁl Miekbdrymi ustawieniami zarzadza adminiskrakor systemu,

[ ok ][ anuy

KDPW S.A.
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5, Przejdz do zaktadki AOsobistyuv

6. Zaznacz certyfikat przeznaczony EXe poartaliowi z c

Certyfikaty Px

<Wszyscy = L

Osobisty | Inne osoby ) Pogrednie urzedy certyfikacii | Zaufane ghédwne urzedy certyfikacii ¢ *

Wrystawiony dla Whyskawiony przez Ciata wey.., Przyjazna nazwa

01 - Mar Interne... =2011-07
EloootoozTsT KDPW Ch RCT 2019-03-11  <Brakx
Eloooio17eRp KDPW CA Z012-05-06  =Brak:>
Eloootoizrer KDPW Ch RCT 2013-05-24  =Brakx>
Eooototzrst KDPW CA RCT Z2017-03-12  <Brakx
Elgark koPw CCK MBP 2010-05-23 039

—
() (o) 9]

Zamierzone cele cerfy

Uwierzvtelnienie klienta, Bezpieczna poczta e-mail, System plikiw szyfrowania

Wiystiet]

7. W pojawiajacym sie okienku kreatora eksportu

Kreator eksportu certyfikatow §|

Kreator eksportu certyfikatow —

' Zapraszamy!

Ten kreator pozwala kopiowad cerbyfikaty, lisky
zaufania certyfikatiw oraz listy odwotania certyfikatow
z magazynu certyfikatow na dysk bwardy,

Cerbyfikat, wystawiany przez urzad certyfikacii, stanowi
potwierdzenie tozsamosci uzvbkownika i zawiera
informacje uzywane do ochrony danych lub do
ustanawiania bezpieczrnych potaczen sieciowych,
Magazyn certyfikatdw jest obszarem systemowym, w
kkdrym przechowywane sg certyfikaty,

aby kontynuowad, kliknij preyeisk Dalej.
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8 W kolejnym oknie zaznacz opcje: ATak, eksport

Kreator eksportu certyfikatow

Eksportowanie klucza prywatnego

Mozesz wybrad eksport Hucza prywatnego razem z certyfikatem,

Klucze prywatne s3 chronione hastem, Aby wyeksportowad kucz prywatny
z cerbyfikatem, musisz wpisad hasto na jednej z kolejrych stron.

< \Wskecz ” Dalej = ll Anullj

9. Zaznacz opcje wskazane na ponizszym rysunku i

Kreator eksporiu certyfikatow

Format pliku eksportu

Certyfikaty mogg bye eksportowane w wiel rozrych Formatach plikdwe,

Wvhierz Format, kbarego choesz uzye:

{#) Wymiana informacii osobistych - PECS #12 {.PF<)

[#]iezeli jest ko mozlive, dotacz wszystkie cerbyfikaty do sciezki cartyfikacii

Whacz silng ochrone (wymaga programu IE 5.0, syskermu MT 4.0 SP4 lub nows

[Tusur Moz g

br—iedeliakspart zastat 2

< Wistecz ” Dalej = l [ Anuluj
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100Wprowhdgt o do pliku, w ktorym zostanie zapi.

nDal eju.

X

Kreator eksportu certyfikatdw

Hasho

Aby zapewnic bezpieczenstwa, musisz zabezpieczye Klucz prywatny za pomaocg hasta.

Hasto:
! |
Patwierdz hasto:

[::ﬂstecz “ Dalej = ][ Al ]

11.W nastepnym oknie wprowadzZz nazwe pliku, do

inaci $nij przycisk aADalejuvu.

X

Kreator eksportu certyfikatow

Eksport pliku
Okyesl nazwe pliky, kkdry choesz wyeksportowad

< | c:\certyfikat ) | [ Przeglada;j...

7

< Wskecz ” Dalej = ] [ Anuluj

122Pot wierdz naciskajac przycisk aAnZakonczv.
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13. Naekranielo mput era powinno pojawi ¢ sie okno.

Kreator eksportu certyfikatow rz|

Eksport zakonczyw sie pormyElnie,

Po zakonczeniu eksportu, na dysku utworzony zost
zapisa¢ na dowolnym noé$ni ku danych. Z uwagi na t

dwéchzdlagdca sie zapissaakiue Cpl il ibb D& Dn

KDPW S.A. Strona 24 z 64
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|l nstalacja certyfikatu wuzytkowni k

klucza prywatnego

Uwaga: Punkt nal ezy wykonywaé¢é tyl ko po wczesni ¢

certyfikatu uzytkowni ka.

W przypadku standardowe]j i nstalaciji certyfikatu

profilem systemowym bez koniecznos$ci podawani a

systemu. W cel u wtaczenia dodatkowe] ochronya nal ez

certyfikatu zgodni e z instrukcj a podana W pun

uzytkowniplast epowaé¢ zgodnie z ponizszg instrukcjas
1. Uruchom przeglgdarke I nternet Explorer.

2. Z menu wybierze->o0plpjcg en Nanrtzeerdhzeitao we v .

3. Przej dz kdio nZaskwaardt oS ¢ v .

Zaktadka AZawartoscu mo z e by ¢ ni ewidoczna w
uprawnien wuzytkownika do magazyndéw z certyfik,.

s kont akt dokalnym adniingstrambrem komputera.

Naci s$ni j ptryzfyi ckiastky uvn Cer
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Opcje internetowe

Potarzenia Prograrmy

Ogoilne Zabezpieczenia

z
Prywatnos(’ | Zawartosé

Klasyfikator tresci

¢

Cerbyfikaty

Klasvfikacja paroze Ci w kontrolowaniu zawartosc Internety,
ktéra moze byé ogladana na kym komputerze.

Uzyweanie certyfikatdw do potaczen szvfrowanych i identyFikaci,

C D

Ustawienia

[ wczyse stan §SLQ[

Cerbyfikaty

)

i daricy ]

Autouzupetnianie

sugeruje dopasowania,
Zrédta i obiekty Web Slice

A

programach,

Funkcja Autouzupetnianie przechowuje
poprzednie wpisy ze stron sieci Web i

Zradta i obiekby Web Slice zapewniajg
aktualizowang zawarkost 2 witryn siec
web, kkdra moze by odczytana w

programie Internet Explorer i winnych

Ustawienia

Ustawienia

.@. Migkkdrymi ustawieniami zarzgdza administrator systemu,
[o]4 ][ Anuluj Zastasuj
4, Przejdz do zaktadki AOsobistyuv
5. Zaznacz certyfikat i naci sni j przyci sk

Certyfikaty

| <WsEysoy =

ZauFane gtdwne urzedy certyfikacii % *

[~

! cel:
< Osabisty |Inne soby | Posrednie urzedy cerbyfikaci

Wystawiony dla

‘Wystawiony przez

B2 0001 - M: DPYW Clas
Elooo1oozTsT KDPW A RCT
Edooniot7rro KDPW CA
Edooniot7ret KDPW CA RCT
Elooo1o177s7 KDPW A RCT
Edark koPw K MEP

Daka vy,
1-07-13
2019-03-11

Przyjazna nazwa

<Brak=
2012-05-06  <Brak:=
2013-05-24  <Brakx
2017-03-12  <Brakz
2010-05-23 039

Zamierzone cele certyfikatu

|Iwierzytelnienie kienta, Bezpieczna poczta e-mail, System plikdw szyfrowania

Z3AWANSTWANE. .,

Wy swiet]

KDPW S.A.
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uzytkowni ka

6. Zaakceptuj

nastepny komuni

kat

naci skajac ATAL

L] "_q Mie mozna odszyfrovwywad danych zaszvfrowanych za pomocy certyfikatow, Czy cheesz usungd certyfikaty?
.

Certyfikat

7. Kliknij

bezpieczenst wa

8 W pojawiajagcym sie

dwukrotnie

powinien zniknagt¢

na pliku PFX utworzonym podczas
certyfikatu.

okni e

kreator a

|l i sty dostepnyc
wykonywania  Kkopii

i nstalacij.i

9. Ponownie naci $nij przycisk aADalejuv.
100Wpr owadzZ hast o do pli ku, kt 6r e zostato p
bezpieczensz wapcjzmzwakazane na ponizszym rys
nDal eju.
Kreator importu certyfikatow r‘zﬂ
Hasto
Dla zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastern.
‘\Wpisz hasto dla klucza prywatnego.
—
cz silng ochrone Kucza prywatnego, W przypadku wybrania tej opcji
#ytkownik. bedzie informowany o kazdym uzyciu Kucza prywatnego przez
aplikacie.
[ ©znacz ten kucz jako eksportowalny. Pozwoli to na pazniejsze wykonanie kopi
zapasowej lub transport kluczy,
[ < Wstecz ][ Dalej = ][ Anuluj ]
11.Ponowni e naci $nij przycisk aADalejuv.
122Naci $nij przycisk aAZakohczuvu.
13.W kol ejnym kroku nalezy wprowadzi ¢ ustawieni

W tym cel

u wy

bieraomopapezplUstawnpoz

KDPW S.A.
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Importowanie nowego prywatnego klucza wymiany [z|

Aplikacja tworzy elemeant chroniony.

Flucz proweatny CroptodPl

U ztawiono sredni pogiom

- - Y
: ¢ [ Ustaw poziom zabezpieczen... ]
zabezpieczen

| 1]4 | [ Al ] [ﬁzczegél'y...]

W kol ejnym oknie wybierz opcje AWysokiuv i naoc

Importowanie nowego prywatnego klucza wymiany g|

wiybierz poziom zabezpieczen odpowiedni dla tego

elementu,
Gidy ten element ma zostadAzoty, 3adaj mojego
pozwolenia i hagka

() Sredni
Gdy ten element ma zostad uyty, 25daj mojego
pozwalenia.

< Wigtecz Ll » ] [ Ao l
14.Wpr owadz hast o, kt re wuzytkowni k bedzie mus

systemu WZ i nacis$nij AZakonczuvu.
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Importowanie nowego prywatnego klucza wymiany

Utwirz hagta, aby chronic ten element.

Ubwdrz novee hasko dla tego elementu,

Hasto dla: |K|uc2 prywatny CryptodP

Hasho:

Potwiehd

E

< Wihecz ” Zakoricz l [

Anulug

15.Naci $nij przycisk OK.

16.P o

prawi dtowymngabkbacgenna

Kreator importu certyfikatow E|

L
1 J Impart zoskat pormyélnie ukofczany.

ekranie poj awi

KDPW S.A.
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Uni ewaznienie certyfikatu

W systemie istnieje mozliwos$é¢ uniewaznienia cert

dostepu do systemu AObstuga WZvu.

W celu uniewaznienia certyfginakhagsmo, rgadnieze wzorerg st ac¢ d
podanym w zatgczniku nr 2 do niniejszej i nstruk
jeden certyfikat, nal ezy podaé¢ dane identyf i k prypadie icuni ewa z
braku, uni ewaznionecezoyfahat wsdy at kpioedanego uzy
identyfikujace certyfikat uzytkowni ka skt adaj a
aktywacyjny |l ub numer zgtoszenia certyfikacyjne
certyfikacyjnegoodgzapys zpkaecgwanezpski wania <cert

pomocg wiadomos$ci na wskazany w-mhilor mul arzu certy
I nformacje o numerze seryjnym epopentybizhRatoshalu&zy

1. Uruchom przeglagdarke I nternet Explorer.
2. Z menu wybierz -»spOpej aNanzedaetowev.

3. Przejdz do zaktadki aAZawartoscéuv.

Zakt andzkaawar t oS¢ v mo z e by ¢ ni ewidoczna w przyp
uprawnien uzytkownika do magazynoéw z certyfik

skontaktowaé¢ sie z |l okalnym administratorem ko

4. Naci $ni |j przycisk ACertyfikatyuv
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Opcje internetowe

Potgczenia

Cgdine Zabezpieczenia

Programy

Zaaw ‘
Prywatnosg’” Zawartosc >

Klasyfikator tresci

Cerbyfikaty

@ Klasvfikacja pomoze Ciw kontrolowaniu zawartosci Internety,
ktdra moze bye oglgdana na tvm komputerze.,

Uzvywanie certyfikatdw do potaczen szyfrowanych i identyfikaci,

\/—

[ Whyczysd skan S50 Q[

Cerbyfikaty

] D Wiy dawcy ]

Autouzupetnianie

sugeruje dopasowania.
Zrédta i obiekty Web Slice

a1

programach,

= Funkcja Autouzupetnianie przechowuje

poprzednie wpisy 2e stron sieci Web i

Zrddta i obiskky Web Slice zapewniajg —
akkualizowang zawartost z wikryn sieci
web, kkora moze byl odczvtana w

programie Internet Explorer i w innwch

-ﬁ- Migkkdrymi ustawieniami zarzgdza administrator systemu,

[

ok ||

Anuluj ]

5. PrzejadakitdadKk i

6. Zaznacz certyfikat

AOsobistywv

przeznaczony do uni

Certyfikaty

Zamierzany cel: | Whszysoy s

ZauFane gtdwne urzedy certyfikacii 4 *

< Osobisty |Inne soby | Posrednie urzedy cerbyfikacii

Wystawiony dla

EdoonionzTsT KDPW CA RCT
Elooo1017PrRD KDPW CA
Edooniot7ret KDPW Cf RCT
Elooo1o17757 KDPW CA RCT
EdBark koPw K MEP

\Wystawiony przez

Data wy...  Przyjazna nazwa

2011-07

2019-03-11  <Braks=
2012-05-06  <Braks
2013-05-24  <Braks
2017-03-12  <Braks

2010-03-23 039

Imporkugj... ] l Ekspartuj... l l Usury

Zamierzone cele certyfikatu

|wierzykelnienie Kienta, Bezpieczna poczka e-mail, System plikdw szyfpo

ZEAWANSOWETNE. , .

Wy swiet]

7. Zaznacz certyfikat

8. Przejdz do zakt adki

przeznaczony do uni

ANASzczeg6lt yveriyjodycw.yt aj

KDPW S.A.
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Certyfikat - X

e

| Ogéink | Szczegily | Scigika certyfikac
/

Pokaz: [<wszysq|-> vl

Pole Wartosc

V3

7e 3f f4.aa 00 00 00 00 02 09
shalRSA

goryim wyznaczania wart... shal

Wystawca KDPW Class 3 Internet CA, kd...

Wazny od 21 pazdziernika 2009 18:19:13

Wazny do 21 pazdziernika 2011 18:19:13
’F_El']Dnrlminf marek hisnlknweld Sldma nl 0
— L —

w4 aa 00 00 00 00 02 09

Edytuj wiascwosdi... | |  Kopiuj do pliku...

]

Dowiedz sie wiecej o szczeadtach certyfikatu

KDPW S.A.
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Logowanie uzytkowni ka do systemu

W celu zal ogowani a saisteoniahtdp:/ewwsktipe.pi u klikng a | éAalpen k

Zgromadzenia, z n a j d u | \g prayynsierg. Pojawi sie strona | ogowan

Zgromadzenia(patrz rys. 11).

Witarmy we systemie "Obstuna W'
W ocelu uryskania dostepu do serwisu naledy Zalogowad sie ceyfikatem.
Jezeli nie posiadasz wainego cerbdfikatu wypetnij B2 formularz cemydfikacyiny

Laloguj sig

& Instrukcja uzytkownika
B Oswiadczenie do wniosku certyfikacyinego

&l Whiosek o uniewaZnienie certyfikatu

& Struktura komunikatu XML: Lista oséb uprawnionych do udzialu w WZ {jdf)

& Schemat struktury Komunikatu XML (xsd)

& Pytania i odpowiedzi

& Organizacja Walnego Zgromadzenia. Rekomendacje dia Uczestnikiw rynku

Pytania dotyczace syternu "Obstuga W naledy kierowad na adres:

emitent@kdpw.pl B3
Rys. 11
Jezel uzytkowni k posiada wazny <certyfikat wy da

opcje | ogowania naciskajac przyciiskokiZa ll1@maitjr =i r

zprosba o wskazanie jednego z dostepnych certyfi
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Wybieranie certyfikatu cyfrowego

IdentyFikacia

Witryna sieci Web, kbarg chcesz przejrzec, 2ada
! identyfikacii, Wybierz certwfilkat,

Mazwa Wheskawica
KDP'W Class 3 Internet CA

0001 - Marek Bienko. ..

Wiecej informacii.. . ] ['-.-'-.-";.fs’wietl certyfikat, .. ]

| ok | Ay |

Rys. 12

Po dokonaniu wyboru nalezy nacisng¢ przycisk OK

nie zostat przekroczony czas waaoarsd&fadi odevrott yafniyk a

administratora w KDPW, nastepuje proces autoryz
powinno pojawi¢ sie okno gt déwne systemu WzZ. Szc
AOkno gt owne systemuuv. W pr zefarmagjasytnr oomaz i z2 bmoede n
403.

Jezeli uzytkowni k nie posiada jeszcze cyesrttaycf i kat

do KDPW wniosek <certyfikacyjny poprzez wypetnie

przedstawione zostaty w punkcie APierwsze urucho
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Obstuga apli kacj

Okno gt owne systemu

Okno gtdébwne systemu (rys. 13) znoasgtt adtwok ova d zii ep @

aplikaciji.

sekcja nag

VWit T wals Certyfikat jest wazny do: 2011-08-24 06:43:43
Twoj kod instytucii to: 9999 Wyloguj ==

Kody ISI
Foidery A [ oo S Vot B KodyISIN |
@ Aktywne - HoSc: 0

panel aplikacii
Brak danych o zdarzeniach

=-{5) Zdarzenia

Podgiad
Brak danych o zdarzeniach
Rys. 13
Sekcja nagt owkowa petni role obszaru informacy]j
zal ogowanego urzyit eowni kaz wijs.k o, kod certgfikatte nt a, (

zal ogowanego uzytkowni ka.

W sekcji nagt 6wkowe|j apli kaanjWy |l agajmbuejbe) wks & g g cra
wyl ogowanie sie z aplikacji WZzZ.
Panel aplikacij. podzielony zostat na dwie czes$c

dostyecphn f ol der 6 w. Algywieo Arcthivwuan. W foldeideAktywnez naj duj g si e
wszystkie przyjete do rejestracj.i i pchawverk a z a n e

umi eszczane sag wszystkie zdarzenia, ktérygobt akon
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wycofane przez uzytkowni ka. Prawa czes$¢ panelwu
(rys. 14): nagt owkowg, | ista zdarzen, szczegoty
W panelu aplikacij.i dostepne sag nastepujagce funkc
e przet gcezapnoinei esdizy f ol derami dostepnymi w syst
e wyboér zdarzenia z |listy dostepnych zdarzen w

podglad szczego6t dw zdarzenia po jego zaznacze
zarejestrowanie nowego zdarzenia;

modyfi kacje wybranego zdarzeni a;

wycofanie wybranegozdarzenia,

pobranie |isty o0oso6b uprawnionych do udziatu v
podglagd koddéw | SI'N skojarzonych z kodem emit e
sortowanie |isty zdarzen wedtug kolumn zdefir

podglagd operacji wykonanych nacjizdarzeniu z pc

sekcja nag

|l i sta zdar

\

szczegl hy
WZ wybranego na

|l iTcie zda

A

Rys. 14
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