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I Informacje podstawowe

Komunikacja elektroniczna z KDPW w ramach interfejsu komunikacyjnego A2A odbywa sie w oparciu
o potgczenia MQ zestawiane z menadzerem kolejek MQ o nazwie A2Aenv, gdzie skrét env oznacza
Srodowisko pracy: PRD — produkcyjne, TST — testowe. W ramach sSrodowiska testowego warstwy
komunikacyjnej MQ funkcjonowa¢ moze kilka Srodowisk testowych dla poszczegélnych ustug.

Il Konfiguracja menadzeréw kolejek MQ

11.1.Atrybuty konfiguracyjne menadzeréw kolejek A2Aenv

Niektére atrybuty konfiguracyjne menadzerdw kolejek A2Aenv odbiegajg od domysinych wartosci
przewidzianych przez IBM. Istotne z punktu widzenia komunikacji z podmiotami zewnetrznymi
(zwanych dalej Uczestnikami) sg nastepujace:

Atrybut QM Wartos¢ domysina Wartos¢ dla A2Aenv
CCSID zaleZzna od platformy | 819

MAXMSGL 4194 304 104 857 600
VERSION brak 09020004

1.2.Parametry sieciowe menadzeréow kolejek A2Aenv

Komunikacja z menadzerami kolejek MQ A2Aenv odbywa sie w oparciu o protokoty TCP/IP. Parametry
sieciowe tych menadzerdw sg nastepujgce:

Srodowisko ustugi Nazwa menadzera | Adres IP Port TCP
kolejek

PRD A2APRD 195.136.21.56 1434

TSTA A2ATST 195.136.21.57 1434

TSTB A2ATST 195.136.21.57 1434

Il Mozliwe warianty potaczen MQ

Menadzer MQ A2Aenv pozwala na jednoczesng obstuge ruchu MQ dla réznych ustug swiadczonych
przez KDPW. Jako standard wewnetrzny przyjete zostato ustalenie, ze z kazdg dostepng dla Uczestnika
ustugg w kazdym ze $rodowisk wigze sie oddzielny zestaw kanatéw MQ. Umozliwia to wiekszg
elastyczno$¢ w dostosowaniu sie KDPW do ztozonej infrastruktury informatycznej Uczestnika.

Standard wewnetrzny KDPW przewiduje dwa typy dwukierunkowych potaczen MQ z podmiotami
zewnetrznymi:

1) klient-serwer z uzyciem jednego kanatu typu server connection (SVRCN)

W takiej konfiguracji po stronie menadzera kolejek A2Aenv w KDPW zostaje zdefiniowany kanat MQ
oraz dwie lokalne kolejki MQ: wejsciowa (INP) przechowujgca komunikaty od Uczestnika do KDPW oraz
wyjsciowa (OUT) przechowujgca komunikaty od KDPW do Uczestnika. Po stronie Uczestnika
zainstalowany jest klient MQ, ktdry taczy sie menazerem kolejek przy uzyciu w/w kanatu.
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2) serwer-serwer z uzyciem dwdch kanatéw (SDR-RCVR)

W takiej konfiguracji zaréwno po stronie KDPW jak i Uczestnika dziata menadzer kolejek. Po stronie
KDPW zostajg zdefiniowane dwa kanaty MQ: nadawczy (sender) oraz odbiorczy (receiver). Uczestnik
zobowigzany jest do utworzenia analogicznych kanatéw w ramach swojego menadzera kolejek. Po
stronie KDPW utworzone zostajg dwie kolejki MQ: lokalna wejsciowa (INP) przechowujgca komunikaty
od Uczestnika do KDPW oraz zdalna wyjsciowa (OUT) dla komunikatéw od KDPW do Uczestnika.
Uczestnik tworzy analogiczne kolejki MQ w ramach swojego menadzera, tj.: zdalng wyjsciowg (INP) dla
komunikatéw do KDPW oraz lokalng wejsciowg (OUT) przechowujacg komunikaty z KDPW.

IV Uwierzytelnianie podtaczajacego sie systemu

Jako podstawowy mechanizm uwierzytelniania drugiej strony w potaczeniach MQ przyjeto protokét
TLS z wykorzystaniem certyfikatow PKI wystawianych przez Urzad Certyfikacji KDPW. W obu
srodowiskach warstwy komunikacyjnej, tj. PRD i TST wystawiany jest jeden certyfikat na Uczestnika.
Moze on by¢ wykorzystany do uwierzytelnienia systemu Uczestnika, tj. klienta MQ badz menedzera
kolejek MQ w momencie zestawiania potaczenia z menadzerem kolejek A2Aenv dla dowolnej ustugi,
ktdra zostata dla Uczestnika skonfigurowana.

V Konfiguracja kanatéw MQ

V.1.  Atrybuty konfiguracyjne kanatéw MQ

Niektére atrybuty konfiguracyjne kanatéw MQ w menadzerze kolejek A2Aenv odbiegajg od
domysinych wartosci przewidzianych przez IBM. Istotne z punktu widzenia komunikacji z Uczestnikami
sg hastepujace:

Atrybut kanatu MQ

Wartos¢ domysina

Wartosc dla kanatu w A2Aenv

COMPMSG NONE ZLIBFAST

DISCINT 999999 6000

MAXMSGL 4194 304 104 857 600

SSLCIPH TLS_AES_256_GCM_SHA384

SSLPEER Powszechnie znana nazwa (common

name) z pola podmiot certyfikatu
drugiej strony potgczenia

W przypadku potaczen serwer-serwer wymaga sie ustawienia analogicznych wartosci w menedzerze
kolejek Uczestnika. Przy takiej konfiguracji w celu wtaczenia weryfikacji nazwy menadzera kolejek
KDPW nalezy okresli¢ ponizsze atrybuty kanatéw po stronie Uczestnika:

Srodowisko

Atrybut kanatu MQ

Wartos¢ dla kanatu MQ Uczestnika

PRD SSLPEER CN=A2APRD
TSTA SSLPEER CN=A2ATST
TSTB SSLPEER CN=A2ATST
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V.2. Schemat nazw kanatow MQ

Wszystkie kanaty w zakresie komunikacji MQ obstugiwanej przez menadzery kolejek A2Aenv muszg
mieé nazwy zgodne z ponizszym schematem.

srv.senv.code.con

gdzie:

srv - oznaczenie ustugi

senv - nazwa srodowiska ustugi (mozliwe wartosci: PRD, TSTA, TSTB)

code - kod Uczestnika w ramach ustugi

con - typ potaczenia:

C — server-connection (*SVRCN) dla klient-serwer,

KU — KDPW-Uczestnik dla serwer-serwer, receiver (*RCVR) po stronie Uczestnika,

UK — Uczestnik-KDPW dla serwer-serwer, sender (*SDR) po stronie Uczestnika

VI Obstuga COA dla potaczen typu serwer-serwer

Niektore ustugi KDPW wykorzystujg mechanizm raportéw MQ typu Confirmation of Arrival (COA) do
logowania informacji o dostarczeniu komunikatéow MQ. W celu umozliwienia przesyfania tych
potwierdzen do menedzera kolejek A2Aenv nalezy skonfigurowaé menadzer kolejek po stronie
Uczestnika w nastepujacy sposdb:

1) Jesli kolejka transmisyjna do menadzera kolejek A2Aenv w KDPW ma nazwe inng niz nazwa tego
menadzera (zalezng od $rodowiska PRD/TSTA/TSTB) nalezy utworzy¢ alias dla tego menadzera w
menadzerze kolejek Uczestnika.

Przyktad dla menadzera kolejek A2ATST w KDPW:
DEFINE QREMOTE (A2ATST) RNAME(' ') RQAMNAME(A2ATST)
XMITQ(nazwa_kolejki_transmisyjnej_do_A2ATST)

2) Nalezy przydzieli¢ uprawnienia +put oraz +passid do tej kolejki transmisyjnej dla uzytkownika o
nazwie zdefiniowanej w polu MCAUSER w kanale typu *RCVR odpowiedzialnym za komunikacje z
KDPW w menadzerze kolejek Uczestnika.

VIl Konfiguracja kolejek MQ

VII.1. Atrybuty konfiguracyjne kolejek MQ

Niektore atrybuty konfiguracyjne kolejek MQ w menadzerze kolejek A2Aenv odbiegajg od domysinych
wartosci przewidzianych przez IBM. Istotne z punktu widzenia komunikacji z Uczestnikami s3
nastepujace:

Atrybut kolejki MQ, | Wartos¢ domysina | Wartosc¢ dla kanatu w A2Aenv
DEFPSIST NO YES

MAXMSGL 4194 304 104 857 600
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W przypadku potaczen serwer-serwer wymaga sie ustawienia analogicznych wartosci w menedzerze
kolejek Uczestnika.

VII.2. Schemat nazw kolejek MQ

Wszystkie kolejki komunikatéw w zakresie komunikacji MQ obstugiwane] przez menadzery kolejek
A2Aenv muszg mieé nazwy zgodne z ponizszym schematem.

srv.env.code.direction

gdzie:

srv - oznaczenie ustugi

senv - nazwa $rodowiska (mozliwe wartosci: PRD, TSTA, TSTB)

code - kod uczestnika RT (Sender ID)

direction - kierunek kolejki MQ (mozliwe wartosci: INP —komunikaty od Uczestnika do
KDPW, OUT — komunikaty od KDPW do Uczestnika)

VIII Obowigzujace ustalone wartosci pol nagtowka MQMD komunikatow MQ

W procesie tworzenia aplikacji obstugujgcych komunikacje MQ z KDPW po stronie Uczestnika nalezy
przyjaé nastepujace ustawienia:

CodedCharSetid = 1208

IX Informacje wymagane od Uczestnika przez KDPW

W celu skonfigurowania potgczenia obstugujgcego komunikacje MQ dla Uczestnika dla wybranej ustugi
w wybranym srodowisku KDPW oczekuje od Uczestnika nastepujacych informacji:

e wybrany wariant potgczenia (klient-serwer lub serwer-serwer)

e dane kontaktowe do osoby odpowiedzialnej za konfiguracje MQ po stronie Uczestnika

e siec przez ktdrg bedzie realizowane potaczenie (Intermet/Frame-Relay/MPLS)

e adresacje IP Uczestnika do potaczen z A2Aenv

e dane kontaktowe do osoby odpowiedzialnej za konfiguracje sieci po stronie Uczestnika

e w przypadku wybrania konfiguracji serwer-serwer dodatkowo:

o nazwa menadzera kolejek po stronie Uczestnika

o adres IPiport TCP procesu nastuchujgcego tego menadzera. Jezeli Uczestnik posiada
zapasowy/e menadzer/y kolejek MQ nalezy rowniez przestac ich parametry.

Powyzsze dane nalezy przestac pocztg elektroniczng na adres di_serwis@kdpw.pl.

X Konfiguracja tacza telekomunikacyjnego

Uczestnicy moga potaczy¢ sie do menadzera kolejek A2Aenv poprzez nastepujace sieci:

1) Internet
Transmisja musi by¢ zabezpieczona technologig VPN (Lan to Lan) zgodnie z parametrami:
Protokét: IKE/IPSec (ESP)
Uwierzytelnienie: klucz pre-share
Algorytm szyfrowania: AES-256
Funkcja skrotu: SHA256 (SHA-1)
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2) Frame-Relay

Obstugiwani operatorzy: Exatel, Orange
Transmisja musi by¢ zabezpieczona technologig VPN zgodnie z parametrami:
Protokot: IKE/IPSec (ESP)
Uwierzytelnienie: klucz pre-share
Algorytm szyfrowania: AES-256
Funkcja skrétu: SHA256 (SHA-1)

3) MPLS
Obstugiwani operatorzy: Exatel, Orange
Kluczowe parametry MPLS:

Sie¢ typu L3

Routing BGPv4

Uwierzytelnienie: Protokdt TLS z wykorzystaniem certyfikatdw PKI, uruchomiony w obrebie
menadzeréw MQ.
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