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1. Informacje ogélne

System ESDI/WEB jest interaktywnym systemem komunikacyjnym przeznaczonym do
komunikacji z systemami informatycznymi Grupy KDPW, charakteryzujacy sie niskim lub srednim
wolumenem komunikatdw. System ten umozliwia takze wymiane informacji z dziatami merytorycznymi
Grupy KDPW.

Uzytkownik uwierzytelniany jest za pomocg certyfikatéw wydanych przez KDPW. Komunikacja
pomiedzy uzytkownikiem systemu informatycznego/aplikacji a systemem ESDI/WEB jest zabezpieczona
protokotem TLS.

Wszystkie pliki przesytane przez ESDI/WEB majg wyliczang sume kontrolng. Suma kontrolna
wyliczana jest przy uzyciu funkcji SHA2-512.

Wszelkie dziatania uzytkownikdw w ramach aplikacji sg rejestrowane. Aplikacja dostepna jest
w wersji polskiej i angielskiej.
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2. Wymagania systemowe

1. Stacjarobocza:
e system operacyjny Windows 10 lub nowszy;
e Uprawnienia pozwalajgce na zapis do magazynu certyfikatow Windows.

2. Przegladarka:
e  Microsoft Edge — ustawienia domysine;
e  Witaczona obstuga "cookie" (domysinie jest ta opcja witgczona);
e  Wtaczona obstuga protokotu TLS (domysinie jest ta opcja wtgczona)

Instrukcja uzytkownika ESDI/Web
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3.

Instalacje certyfikatu nalezy przeprowadzi¢ w systemie Windows, na koncie uzytkownika

Instalacja certyfikatu urzedu

systemu, ktéry bedzie korzystat z kanatu ESDI/WEB.

Certyfikat urzedu, odpowiedni dla certyfikatu uzytkownika (PRD lub TST) nalezy pobraé z witryny
internetowej KDPW (www.kdpw.pl) z zaktadki kdpw_stream = Urzad Certyfikacji dla SWI.

Instalacje nalezy przeprowadzi¢ zgodnie z ponizszg instrukcja:

1.
2.
3.

5. Wybrac zaktadke ,Zaufane gtéwne urzedy certyfikacji” i nacisng¢ przycisk , Importu;j”.

Pobrad ze strony www.kdpw.pl certyfikat urzedu i zapisaé na dysku.

Uruchomi¢ Opcje internetowe z Panelu sterowania.

Przejs¢ do zaktadki ,,Zawartosc”.

Zaktadka ,Zawartos¢” moze by¢ niewidoczna w przypadku systemowego ograniczenia uprawnien
uzytkownika do magazyndw z certyfikatami. W celu uzyskania dostepu nalezy skontaktowac sie z lokalnym

administratorem komputera.
Nacisna¢ przycisk , Certyfikaty”.

-

Uiywanie certyfikatow do polaczen szyfrowanych i
ﬁ identyfikacji.

[ Wyczysd stan S50 ‘ Certyfikaty b Wydawcy

Autouzupelnianie

% przechowuje poprzednie wpisy ze

stron sied Web i sugeruje
dopasowania.

Kanaty informacyine i obiekty Web Slice
Kanaty informacyjne i obiekty Web Slice zapewniajg

E aktualizowana zawartosc z witryn sied Web, ktdra moze byc
F)l  odczytana w programie Internet Explorer i w innych

programach.

.@. Miektdrymi ustawieniami zarzgdza administrator systemu.

-
Opcje internetowe L
Polgczenia | Programy | Zaawal
Ogdine I Zabezpieczenia I Prywatnosé Zawartosc
Certyfikaty
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Rys. 1
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[ Certyfikaty -— - (S

Zamierzony cel: [ <Wszyscy> - ]

| Inne osaby | Posrednie urzedy certyﬁkac(i_allfﬁne gidwne urzedy certyfikaci ¥aufani v ¢
Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa b
m.ﬂm.ﬂ\ Certificate Ser... AAA Certificate Services 2029-01-01 COMODOQ U
QABA.ECOM RootCA  ABA.ECOM Root CA 2009-07-09 DST (ABA.ECOM..,
[5AC Raiz Certicdmar...  AC Rafz Certicdmara ...  2030-04-02  AC Raiz Certics...
QAC RAIZ DMIE AC RAIZ DNIE 2036-02-09 DIRECCION GEN...
[SJAC RAIZ FNMT-RCM  AC RAIZ FNMT-RCM 2030-01-01  AC RAIZ FNMT-...
[Flaciratz MTIN AC1RAIZ MTIN 2019-11-03  AC1RAIZ MTIN
Slaccvrarzi ACCVRAIZ1 2030-12-31 ACCVRAIZ1
[SJACEDICOM Root ACEDICOM Root 2023-04-13 EDICOM
QA—CERT ADVANCED  A-CERT ADVAMCED 2011-10-23  A-CERT ADVANC... ~

e —
Importu... ’ Eksportuj... Usun
T

Zamierzone cele certyfikatu

Wyswiet

Dowiedz sie wiece]j o certyfikatach

Rys. 2

6. W pojawiajgcym sie oknie nacisngc przycisk ,Dalej”.

7. W nastepnym oknie nacisngé¢ przycisk ,Przegladaj” i wskaza¢ wtasciwy plik z certyfikatem

zapisanym w kroku pierwszym niniejszej instrukcji (KDPW-CA-2017.cer

produkcyjnym lub KDPW-CA-RCT-2017.cer w Srodowisku testowym).

,,

-
Kreator importu certyfikatow lé]

Import pliku
Wybierz plik, ktory chcesz zaimportowac.

Przegladaj. ..

Uwaga: uzywajac fa 2] niz jeden certyfikat

w pojedynczym pliku:
Wymiana informadji osobistych- PKCS #12 (.PFX,.P12)
Standard skfadni wiadomogd kryptograficznych - certyfikaty PKCS #7 (.P7B)

Magazyn certyfikatdw seryinych firmy Microsoft (.55T)

Dowiedz sie wiecej o formatach plikéw certyfikatow

[ < Watecz ” Dalej = ] [ Anuluj

Rys. 3

8. Nacisngc¢ przycisk ,,Dalej”.

w

srodowisku
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9. Zwrdci¢ uwage czy w pozycji ,,Magazyn certyfikatow” podana jest wartosc ,,Zaufane gtéwne urzedy
certyfikacji”. W kolejnym oknie nacisng¢ przycisk ,,Dalej”.

Kreator importu certyfikatdw @

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane =3
certyfikaty.
System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizadje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

Zaufane gléwne urzedy certyfikacii Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatdw

[ < Watecz ][ Dalej = ] [ Anuluj

Rys. 4

10. Nacisng¢ przycisk ,,Zakoncz”.
11. W pojawiajgcym sie oknie potwierdzi¢ instalacje certyfikatu urzedu naciskajac przycisk , Tak”.

Ostrzezenie o zabezpieczeniach

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktory
l A rzekomo reprezentuje:

KDPW CARCT

System Windows nie moze potwierdzic, czy certyfikat rzeczywiscie
pochodzi od "KDPW CA RCT". Jego pochodzenie mozna potwierdzié
przez skontaktowanie sie z "KDPW CA RCT". W procesie bedzie
pomeocna nastepujaca liczba:

Qdcisk palca (shal): A378F2B3 B0A05217 699FABT4 2732CT6C BIBIASEG

Ostrzezenie:

Jesli ten certyfikat glowny zostanie zainstalowany, system Windows
bedzie automatycznie ufaé kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji, Instalacja certyfikatu z niepotwierdzonym
odciskiemn palca to potencjalne zagrozenieKliknigcie przycisku "Tak"
oznacza, Ze decydujesz sig podjac to ryzyko.

Czy cheesz zainstalowac ten certyfikat?

Tak Mie

Rys. 5

12. Na ekranie komputera powinno pojawic sie okno.

Instrukcja uzytkownika ESDI/Web
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Kreator importu certyfikatow @

:] Irnport zostat pomyslnie ukorficzony.

Rys. 6
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4. Instalacja certyfikatu z pliku

W celu instalacji certyfikatu wydanego w pliku nalezy:

1. Zalogowac sie na systemowy profil uzytkownika lokalnej stacji.
2. Dwukrotnie klikng¢ plik certyfikatu w celu uruchomienia Kreatora importu certyfikatow.

Kreator importu certyfikatow RS

Kreator importu certyfikatéw —
Zapraszamy!
Ten kreator pozwala kopiowad certyfikaty, listy zaufania

certyfikatdw oraz listy odwolania certyfikatow z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikagji, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informacie
ugywane do ochrony danych lub do ustanawiania bezpiecznych
pofgczen siedowych, Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane sa certyfikaty.

Aby kantynuowad, kiknij przydsk Dalej.

&

Rys. 7

3. Po wybraniu ,Dalej” powinno pojawic sie okno z wypetnionym polem ,Nazwa pliku” wskazujagcym
importowany certyfikat. Wybér zatwierdzamy przyciskiem ,,Dalej”.

Kreator importu certyfikatow

Impaort pliku
Wybierz plik, ktdry cheesz zaimportowaé.

Mazwa pliku:
D:\certyfikatTST.p12 Przegladaj...

j niz jeden certyfikat

w pajedynczym pliku:
Wymiana informacji osobistych- PKCS #12 (\PFX,.P12)

Standard skfadni wiadomoéd kryptograficznych - certyfikaty PKCS #7 (.P7B)
Magazyn certyfikatdw seryjnych firmy Microsoft {.55T)

Dowiedz sig wiece]j o formatach plikéw certyfikatdw

[ <:Wste( ][ Dalej » ]) Anuluj
Nt

Rys. 8

4. W polu ,Hasto:” wpisujemy hasto do certyfikatu oraz zatwierdzamy przyciskiem ,,Dalej”.

Instrukcja uzytkownika ESDI/Web
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Kreator importu certyfikatow £
Haslo
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.
pisz hasto dla klucza prywatnego,
Hasto:
SRR RBEN
Wigcz siing ochrone kucza prywatnego. W przypa ybrania tej opcji
jk bedzie informowany o kazd 3 ucza prywatnego przez
aplikacie.
[T 0znacz ten Kucz jako eksportowalny. Pozwoli to na péiniejsze wykonanie kopi
zapasowe] lub transport Kluczy.
Dotacz wszystkie wiasdwosd rozszerzone
Dowiedz sig wigcej o ochronie kluczy prywatnych
[ < Wstecz ][ Dalej = ] [ Anuluj
v,

Rys. 9

5. Zaznaczamy opcje ,Umies¢ wszystkie certyfikaty w nastepujgcym magazynie” i wciskamy przycisk
,Przegladaj” w celu wybrania odpowiedniego magazynu certyfikatow.

Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa
certyfikaty.

System Windows moze automatycznie wybraé magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizagie dla certyfikatu.
() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(@ Umiesc wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:

Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatdw

’ < Wstecz ” Dalej = ] [ Anuluj

Rys. 10

6. Wybieramy magazyn certyfikatow , Osobisty” i potwierdzamy wybdr przyciskiem , OK”.

Instrukcja uzytkownika ESDI/Web
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Kreator importu certyfikatow Y

Wybieranie magazynu certyfikatow ﬂ

ych przechowywane sa
Wybierz magazyn certyfikatdw, ktdrego cheesz uiyd.

™ - certyfikatdw; mozesz jednak
Do : fkaton; mozesz)
wm ' | Zaufane gléwne urzedy certyfikadii ; podstanie typu certyfiat

----- 1| Zaufanie przedsigbiorstwa
----- | Pogrednie urzedy certyfikacii
----- | Obiekt uzytkownika Active Directory | nagazynie
----- ] Zaufani wydawcy

----- | Certvfikatv niezaufane

Przeglada;...

[C] pokaz magazyny

Dowiedz sie wiecej o magazynach certyfikataw

[ < Watecz ” Dalej = ] [ Anuluj

Rys. 11

7. Wybrany magazyn certyfikatow powinien by¢ widoczny w polu ,,Magazyn certyfikatow”.
Wciskamy przycisk ,Dalej”.

Kreator importu certyfikatdw 2

Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfkatdw; mozesz jednak
okreslic inng lokalizace dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

akibksty w nastepujacym magazynie

Magazyn certyfikatdw:
Osobisty

Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatow

[ < Wstecz ][ Dalegj = ] [ Anuluj

Rys. 12

8. Po wybraniu ,Dalej” zostanie wyswietlone podsumowanie wczesniej wybranych opcji. Instalacje
certyfikatu akceptujemy przyciskiem ,Zakoncz”.

Instrukcja uzytkownika ESDI/Web
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Kreator importu certyfikatow

Konczenie pracy Kreatora importu
certyfikatow

Vs Certy'ﬁkat zostanie zaimportowany po klikniedu przycisku

| - Zakonicz.
-[:-,.;]? Wybrane zostaly nastepujgce ustawienia:
Magazyn certyfikatow wybrany przez uzytkownika Osob)
Zawartosc PFX
MNazwa pliku Di'de

<Ws‘a [ Zakoricz l Anuluj
b

Rys. 13

9. Po pomysinym imporcie certyfikatu do magazynu zostanie wyswietlony nastepujacy komunikat:

Kreator importu certyfikatdw S )

:I Import zostat pomysinie ukohczony.

Rys. 14
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5. Instalacja certyfikatu witryny

Instalacje certyfikatu nalezy przeprowadzi¢ w systemie Windows, na koncie uzytkownika

systemu, ktéry bedzie korzystat z kanatu ESDI/WEB.
Certyfikat witryny *.kdpw.pl jest do pobrania na witrynie internetowej KDPW (www.kdpw.pl) w
menu kdpw_stream - ESDI/WEB, zaktadka Narzedzia IT.

Instalacje nalezy przeprowadzi¢ zgodnie z ponizszg instrukcja:

1. Pobrac ze strony www.kdpw.pl certyfikat witryny *.kdpw.pl i zapisa¢ na dysku.

2. Uruchomi¢ Opcje internetowe .

3. Przej$¢ do zaktadki ,Zawartos$é”.
Zaktadka ,Zawartos¢” moze by¢ niewidoczna w przypadku systemowego ograniczenia uprawnien

uzytkownika do magazynow z certyfikatami. W celu uzyskania dostepu nalezy skontaktowac sie z lokalnym

administratorem komputera.
4. Nacisngc¢ przycisk , Certyfikaty”.

Opcgje internetowe ?

Polaczenia Programy ZaayERe
Ogdlne Zabezpieczenia Prywatnosc

Certyfikaty
Jgywanie certyfikatow do
ﬁ identyfikaci,

Wyczysc stall 550 Certyfikaty

Autouzupeinianie

polaczen szyfrowanych i

= przechowuje poprzednie wpisy ze

stron sied Web i sugeruje
dopasowania.
Kanaty informacyjne i obiekty Web Slice
Kanaty informacyjne i obiekty Web Slice zapewniajg
E aktualizowang zawartost z witryn internetowych, ktéra
Eil  by¢ odczytana w programie Internet Explorer i w innych

programach.

X

Furkcja Autouzupenianie s o

moze

Ustawienia

Eﬁ- Miektarymi ustawieniami zarzgdza administrator systemu,

oK Anuluj

Zastosuj

Rys. 15

5. Wybrac zaktadke , Inne osoby” i nacisng¢ przycisk ,,Importuj”.

Instrukcja uzytkownika ESDI/Web
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Certyfikaty *

Zamierzony cef; <\Wszyscy > R

Inne osoby  pofrednie urzedy certyfikacji  Zaufane ghéwne urzedy certyfikacii| * | *

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa

ksportuj. .~ Usun Zaawansowane

Zamierzone cele certyfikatu

Wyswietl

Rys. 16

6. W pojawiajgcym sie oknie nacisngc przycisk , Dalej”.
7. W nastepnym oknie nacisngé¢ przycisk ,Przegladaj” i wskaza¢ wtasciwy plik z certyfikatem
zapisanym w kroku pierwszym niniejszej instrukcji.

€ L Kreator importu certyfikatow

Impaort pliku
Wybierz plik, ktdry chcesz zaimportowad,

Mazwa pliku:
C:\edpw-pl.cer

Przegladaj...

jac nastepujgcych formatdw, moina przechowad wi
w pojedynczym plikd®

Wymiana informacji osobistych —PKCS #12 (PFX, P12)
Standard skfadni wiadomosd kryptograficenych — certyfikaty PKCS #7 (P7B)
Magazyn certyfikatdw seryjnych firmy Microsoft (S5T)

Anuluj

Rys. 17

8. Nacisng¢ przycisk ,,Dalej”.

Instrukcja uzytkownika ESDI/Web
13
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9. Zwrdci¢ uwage czy w pozycji ,Magazyn certyfikatow” podana jest warto$¢ ,Inne osoby”. W

kolejnym oknie nacisna¢ przycisk ,,Dalej”.

&«

“* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrac magazyn certyfikatéw; mozesz jednak
okreslic inng lokalizade dla certyfikatu.

(0) Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(®) Umiesé wszystkie certyfikaty w nastepujacym magazynie

) Przegladaj...

Magazyn certyfikatdw:
| Inne osoby

Rys. 18

10. Nacisnac przycisk ,,Zakoncz”.

11. Na ekranie komputera powinno pojawic sie okno.

Kreator importu certyfikatow X

o Import zostat pomysinie ukoRczony.

Rys. 19

Instrukcja uzytkownika ESDI/Web
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Certyfikat poprawnie zaimportowany

Zamierzony cel: <Wszyscy>

ot

o

Osobisty Inne osoby  Posrednie urzedy certyfikaci  Zaufane ghéwne urzedy certyfikagi| * | *

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa
= kdpw.pl COMODO RSA Organi... 16.01.2021  <Brak>
Importuj... Eksportuj... Usun Zaawansowane
Zamierzone cele certyfikatu
Uwierzytelnienie serwera, Uwierzytelnienie kienta
Wyswiet
Zamknij

Rys. 20

Instrukcja uzytkownika ESDI/Web
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6. Panel gtéwny aplikacji

Aplikacja jest dostepna na witrynie internetowej KDPW (www.kdpw.pl). Uzytkownik ma
mozliwo$é zalogowania sie do aplikacji do Srodowiska produkcyjnego lub testowego. Dostep do
srodowiska produkcyjnego wymaga certyfikatu produkcyjnego, a do srodowiska testowego — certyfikatu
testowego.

Po poprawnym zalogowaniu sie do aplikacji w gérnej czesci okna wyswietlone zostang
informacje odnosnie certyfikatu uzytkownika:

> ,ESDI/WEB — PRD” jezeli uzytkownik zalogowat sie do srodowiska produkcyjnego lub ,,ESDI/WEB
—TST” jezeli uzytkownik zalogowat sie do sSrodowiska testowego.

» Identyfikator — imie i nazwisko uzytkownika w przypadku $rodowiska produkcyjnego lub nazwa
powszechna CN w przypadku srodowiska testowego.

» ,Certyfikat jest wazny do:” — data wygasniecia waznosci certyfikatu.

» lkona listu — stuzy do wtgczania i wytgczania powiadomien o nowych komunikatach, wysytanych
na skrzynke email uzytkownika.

-

|
Lo . powiadomienia o nowych komunikatach wiaczone;

_@! - powiadomienia o nowych komunikatach wytgczone;

Klikniecie ikony powoduje przetaczenie opcji.
» lkony z flagami Polski i Wielkiej Brytanii — stuzg do zmiany wersji jezykowej aplikacji.
» Przycisk ,wyloguj” — stuzy do wylogowania z aplikacji.

W lewej czesci okna wyswietlone sg foldery z komunikatami uczestnika. Komunikaty
umieszczane sg w nastepujgcych folderach:

» Odebrane - folder zawiera komunikaty odebrane;

ESDI/WEB- TST Tdentyfikator: 5555109TST Certyfikat jest watny do; 2023-08-09 17:58
Biezaca data i czas: 2014-07-22 15:00:53 = -

Nowy + | Modyfikuj | Usui | Wyslij | Oznacz jake przeczytane | Archiwizuj | Odéwiez I

Przenies tutaj nagiéwek kolumny w celu grupowania

TSR 2014-07-22 10:27:39

] v
] Y
[m] Y
] Y
[m] Odebrany TSTB
=] Y
[m] Y
] Y

TsTE 2014-07-18 18:31:38

TsTE 2014-07-21 19:18:05

T5TE 2014-07-21 18:30:06

TsTE 2014-07-21 18:30:05

2014-07-21 10:31:39

TsTE 2014-07-18 19:11:39

T5TE 2014-07-18 18:31:35

Rys. 21

W folderze Odebrane dostepne sg nastepujgce dane:
e ikona spinacza — informuje, czy komunikat posiada zataczniki;

Instrukcja uzytkownika ESDI/Web
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>

e Status — Status komunikatu:
Nowy — nowy nieodczytany komunikat;
Odczytany — komunikat zmienia status z ,,Nowy” na ,Odczytany” z chwilg odczytania przez
uzytkownika;
Potwierdzenie odczytania komunikatu — komunikat potwierdzajacy odczytanie przez
adresata wystanego komunikatu;
Zarejestrowany — komunikat esdk.acc.001.01 potwierdzajgcy zarejestrowanie w KDPW
lub KDPW_CCP wystanego komunikatu;
Odrzucony — komunikat esdk.rjc.001.01 informujgcy o odrzuceniu komunikatu przez
KDPW lub KDPW_CCP;
Odebrany — odebrany komunikat merytoryczny z KDPW lub KDPW_CCP.
e Temat — Temat komunikatu do adresata np. dziatu merytorycznego KDPW lub KDPW_CCP.
W komunikatach systemowych z KDPW lub KDPW_CCP to pole jest puste.
e Srodowisko — Informuje z jakiego $rodowiska zostat odebrany komunikat systemowy z KDPW
lub KDPW_CCP;
e Nadawca — Nazwa nadawcy komunikatu;
e Zamieszczone — Data dostarczenia komunikatu do uczestnika.
Odebrane, a nieodczytane komunikaty wyrdznione sg pogrubieniem. Po odczytaniu komunikatu
adresowanego do dziatu merytorycznego KDPW Ilub KDPW_CCP 2z zaznaczong opcj3
»Potwierdzenie zwrotne”, automatycznie generowane jest potwierdzenie odczytania komunikatu,
ktore trafia do nadawcy, jesli wybrat takg opcje podczas tworzenia komunikatu.

Do wystania — folder zawiera komunikaty przygotowane do wystania;

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58

Biezaca data i czas: 2014-07-22 15:01:57

[ Archiwum komunikato)
[ Historia

5555109TST 2014-07-15 16:23:09

Rys. 22

W folderze Do wystania dostepne sg nastepujace dane:
e ikona spinacza —informuje, czy komunikat posiada zatgczniki;
e Status — Status komunikatu:

Utworzony — dla nowo utworzonych komunikatéw;

Instrukcja uzytkownika ESDI/Web
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Przygotowany do wystania — dla komunikatéw systemowych do KDPW, KDPW_CCP lub
testowych komunikatéw systemowych, czekajacych na dostarczenie do KDPW lub
KDPW_CCP. Status ten zostaje automatycznie zmieniony z chwilg wystania.
Temat — temat komunikatu wyswietlany jest tylko dla komunikatéw do adresata;
Srodowisko — informuje na jakie srodowisko zostanie wystany komunikat systemowy do KDPW,
KDPW_CCP lub testowy komunikat systemowy;
Odbiorca — kod odbiorcy komunikatu do uzytkownika lub napis ,Wielu” w przypadku wiecej niz
jednego odbiorcy;
Uzytkownik — imie i nazwisko lub nazwa powszechna CN uzytkownika, ktéry utworzyt
komunikat;
Zamieszczone — data utworzenia komunikatu.

» Woystane — folder zawiera komunikaty wystane;

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58

Biezaca data i czas: 2014-07-22 15:06:24 =58

- SR wyloguj >>

¥ [ Komunikaty Nowy ~ | Modyfikui | Usufi | Wyélj | Oznace jako preecaytane | Archiwizuj | Odswiez |
5 odebrane Przenies tutaj naghéwek kolumny w celu grupowania
[ Do wystania
5 Archinum komunikatéw odebranych
53 Archiwum komunikatéw wysianych
5 Historia

TSTB 5555109TST 2014-07-15 15:00:38

a y

a y

a iy

o Wystany TSTB
[} y

i} vy

[} vy

=]

o

TSTA 5555109TST 2014-07-15 15:00:38
TSTB 5555104TST 2014-07-07 19:35:38
5555104TST 2014-07-07 19:27:39
TSTE 5555104TST 2014-07-07 19:23:38
TSTA 5555104TST 2014-07-07 18:59:39

TSTA 5555104TST 2014-07-07 18:53:39

Wystany TSTA 5555104TST 2014-07-07 18:49:39

Rys. 23

W folderze Wystane dostepne sg nastepujace dane:

ikona spinacza — informuje, czy komunikat posiada zafaczniki;
Status — status komunikatu:
Wystany — dla komunikatow wystanych.
Temat — temat komunikatu wyswietlany jest tylko dla komunikatéw do adresata;
Srodowisko — informuje na jakie $rodowisko zostat wystany komunikat systemowy do KDPW,
KDPW_CCP lub testowy komunikat systemowy;
Odbiorca — kod odbiorcy komunikatu do uzytkownika lub napis , Wielu” w przypadku wiecej niz
jednego odbiorcy;
Uzytkownik — imie i nazwisko lub nazwa powszechna CN uzytkownika, ktéry utworzyt
komunikat;
Wystane — data wystania komunikatu.

> Archiwum komunikatow odebranych — folder zawiera komunikaty odebrane, ktére zostaty

zarchiwizowane przez uzytkownika;

Instrukcja uzytkownika ESDI/Web
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» Archiwum komunikatéw wystanych — folder zawiera komunikaty wystane, ktdére zostaty
zarchiwizowane przez uzytkownika;

» Historia — folder zawiera historie operacji wykonanych w aplikacji przez uzytkownikéw danej
instytucji.

Sortowanie komunikatéw odbywa sie poprzez klikniecie nagtéwka kolumny. Ponowne klikniecie
odwraca kolejnos¢ sortowania.

Przeciggniecie nagtéwka kolumny na belke z napisem ,Przenie$ tutaj nagtéwek kolumny w celu
grupowania” powoduje zgrupowanie komunikatéw po wybranej zawartosci.

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wainy do: 2023-08-09 17:58
Biezaca data i czas: 2014-07-22 15:32:45 =2 - EfE m
~ [ Kemunikaty
[ Odebrane
[ Do wystania
) Archiwum 6w odebranych
{3 Archiwum komunikatw wysfanych v Uzytkownik: 5555107T5T A
) Historia O Wystany test 0001017TST  5555107TST 2014-07-01 13:38:23
[} wystany test 0001017TST  S555107TST 2014-05-27 09:51:30
[m] Wystany test 0001017TST  5555107TST 2014-05-27 09:50:18
B Wystany ecee 0001017TST  S555107TST 2014-05-15 11:15:00
O Wystany test 0001017TST  5555107TST 2014-05-05 20:23:45
v Srodowisko: TSTA
> Uzytkownik: 5555109TST v
Plik
Rys. 24

Po kliknieciu w odpowiedni folder wyswietla sie lista dostepnych komunikatéw, na ktérych
uzytkownik moze wykonywac okreslone operacje w zaleznosci od stanu danego komunikatu, np. Nowy,
Modyfikuj, Usun, Wyslij, Archiwizuj, Odswiez.

Komunikat systemowy do KDPW
Komunikat systemowy do KDPW_CCP
Komunikat do adresata

Testowy komunikat systemowy

w odebranych

[} Wystany TSTE

pewystanychiS| Wystany TSTA
O Wystany TSTE

O Wystany TSTE

Wystan TSTBE

¥: ¥
[} Wystany TSTA
Rys. 25

e Nowy —tworzenie nowego komunikatu:
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— Komunikat systemowy do KDPW — tworzenie komunikatu z plikami w formacie xml lub stato
polowymi, przetwarzanymi przez systemy KDPW (kdpw_stream, System Rekompensat).
Szczegdtowe informacje o komunikatach znajdujg sie na witrynie internetowej www.kdpw.pl.

— Komunikat systemowy do KDPW_CCP — tworzenie komunikatu z plikami w formacie xml,
przetwarzanymi przez system KDPW_CCP. Szczegdétowe informacje o komunikatach znajdujg
sie na witrynie www.kdpweccp.pl.

— Komunikat do adresata — tworzenie komunikatu do dziatdw merytorycznych KDPW i
KDPW_CCP, lub uczestnikéw i dziatdw merytorycznych KDPW i KDPW_CCP (w przypadku gdy
nadawcg jest KDPW lub KDPW_CCP).

— Testowy komunikat systemowy — tworzenie komunikatu umozliwiajgcego sprawdzenie
dostepnosci wybranego srodowiska KDPW.

e Modyfikuj — modyfikacja wybranego komunikatu. Modyfikowane mogg by¢ jedynie komunikaty
znajdujace sie w folderze , Do wystania” i posiadajace status ,Utworzony”. Po wystaniu,
komunikat nie moze by¢ juz zmieniony.

e Usun —usuniecie wybranego komunikatu. Usuwane mogg by¢ wszystkie komunikaty z wyjgtkiem
znajdujacych sie w folderze ,, Do wystania” i posiadajgcych status ,Przygotowany do wystania”.
Komunikaty usuwane sg bezpowrotnie.

e  Wyislij — wystanie wybranego komunikatu. Przygotowane komunikaty znajdujgce sie w folderze
»Do wystania”, nalezy wysta¢ w celu ich dalszego procesowania. Po tej operacji nie mozna juz
zmieni¢ zawartosci komunikatu.

e Oznacz jako przeczytane — opcja ta jest aktywna, jesli zostanie zaznaczony chociaz jeden
nieodczytany komunikat. Wszystkie zaznaczone komunikaty, ktére nie zostaty odczytane,
zmieniajg status na Odczytany. Jesli takie komunikaty wystane zostaty z potwierdzeniem
odczytania — takie potwierdzenie jest generowane jak przy standardowym odczytaniu
komunikatu.

e Archiwizuj — zaznaczone komunikaty wystane lub odebrane, sg przenoszone do odpowiedniego
archiwum.

e Uizytkownicy — przycisk widoczny tylko dla uzytkownikéw posiadajacych uprawnienia
administratora — zarzadzanie uprawnieniami uzytkownikdéw.

e Odswiez — ponowne wczytanie zawartosci folderéw.

W chwili otrzymania nowego komunikatu, w centrum gérnej belki pojawi sie napis: , Aby
odswiezy¢ dane wybierz przycisk Odswiez” W celu aktualizacji widoku komunikatéw
odebranych, nalezy wcisng¢ przycisk ,,0dswiez”, lub wybrac folder ,,0debrane”.

Po zaznaczeniu wybranego komunikatu, uzytkownik ma dostep do danych szczegdétowych
danego komunikatu.

Instrukcja uzytkownika ESDI/Web
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Przygotowany do wystania TSTA Administrator KDPW
—
Plik
Zapisz wszystkie
nowy.xml Podglad Zapisz SWIxml FPodaglagd Zapisz

Rys. 26

Dla komunikatéw wystanych lub odebranych z systemu KDPW lub KDPW_CCP, uzytkownik moze:
o wyswietli¢ zawartos¢ pliku, jesli jest on w formacie XML (Rys. 27);
e pobraé wskazany plik na dysk;

e pobrac¢ wszystkie pliki nalezgce do danego komunikatu jako plik archiwum zip (przycisk ,Zapisz

wszystkie”).

|:| Utworzony TST A
Utwarzony ST A
Plik

<K DPWDocument xmlins:xsi="http:/ www.w3.0rg/2001/XMLSchema-instance” xmins:xsd="http:/fwww.w3.orgy
<seev.ntf.901.01=>

<book id="bk101">
<author=Gambardella, Matthew=/author=
<title=XML Developer's Guide</title=
<genre=Computer</genre=
<price=44,95</price=
<publish_date=2000-10-01=/publish_date=
«description=An in-depth look at creating applications

with XML.</description=
</book=
<book id="bk102">
<author=Ralls, Kim=</author=
<title=Midnight Rain=/title=
=zgenre>=Fantasy</genre=
<price=5.95=</price=
<publish_date=2000-12-16=/publish_date>
«description=A former architect battles corporate zombies,

an evil sorceress, and her own childhood to become queen

m

Rys. 27

Dla komunikatéw posiadajgcych zatgczniki, istnieje mozliwos¢ weryfikacji sumy kontrolnej zatgczonego
pliku. W tym celu w szczegdtach danego komunikatu nalezy wybraé opcje ,,Suma kontrolna” (Rys. 28).
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Komunikat

Odbiorcy: 0001017TST KDPW S.A. - Administrator systemu;

Temat
test

Tresé komunikatu:

Zatacznik:

bloom_req.txt Zapisz @

Rys. 28

Suma kontrolna pliku wyliczana jest w chwili jego przestania do aplikacji. W momencie jej wyswietlania,
weryfikowana jest spdjnosé pliku z zapisang suma kontrolna.

Kormnunikat

Plik
bloom_req.txt

Suma kontrolna
SHA2-512 BFES9115DABSE215AATABTADSE50ACSECDS2423E504DD2A488631AFB5BB50SFCB702121824FCF2EE37D6547DOF2ZAGDESOS1AB227F05274C7CBD0OBALSDFE46250

Rys. 29
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7. Komunikat systemowy do KDPW (kdpw_stream, System Rekompensat)

Po najechaniu na przycisk Nowy znajdujacy sie na gérnej belce, rozwija sie menu i wybieramy
opcje Komunikat systemowy do KDPW, co spowoduje wyswietlenie odpowiedniego formularza (Rys. 30).

Uzytkownik po wybraniu z listy odpowiedniego Srodowiska — opcja dostepna dla srodowiska
testowego — i dodaniu zatgcznikéw, moze dany komunikat utworzyé lub utworzy¢ i jednoczesnie wystaé.

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58
Bietaca dat cons: 2012.05.02 16:05:12 = -
Komunikat systemowy do KDPW

‘0001000151«: X‘ Przegladaj | Usuri
plike
Dodaj
Utworz || Utwerz i wysii || Anuluj
(c) KDPW
Rys. 30

W celu dodania zatgcznika, nalezy wcisngc przycisk ,,Przegladaj”. W nowo otwartym oknie nalezy
wskazaé lokalizacje gdzie znajduje sie zatgcznik i wybraé ,, Otwérz”.

llos¢ mozliwych do zatgczenia plikdw i dopuszczalny rozmiar zatacznika sg parametryzowane
przez Administratora systemu. W przypadku przekroczenia rozmiaru zatgcznika zostanie wyswietlony
komunikat ,Rozmiar pliku przekracza maksymalny dopuszczalny rozmiar” wraz z podaniem
dopuszczalnego rozmiaru pliku. Nazwy zatgczonych plikéw nie moga sie powtarzac.

Dodanie kolejnego zatacznika odbywa sie poprzez wcisniecie ,,Dodaj” i analogiczne wybranie
w kolejnym wierszu ,,Przegladaj” (Rys. 31).

ESDI/WEB -TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-06-09 17:58
Bitace da | cas: 204-05-02 1607120 = -
Komunikat systemowy do KDPW

‘nnnmnm.mc 7<| Przegladaj ‘ Usuri
piik [ 55550001.FKC x| Precglagai | Usur
Dodaj
Utwerz || Utwérzi wysii | [ anuluj
(c) KDPW
Rys. 31
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Zatgcznikiem moze by¢ plik w formacie XML, utworzony na podstawie dostepnych na witrynie
internetowej KDPW schematdow XSD, lub plik stato polowy, ktdrych struktura opisana jest na witrynie
internetowej KDPW.

Zatgcznikiem moze by¢ tez plik zaopatrzony w nagtowek ESDK. Plik powinien posiada¢ ustawione
kodowanie UTF-8 bez znacznika Byte Order Mark.

Po wybraniu zatgcznikéw nalezy wcisnagé przycisk ,Utworz” lub ,,Utworz i wyslij”.

Dla kazdego zatacznika zostanie wyliczona suma kontrolna w celu zapewnienia integralnosci
danych.

Komunikat moze by¢ tworzony dwuetapowo, czyli po wprowadzeniu wszystkich danych
wybieramy przycisk ,Utwérz”. Komunikat zostaje zapisany, a uzytkownik zostaje automatycznie
przeniesiony do folderu ,, Do wystania”. W tym folderze nalezy zaznaczy¢ wtasnie utworzony komunikat
i z gérnej belki wybraé opcje ,Wyslij”, aby komunikat zostat wystany do KDPW. Komunikat moze tez by¢
tworzony w jednym etapie, czyli zapisany i jednoczesnie wystany do KDPW. W tym celu nalezy wybrac
przycisk ,,Utwérz i wyslij”. Uzytkownik zostanie automatycznie przeniesiony do folderu , Wystane”.

Po przestaniu komunikat jest weryfikowany i w przypadku poprawnej weryfikacji uzytkownik
otrzymuje komunikat esdk.acc.001.01 oznaczajacy zarejestrowanie przestanego komunikatu w KDPW.
W wypadku negatywnej weryfikacji, uzytkownik otrzymuje komunikat esdk.rjc.001.01.
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8. Komunikat systemowy do KDPW_CCP

Po najechaniu na przycisk Nowy znajdujacy sie na gérnej belce, rozwija sie menu i wybieramy
opcje Komunikat systemowy do KDPW_CCP, co spowoduje wyswietlenie odpowiedniego formularza
(Rys. 32).

Uzytkownik po wybraniu z listy odpowiedniego Srodowiska — opcja dostepna tylko dla
srodowiska testowego — i dodaniu zafacznikdw, moze dany komunikat utworzy¢ lub utworzyé
i jednoczes$nie wystad.

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58
Biezaca data i czas: 2014-05-02 17:13:38 Ez/ - EIE
Komunikat systemowy do KDPW_CCP

‘ | Przegladaj | Usuri
Plik
Utworz || Utwérz i wyslii || anuluj
(<) KDPW
Rys. 32

W celu dodania zatgcznika, nalezy wcisngc przycisk ,,Przegladaj”. W nowo otwartym oknie nalezy
wskazaé lokalizacje gdzie znajduje sie zatgcznik i wybraé ,, Otwérz”.

llos¢ mozliwych do zatgczenia plikéw i dopuszczalny rozmiar zatacznika sg parametryzowane
przez Administratora systemu. W przypadku przekroczenia rozmiaru zatgcznika zostanie wyswietlony
komunikat ,Rozmiar pliku przekracza maksymalny dopuszczalny rozmiar” wraz z podaniem
dopuszczalnego rozmiaru pliku. Nazwy zatgczonych plikdw nie mogg sie powtarzad.

Dodanie kolejnego zatgcznika odbywa sie poprzez wcisniecie ,,Dodaj” i analogiczne wybranie
w kolejnym wierszu ,,Przegladaj”.

Zatgcznikiem moze by¢ plik w formacie XML, utworzony na podstawie dostepnych na witrynie
internetowej KDPW_CCP schematow XSD.

Zatgcznikiem moze by¢ tez plik zaopatrzony w nagtéwek ESDK. Plik powinien posiada¢ ustawione
kodowanie UTF-8 bez znacznika Byte Order Mark.

Po wybraniu zatgcznikdw nalezy wcisngé przycisk ,Utwérz” lub ,,Utworz i wyslij”.

Dla kazdego zatgcznika zostanie wyliczona suma kontrolna w celu zapewnienia integralnosci
danych.

Komunikat moze by¢ tworzony dwuetapowo, czyli po wprowadzeniu wszystkich danych
wybieramy przycisk ,Utwoérz”. Komunikat zostaje zapisany, a uzytkownik zostaje automatycznie
przeniesiony do folderu ,, Do wystania”. W tym folderze nalezy zaznaczy¢ wtasnie utworzony komunikat
i z gornej belki wybrac opcje ,, Wyslij”, aby komunikat zostat wystany do KDPW_CCP. Komunikat moze tez
by¢ tworzony w jednym etapie, czyli zapisany i jednoczesnie wystany do KDPW_CCP. W tym celu nalezy
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wybraé przycisk ,Utworz i wyslij”. Uzytkownik zostanie automatycznie przeniesiony do folderu
»Wystane”.

Po przestaniu komunikat jest weryfikowany i w przypadku poprawnej weryfikacji uzytkownik
otrzymuje komunikat esdk.acc.001.01 oznaczajacy zarejestrowanie przestanego komunikatu
w KDPW_CCP. W wypadku negatywnej weryfikacji, uzytkownik otrzymuje komunikat esdk.rjc.001.01.
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9. Komunikat do adresata

Po najechaniu na przycisk Nowy znajdujacy sie na gérnej belce, rozwija sie menu i wybieramy

opcje Komunikat do adresata, co spowoduje wyswietlenie odpowiedniego formularza (Rys. 33).

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58
Biezaca data i czas: 2014-05-02 17:19:49 t i [ weguz= ]
Komunikat do adresata

Dostepni adresaci Adresaci komunikatu

T
[C] 0001008TST KDPW S.A. - Dziat Operacyiny - Zespét Obstugi Emi _ [C] ©0001011TST KDPW_CCP - Raporty finansowe
[C] 0001013TST KDPW S.A. - Dzial ds. Korporacyinych - Sekretaria [C] 0001010TST KDPW S.A. - Dziat Nadzoru - Sekretariat
D) | 0001014TST | KDPW 5., - i s, Korporacinych - Kanoelara ]
[C]  ©0001015TST KDPW_CCP S.A.
[] | 0001023TST | KDPW S.A. Biuro Ekonomiczno-Finansowe Zesp. Zarzad m
[C]  0001032TST  KDPW S.A. - Dziat Operacyjny - Zespid Operacji Mig
Utworzene grupy adresatéw

Temat

Tresc k katu

Potwierdzenie zwrotne

Zatacznik

[erealasay ] veu:
Utwérz || Utwérz i wsli || Anului
Rys. 33

Adresaci komunikatu to pole wymagane dla tego formularza i sg oni wybierani z listy. W tym celu
nalezy zaznaczy¢ adresatow w kolumnie ,Dostepni adresaci” i nacisngé¢ przycisk ,Dodaj”. Komunikat
zostanie wystany do wszystkich adresatéw, ktérzy znajdujg sie w kolumnie , Adresaci komunikatu”.

Uzytkownicy majg mozliwos¢ wystania komunikatu do dziatéw merytorycznych KDPW i KDPW_CCP,
natomiast dziaty KDPW i KDPW_CCP majg mozliwos¢ wystania komunikatéw do uczestnikow.

Uzytkownik posiadajacy certyfikat testowy, moze wystaé komunikat jedynie do testowych adresatéw

Po dodaniu adresatéw do kolumny ,Adresaci komunikatu”, mozna przypisa¢ ich do grupy

adresatow. W tym celu nalezy nacisnac przycisk ,Utwdrz grupe”. W oknie ,, Tworzenie grupy adresowej”

nalezy poda¢ nazwe grupy i wybrac przycisk ,Utworz”.

Tworzenie grupy adresowej

Nazwa grupy adresowej

|Adresaci 1| x |

Rys. 34

Instrukcja uzytkownika ESDI/Web

27



KDPW

Utworzona grupa adresowa bedzie widoczna w kolumnie ,,Utworzone grupy adresowe”.

Modyfikacje wczesniej utworzonej grupy przeprowadza sie poprzez wybranie odpowiednich
adresatow do kolumny ,Adresaci komunikatu”, zaznaczenie wczesniej utworzonej grupy, ktéra ma
zostaé nadpisana i wcisniecie przycisku , Aktualizuj grupe”. Wybrani adresaci zostang przypisani do
zaznaczonej grupy, co potwierdzi okno komunikatu:

Aktualizacja grupy adresowe] b

Grupa
Adresaci 1
zostata zaktualizowana

Ok

Rys. 35

W celu wystania komunikatu do adresatéw przypisanych do wczesniej utworzonej grupy, nalezy
ja zaznaczy¢ i wybrac przycisk ,,Dodaj grupe”. Adresaci przypisani do tej grupy pojawia sie w kolumnie
,Adresaci komunikatu”.

Grupe usuwamy poprzez zaznaczenie jej i wcisniecie przycisku ,,Usun grupe”.

W celu dodania zatgcznika, nalezy wcisngé przycisk ,,Przegladaj”. W nowo otwartym oknie nalezy
wskazac lokalizacje gdzie znajduje sie zatacznik i wybrac ,,Otworz”.

llos¢ mozliwych do zatgczenia plikéw i dopuszczalny rozmiar zatacznika sg parametryzowane
przez Administratora systemu. W przypadku przekroczenia rozmiaru zatgcznika zostanie wyswietlony
komunikat ,Rozmiar pliku przekracza maksymalny dopuszczalny rozmiar” wraz z podaniem
dopuszczalnego rozmiaru pliku. Nazwy zatgczonych plikdw nie mogg sie powtarzad.

Dodanie kolejnego pliku odbywa sie poprzez wcisniecie ,Dodaj” i analogiczne wybranie
w kolejnym wierszu ,,Przegladaj”.

Jesli pole ,,Potwierdzenie zwrotne” pozostanie zaznaczone, uzytkownik otrzyma potwierdzenie
odczytania przez adresatdw tego komunikatu. Potwierdzenia bedg widoczne w folderze ,,0debrane”.

Komunikat moze by¢ tworzony dwuetapowo, czyli po wprowadzeniu wszystkich danych
wybieramy przycisk ,Utwérz”. Komunikat zostaje zapisany, a uzytkownik zostaje automatycznie
przeniesiony do folderu ,, Do wystania”. W tym folderze nalezy zaznaczy¢ witasnie utworzony komunikat
i z gornej belki wybraé opcje ,Wyslij”, aby komunikat zostat wystany do wybranych adresatow.
Komunikat moze tez by¢ tworzony w jednym etapie, czyli zapisany i jednoczesnie wystany do adresatow.
W tym celu nalezy wybra¢ przycisk ,,Utwédrz i wyslij”. Uzytkownik zostanie automatycznie przeniesiony
do folderu ,,Wystane”.

Instrukcja uzytkownika ESDI/Web
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10. Testowy komunikat systemowy

Testowy komunikat systemowy pozwala sprawdzi¢ dostepnos$é systemu i mozliwosé
przyjmowania przez niego komunikatéw systemowych.

Po najechaniu na przycisk Nowy znajdujacy sie na goérnej belce, rozwija sie menu
i wybieramy opcje Testowy komunikat systemowy, co spowoduje wyswietlenie odpowiedniego
formularza (Rys. 36).

Uzytkownik po wybraniu z listy odpowiedniego $rodowiska — opcja dostepna dla srodowiska
testowego — moze ten komunikat utworzy¢ lub utworzyé i jednocze$nie wystaé.

ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58

=i - SIS wyloguj >>

Biezaca data | czas: 2014-05-02 17:50:33

Testowy komunikat systemowy

Srodowisko | TSTA ]

[ uwor || utwerziwyeli ][ anui ]

(€) KDPW

Rys. 36

Komunikat moze by¢ tworzony dwuetapowo, czyli po wprowadzeniu wszystkich danych
wybieramy przycisk ,Utwérz”. Komunikat zostaje zapisany, a uzytkownik zostaje automatycznie
przeniesiony do folderu ,,Do wystania”. W tym folderze nalezy zaznaczy¢ wtasnie utworzony komunikat
i z gornej belki wybraé opcje ,Wyslij”, aby komunikat zostat wystany. Komunikat moze tez by¢ tworzony
i wysytany w jednym etapie, czyli zapisany i jednoczesnie wystany. W tym celu nalezy wybraé przycisk
L2Utworz i wyslij”. Uzytkownik zostanie automatycznie przeniesiony do folderu ,, Wystane”.

Po przestaniu testowego komunikatu systemowego, uzytkownik otrzymuje komunikat
esdk.acc.001.01 oznaczajgcy gotowos¢ KDPW i KDPW_CCP do odbierania komunikatéw systemowych.

Instrukcja uzytkownika ESDI/Web
29



KDPW

11. Modyfikacja komunikatu

Uzytkownik ma mozliwos¢ modyfikacji tych komunikatow, ktére zostaty utworzone, ale jeszcze
nie zostaty wystane. Po kliknieciu przycisku Modyfikuj wyswietli sie dany komunikat w trybie modyfikaciji.
Uzytkownik po zmodyfikowaniu komunikatu moze go zmieni¢ lub zmieni¢ i jednoczesnie wystaé (Rys. 37,

Rys. 38).

0001008TST
0001011TST
0001013TST
0001014TST
0001015TST
0001017TST
0001023TST

Dostepni adresaci

KDPW 5.4, - Dziat Operacyjny - Zespdl Obstugi Emi
KDPW_CCP - Raporty finansowe

KDPW 5.4, - Dziat ds. Korporacyjnych - Sekretaria
KDPW S.A. - Dziat ds. Korporacyjnych - Kancelaria
KDPW_CCP 5.A.

KDPW 5.A. - Administrator systemu

KDPW 5.A, Biuro Ekonomiczno-Finansowe Zesp. Zarzad

~

Grupa 1
Adresaci 1

Utworzone grupy adresatow

Temat

Komunikat do adresata

Adresaci komunikatu
Kod Nazwa

0001010TST KDPW S.A. - Dzial Nadzoru - Sekretariat

Temat Testowy

Tresc komunikatu

Potwierdzenie zwrotne

‘ nowy.xml Skasuj

Zatacznik

Rys. 37
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ESDI/WEB - TST Identyfikator: 5555109TST Certyfikat jest wazny do: 2023-08-09 17:58
Biezzca data i czas: 2014-05-02 18:05:20 tJ = IS ﬁ

Komunikat systemowy do KDPW

otomisio[ 58—

‘ 5555000L.TKW  Skasuj |

Plik

(<) KDPW

Rys. 38
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12. Uprawnienia uzytkownikéw

Dla uzytkownika posiadajgcego uprawnienia administratora istnieje mozliwo$¢ zmiany uprawnien

uzytkownikéw danej jednostki organizacyjnej. W tym celu nalezy wecisngé przycisk ,Uzytkownicy”
w panelu gtéwnym aplikacji.

Przenies tutaj naghéwek kelumny w celu grupowania

debranvch |

Rys. 39

Okno ,Uprawnienia uzytkownikow” prezentuje liste uzytkownikdw danej jednostki organizacyjne;j.
Informacje o danym uzytkowniku sg pobierane z certyfikatu elektronicznego.

ESDI/WEB - TST Identyfikator: 5555101TST Certyfikat jest wazny do: 2014-04-28 17:19
Bieiaca data | czas: 2014-03-28 18:02:10 D - R ﬁ

Uprawnienia uzytkownikéw

Nazwisko

Andrzej Krol dariusz.kurski@kdpw.pl Tak Rejestrujacy
5555101TST testowyl.testowy@kdpw.pl Tak Administrator
(c) KDPW 2013
Rys. 40

W oknie ,Uprawnienia uzytkownikdéw”, po zaznaczeniu uzytkownika i wecisnieciu ,Edytuj”, istnieje
mozliwos$é zmiany roli danego uzytkownika oraz wtgczenia/wytaczenia przychodzenia powiadomien
mailowych o nowych komunikatach, na dany adres email.

Edycja powiadomien mailowych jest tozsama z nacisnieciem ikony listu przez danego (edytowanego)
uzytkownika. Status powiadomien mailowych okresla ostatnia zmiana stanu tego parametru.

Edycia Uzytkownika 54
Imig Andrzej
Nazwisko Kral
Powiadomienia Tak
Rola Rejestrujgcy E
Rys. 41
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Role uzytkownikow:

e Administrator — moze przypisywaé uzytkownikdw z danej jednostki organizacyjnej do roli
Przeglgdajgcy lub Rejestrujgcy. Uzytkownicy z tej roli majg takze takie uprawnienia jak Rejestrujgcy.

e Przegladajacy — moze jedynie odczytywac komunikaty z danej jednostki organizacyjnej.

e Rejestrujacy — posiada takie uprawnienia jak Przeglgdajgcy oraz dodatkowo moze tworzyé, wysytaé,
usuwac i archiwizowa¢ komunikaty.

Zmiane akceptujemy przyciskiem ,Zmien”.

Rezygnacja z edycji odbywa sie poprzez zamkniecie okna przyciskiem ,x” znajdujgcym sie w prawym
gérnym rogu.
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13. Archiwizacja komunikatu

W celu archiwizacji wystanego komunikatu, nalezy w folderze ,,Wystane” zaznaczy¢ komunikaty,
ktdre majg zostac przeniesione do archiwum, a nastepnie wcisngé przycisk , Archiwizuj”. Zaznaczone
komunikaty zostang przeniesione do folderu ,,Archiwum komunikatédw wystanych”.

Komunikaty z folderu ,Odebrane” archiwizowane sg w sposdb analogiczny: nalezy zaznaczy¢
komunikaty do zarchiwizowania i wcisng¢ przycisk ,, Archiwizuj”. Komunikaty te zostang przeniesione do
folderu ,, Archiwum komunikatéw odebranych”.

Komunikaty w folderach archiwalnych mogg by¢ przegladane, jak réwniez mozna odczytywad
i zapisywac zatgczone do nich pliki. Przeniesionych do archiwum komunikatéw nie mozna przenies¢ do
ich poprzedniej lokalizacji, mogg by¢ jedynie trwale usuniete poprzez przycisk ,,Usun”.
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14. Historia

Po wybraniu folderu ,Historia”, zostang wyswietlone wszystkie dziatania uzytkownikéw danego
uczestnika (Rys. 42).

ESDI/WEB -TST Identyfikator: 5555109TST  Cerlyfikat jest wazny do: 2023-08-09 17:58
Biezaca data i czas: 2014-07-22 17:46:03 =] =t--

¥ [ Komunikaty

[ Odebrane

12 Do wysfania Srodowiske  Nadawca Odbiorca Uzytkownik Zamieszczone

[ Wystane

(=7 (e =i e e Uzytkownik 5555105TST zalogowany do systemu. 5555109TST 2014-07-22 17:34:27
|5 AR e ey R e Usytkownik 5555109TST zalogowany do systemu. 5555109TST 2014-07-22 17:34:04
Uzytkownik 5555109TST zalegowany do systemu. 5555109TST 2014-07-22 17:34:04

Odezytano potwierdzenie odczytania dia kemunikatu od 5555000TST z 2014-07-17 11:38:23. 5555109TST 2014-07-18 14:35:39
Uzytkownik 5555109TST zalogowany do systemu. 5555109TST 2014-07-18 13:49:31
Uzytkownik 5555109TST zalogowany do systemu, 5555109TST 2014-07-18 10:27:47
komunikat do adresata 0001017TST z 2014-07-17 11:38:23 zostat wystany. 0001017TST  5555109TST 2014-07-17 11:38:23

komunikat do adresata 0001017TST zostat utworzony. 0001017TST  5555109TST 2014-07-17 11:38:23

Strona 1z 6 (143 elementéw) n 2 3 45 6

Rys. 42

W folderze Historia dostepne sg nastepujgce dane:

e Temat — opis dziatania uzytkownika, ktére zostato odnotowane;

e Srodowisko —w przypadku podjecia dziatania na komunikatach systemowych KDPW, KDPW_CCP
lub testowych, okresla na jakie srodowisko jest przeznaczony komunikat;

e Nadawca — w przypadku odebranych komunikatéw od uczestnikéow lub dziatéw KDPW okresla
kod nadawcy komunikatu;

e Odbiorca —w przypadku wystanych komunikatéw do uczestnikéw lub dziatéw KDPW okresla kod
odbiorcéw komunikatu;

o Uzytkownik — w przypadku Srodowiska produkcyjnego — imie i nazwisko uzytkownika, ktérego
dziatanie zostato odnotowane, a w przypadku srodowiska testowego jego nazwa powszechna
CN;

e Zamieszczone — data i czas odnotowanego dziatania.

Instrukcja uzytkownika ESDI/Web
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15. Koniczenie pracy z programem

Najnowsze wersje przegladarki Edge, Chrome i Firefox zapamietujg wybrany do logowania certyfikat

uzytkownika.

Jedli na stacji uzytkownika, na ktérej uruchamiany jest program zainstalowanych jest wiecej niz jeden
certyfikat uzytkownika, podczas konczenia pracy z programem nalezy zamkna¢ wszystkie okna

przegladarki. W przeciwnym

razie, podczas ponownego uruchomienia

automatycznie zalogowany uzytkownik, ktéry byt zalogowany poprzednio.

16. Obstuga btedéw

zostanie

» Podczas logowania sie do systemu moze pojawié¢ sie nastepujgcy komunikat: ,Ten certyfikat nie

posiada uprawnien do systemu.” Przyczyny mogg by¢ nastepujgce:

e  Wybrany certyfikat stracit waznos¢.

Date waznosci certyfikatu mozna odczytac zgodnie z ponizszg instrukcja:

1. Uruchom ,Opcje internetowe”.
2. Przejdz do zaktadki ,,Zawartosc”.
Zaktadka ,Zawartos¢” moze byc¢ niewidoczna w przypadku systemowego ograniczenia

uprawnieni uzytkownika do magazynow z certyfikatami. W celu uzyskania dostepu nalezy

skontaktowac sie z lokalnym administratorem komputera.

3. Nacisnij przycisk , Certyfikaty”

Potaczenia Programy £ a8y ANS SRS
Cgdine Zabezpieczenia Prywatnosd

Klasyfikator tresci

eﬁ Klasvfikacja pomoze Ci v kontrolowaniu zawartosc Inkernety,
ktdra moze byd oglgdana na tvm komputerze.,

Cerbyfikaty
Uzvwanie certyfikatdw do potaczen szyfrowanych i identyfikaci,

[ Whyczysg skan §Sl(] [ Cerbyfikaty ﬂ) Wiydawcy ]

Autouzupetnianie

= Funkcja Autouzupetnianie praechowuje
A

poprzednie wpisy 2e stron sieci Web i
sugeruje dopasowania.

Zrédta i obiekty Web Slice
Zrddta i obiskky Web Slice zapewniajg —
akkualizowang zawartose z witryn sieci
&l weh, khara moze by odczvbana w

programie Internet Explorer i winnych
programach,

{j] Migkkdrymi ustawieniami zarzadza adminiskrator syskemu,

ok [ Anu
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Rys. 43

4, Przejdz do zaktadki ,,Osobisty”.
5. Data wygasniecia dla wybranego certyfikatu znajduje sie w kolumnie ,Data
wygasniecia”.

[ Certyfikaty =)

Zamierzony cel: [<Wszyscy> V]
T ~~
< Csobisty J)nne osoby I Posrednie urzedy certyfikacii I Zaufane gléwne urzedy certyfikadi| * | *
N——
Wystawiony dla Wystawiony przez Data wygagnieda N
_ﬁJSSSSlDB 5 KDPW CARCT 2013-12-31
4 | 1 3

Cirewan.. ) (Eeowns.] (s

Zamierzone cele certyfikatu

Uwierzytelnienie klienta, Bezpieczna poczta e-mail, System szyfrowania plikdw

Dowiedz sie wiecej o certyfikatach

Rys. 44

e  Wybrany certyfikat zostat uniewazniony.
Czy dany certyfikat zostat uniewazniony mozna sprawdzi¢ wykonujgc ponizszg instrukcje:
1. Uruchom ,Opcje internetowe”.
2. Przejdz do zaktadki ,Zawartos$¢”.
Zaktadka ,Zawartos¢” moze byc¢ niewidoczna w przypadku systemowego ograniczenia
uprawnien uzZytkownika do magazyndw z certyfikatami. W celu uzyskania dostepu nalezy
skontaktowac sie z lokalnym administratorem komputera.
3. Nacisnij przycisk , Certyfikaty”
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Opcje internetowe

Potaczenia Programmy Zaawans
Zabezpieczenia Priwatnose  ( Zawartost )
~——————

Ogolne

Klaswfikatar tresci
q‘l Klasyfikacja pomoze i w kontrolowaniu zawartosc Inkernetu,
kbdra moze byl ogladana na bym komputerze,

Liskawienia

Certyfikaty
Uzywanie certyfikatdw do potgczen szyvfrowanych i identyfikacii.

[ Whvczysd stan 55(] [ Cerbyfikaty D vdawcy ]
v

Autouzupetnianie
= Furkcja Autouzupetnianie przechowuie

= poprzednie wpisy 2e stron sieci Web i
sugeruje dopasowania.

Zrédha i obiekty web Slice
Zridta i obiskty wWeb Slice zapewniaia —
E aktualizowang zawartosd z witryn sieci
0 ‘webh, kkora moze byd odczytana w

programis Internat Explorer i winnych
programach.

.ﬁ. Migkkdryrmi ustawienianmi zarzadza administrator syskerio,

[ [o]4 ] [ Anulugj Zastosuj
Rys. 45
4, Przejdz do zaktadki ,,Osobisty”.
5. Zaznacz wybrany certyfikat i nacisnij przycisk ,, Wyswietl!”.
Certyfikaty [
Zamierzony cel: [(Wszysqa:s v]
< Osobisty |D|r|e osoby | Posrednie urzedy certyfikadii I Zaufane gidwne urzedy certyfikaci * | *
Wystawiony dia Wystawiony przez Data wygasnieda e
QEEEEIUBTST KDPW CARCT 2013-12-31
4 | m 3

Creran ] (oot ) (s

Zamierzone cele certyfikatu
Uwigrzytelnienie kienta, Bezpieczna poczta e-mail, System szyfrowania plikdw

Dowiedz sie wiecej o certyfikatach

Rys. 46

6. Przejdz do zaktadki ,,Szczegdty” i odczytaj wartosé z pozycji ,Numer seryjny”.
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,
Certyfikat

m@ Szczeqdly | Sbeika certyfikadii

Pokaz: [«:Wszyscy> "]
Pale Wartosc =
mw‘ersja V3 |E
mNumer seryiny B
D.ﬁ.lgoryh'n podpisu Eha 1RSA
D.ﬁ.lgorytm WyzZnaczania warto... shal
[=|wystawca KDPW CA RCT, KDPW 5.A., PL
D\."u'a:’:ny od 27 wrzesnia 2013 13:13:03
I-_']Uh'nivn\.- An 31 arndnia M1 131303 i
€| 1} [ »

W3

Edytuj wiaécwosdi... | |  Kopiudo pliu... |

Dowiedz sie wiecej o szczeqdtach certyfikatu

Rys. 47

Przejdz na witryne internetowg KDPW i pobierz aktualng liste CRL wfasciwg dla

Srodowiska, dla jakiego zostat wydany certyfikat.

http://www.kdpw.pl/pl/kdpw stream/Strony/Certyfikaty.aspx

Otworz zapisang liste CRL i przejdZ do zaktadki , Lista odwotania” i sprawdz czy na liscie

znajduje sie numer seryjny Twojego certyfikatu.
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r R
Lista odwolania certyfikatdw @
m Lista odwotania )
Qdwoltane certyfikaty:
/mer s%\ Data odwotania il
i06 bf \ 5 stycznia 2004 11:53:45 él—l
06d1 3 sierpnia 2004 16:23:31
a7 50 28 kwietnia 2005 17:42:56
\ 07 4f 28 kwietnia 2005 17:42:56  _
WpETdWolania
Pole Wartosc
Wartosc:
Dowiedz sie wiecej o lisce odwotania certyfikatdw
L

Rys. 48

e  Prdbalogowania certyfikatem dla innego srodowiska.

Logowanie do s$rodowiska produkcyjnego z wykorzystaniem certyfikatu dla srodowiska
testowego.
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