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I Postanowienia ogólne 

1. Polityka prywatności aplikacji mobilnych KDPW S.A. (dalej: Polityka) opisuje zasady przetwarzania 
danych zbieranych przez Krajowy Depozyt Papierów Wartościowych S.A. (dalej: KDPW) w ramach 
udostępnianych aplikacji mobilnych.  

2. KDPW co najmniej raz w roku dokonuje przeglądu Polityki. 

3. KDPW jest uprawniony do zmiany niniejszej Polityki. 

4. W przypadku braku zgody na niniejszą Politykę nie należy pobierać i instalować aplikacji mobilnych 
udostępnianych przez KDPW lub odinstalować już pobraną aplikację. 

5. Administratorem danych osobowych przetwarzanych w aplikacjach mobilnych jest Krajowy 
Depozyt Papierów Wartościowych S.A. z siedzibą w Warszawie (00-498), przy ul. Książęcej 4, 
wpisany do rejestru przedsiębiorców prowadzonego przez Sąd Rejonowy dla m. st. Warszawy, XII 
Wydział Gospodarczy Krajowego Rejestru Sądowego, pod nr KRS 0000081582. 

II Bezpieczeństwo przetwarzania 

1. Bezpieczeństwo przetwarzania danych w KDPW jest elementem kompleksowego systemu 
zarządzania bezpieczeństwem informacji, na który składa się ogół polityk, zasad i procedur oraz 
procesów i rozwiązań techniczno-organizacyjnych mających na celu zapewnienie odpowiedniego 
poziomu poufności, integralności oraz dostępności przetwarzanym informacjom. 

2. Kwestie związane z zarządzaniem bezpieczeństwem informacji (w tym ochroną danych 
osobowych), ryzykiem operacyjnym oraz ciągłością funkcjonowania podlegają okresowym 
przeglądom oraz testom weryfikującym ich adekwatność i skuteczność, jak również uwzględnione 
są w fazie projektowania nowych rozwiązań oraz powoływania nowych przedsięwzięć w zakresie 
przetwarzania danych. 

3. Komunikacja pomiędzy aplikacją mobilną a systemami KDPW odbywa się z wykorzystaniem 
mechanizmów szyfrowania, na bazie ważnego certyfikatu SSL oraz przy wykorzystaniu 
mechanizmów PKI.  

4. Każda instalacja aplikacji na urządzeniu identyfikowana jest przez unikalny identyfikator. 
Odinstalowanie aplikacji i jej ponowna instalacja na tym samym urządzeniu powodują 
wygenerowanie nowego identyfikatora.  
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5. W celu zapewnienia bezpieczeństwa danych podczas instalacji aplikacji przeprowadzona jest 
weryfikacja, czy na urządzeniu mobilnym przełamano fabryczne ustawienia bezpieczeństwa (tzw. 
root lub jailbreak). W przypadku stwierdzenia takiego stanu, aplikacja mobilna nie będzie mogła 
zostać poprawnie zainstalowana i uruchomiona. 

III Zakres przetwarzanych danych i uprawnienia  

1. W ramach i dla zapewnienia poprawnego działania aplikacji, zbierane są następujące dane: 
1) system operacyjny urządzenia mobilnego, 
2) typ urządzenia mobilnego, 
3) numer IP urządzenia mobilnego, 
4) wersja aplikacji mobilnej, 
5) wykorzystywany język na urządzeniu mobilnym, 
6) informacje pomagające identyfikować błędy działania w przypadku ich wystąpienia (tzw. logi 

błędów). 

2. Aplikacje mobilne KDPW, w celu poprawnego działania, zapisują na urządzeniu następujące dane: 
1) identyfikator aplikacji mobilnej ustanawiany w momencie instalacji, 
2) klucz publiczny i klucz prywatny odpowiadające za zapewnienie szyfrowania oraz integralności 

przekazywanych danych, generowane bezpośrednio w procesie instalacji aplikacji (klucz 
prywatny nigdy nie opuszcza urządzenia), 

3) identyfikatory kont dostępowych (login będący adresem email użytkownika) do systemów 
udostępnianych przez KDPW, z którymi powiązana została aplikacja mobilna zainstalowana na 
urządzeniu. 

4) token JWT (JSON Web Token) zawierający informacje o aktualnie zalogowanym użytkowniku 
i wykorzystywany do komunikacji z systemami KDPW. 

IV Uprawnienia  

1. Aplikacje mobilne KDPW mają uprawnienia do: 
1) wykorzystania sprzętu biometrycznego urządzenia mobilnego w celu potwierdzenia operacji, 

jeśli włączone jest wykorzystanie zabezpieczeń biometrycznych; 
2) wykorzystania połączeń sieciowych wraz z możliwością odbierania danych z Internetu; 
3) zapobiegania przejściu urządzenia w stan uśpienia. 

2. Uprawnienia, o których mowa w ust. 1, nie powodują przetwarzania danych osobowych przez 
KDPW.  

3. W zależności od wersji aplikacji mobilnej, a także od wersji systemu operacyjnego, na którym 
uruchamiana jest aplikacja, a także rodzaju dostępu, uprawnienia można odwołać przez zmianę 
ustawień systemowych na danym urządzeniu mobilnym lub poprzez odinstalowanie aplikacji. 


