KDPW

Procedura obstugi certyfikatow KDPW_TR (A2A)

Spis tresci

| DOSTEP DO REPOZYTORIUM TRANSAKCII KDPW_TR W TRYBIE A2A......ooiiiiiiiiiiceiiteciee e 2
(1 WYMAGANIA SYSTEMOWIE ......oiiiiiiiiii ettt 2
T WNIOSEK CERTYFIKACYINY ...ttt ettt e e e 3
IV STATUS ZGtOSZENIA CERTYFIKACYINEGO .....ciiiiiiiiiiieiic et 7
V' INSTALACJA CERTYFIKATU URZEDU (TYLKO DLA SYSTEMU WINDOWS VISTA | WINDOWS 7)......... 9
VI INSTALACJA CERTYFIKATU UZYTKOWNIKA (A2A) ... oiieieieeeeeeeeeeeeeeeeeeeeeeeeeeee e 13
VIl KOPIA BEZPIECZENSTWA CERTYFIKATU UZYTKOWNIKA A2A ..o 14
VIl UNIEWAZNIENIE CERTYFIKATU ..ottt 19
IX  ZAtACZNIK NR 1 WNIOSEK O UNIEWAZNIENIE CERTYFIKATU ..o 22

RT_RW_IV_5_1_Procedura obstugi certyfikatow KDPW_TR (A2A) 1222



KDPW

I Dostep do Repozytorium transakcji KDPW_TR w trybie A2A

Przed przystgpieniem do pracy z ,,Repozytorium Transakcji KDPW” w trybie A2A nalezy wykonad
nastepujace kroki:

1. Weryfikacja minimalnych wymagan systemowych podanych w punkcie ,, Wymagania systemowe”.
2. Ztozenie wniosku certyfikacyjnego. Szczegdty podano w punkcie ,Wniosek certyfikacyjny”.

3. Przestanie do KDPW oryginatu oswiadczenia do wniosku certyfikacyjnego potwierdzajacego
ztozenie wniosku certyfikacyjnego. Szczegdty podano w punkcie ,,Potwierdzenie wniosku
certyfikacyjnego”.

4. Instalacja certyfikatu zgodnie z punktem ,,Instalacja certyfikatu uzytkownika”.

5. Wykonanie kopii bezpieczenstwa certyfikatu. Szczegdty podano w punkcie , Kopia bezpieczenstwa
certyfikatu uzytkownika”.

Il Wymagania systemowe

1. System operacyjny:

e  Windows XP, Windows Vista lub Windows 7 plus najnowszy Service Pack.

e Uprawnienia pozwalajgce na zapis do magazynu certyfikatéw Windows.

e Zainstalowana kontrolka xenroll.dll dla Windows XP (domyslnie instalowana jest podczas
instalacji systemu w katalogu C:\windows\system32) lub certenroll.dll dla Windows Vista i
Windows 7.

2. Przegladarka:
e  Microsoft Internet Explorer w wersji 6.0 lub nowszej.

e Wigczona obstuga "cookie"..

e Uprawnienia pozwalajgce na uruchomienie kontrolek ActiveX firmy Microsoft.
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Il Whniosek certyfikacyjny

W celu uzyskania certyfikatu nalezy ztozy¢ wniosek certyfikacyjny — wypetni¢ odpowiedni formularz
znajdujacy sie na stronie internetowej KDPW w sekcji Ustugi = Repozytorium transakcji wersja EMIR
- Aplikacja = Formularz certyfikacyjny A2A.

Podczas uruchamiania strony system moze wyswietli¢ komunikat informujgcy o koniecznosci
uruchomienia dodatku ,,Microsoft Certificate Enrollment Control” dla Windows XP lub , Klient
rejestrowania Ustug certyfikatow...” dla Windows Vista i Windows 7. nalezy wtedy klikng¢ na
podswietlonym pasku (patrz rys.1) i wybra¢ opcje ,,Uruchom dodatek” dla Windows XP lub ,Uruchom
formant ActiveX” dla Windows Vista i Windows 7 (patrz rys.2).

W przypadku pracy w systemie Windows Vista i Windows 7. nalezy dodatkowo zmienié¢ poziom
zabezpieczen dla wybranej strefy internetowej. W tym celu trzeba uruchomié¢ ustawienia przegladarki
poprzez wybranie opcji z menu Narzedzia = Opcje internetowe i wybrac zaktadke Zabezpieczenia.
Nastepnie nalezy zaznaczyc¢ strefe ,Internet” i nacisngc przycisk ,,Poziom niestandardowy”. W opcji
yInicjowanie i wykonywanie skryptéw formantéw ActiveX niezaznaczonych jako bezpieczne do
wykonywania” zaznacz pole ,,Monitoruj”. Zaakceptuj zmiany potwierdzajgc przyciskiem ,,OK”.

dla Windows XP

dodatek: Microsoft Certificate Enrollment Control” z ,Microsoft Corporation”,

dla Windows Vista i Windows 7
dodatek: ,Klient rejestrowania Ustug certyfikatow w ustudz..” z ,Microsoft Corporation®™, J

Rys. 1

dla Windows XP

Uruchom dodatek.

Uruchamiaj dodatek we wszystkich witrynach
Jakie jest zagrozenie?

Pomoc paska informacii

dla Windows Vista i Windows 7

Uruchom formant Activel
Jakie jest zagrozenie?

‘Wiecej informacji
Rys. 2

Na stronie znajduje sie formularz (patrz rys. 3), w ktérym kolejno nalezy wprowadzaé swoje dane
niezbedne do wystania zgtoszenia certyfikacyjnego. Pola oznaczone gwiazdka sg wymagane.
W przypadku poprawnosci danych o uczestniku nalezy wybraé opcje ,, Wyslij zgtoszenie”.

RT_RW_IV_5_1_Procedura obstugi certyfikatow KDPW_TR (A2A) 3222



KDPW

ldentyfikator uczestnika: |

Grupowy adres email; |

Srodowisko: PRD W o=

Przepisz kod z obrazka: l:l .

| Whygli) zgloszenie

Rys. 3

Wypetnienie wszystkich pél w formularzu jest wymagane.

Opis formularza:

Identyfikator uczestnika - w polu nalezy poda¢ kod LEI uczestnika

Grupowy adres e-mail - w polu nalezy wprowadzi¢ adres e-mail, na ktéry beda wysytane
powiadomienia. Ze wzgledu na tryb A2A zalecany jest grupowy adres e-mail.
Srodowisko - w polu tym nalezy wybra¢ do jakiego $rodowiska ma by¢ nadany dostep.

Na wskazany adres e-mail zostanie wystana informacja o przyjeciu wniosku oraz informacja
zawierajgca status zgtoszenia certyfikacyjnego.

Po zaakceptowaniu danych przez aplikacje pojawi sie kolejny komunikat (patrz rys. 4), ktéry nalezy
potwierdzi¢ naciskajac przycisk , Tak”.

Dla Windows XP

Potencjalne naruszenie kodu skryptow

Ta witryna sieci Web 23da nowego certyfikatu w Twoim imieniu. Tylko 2aufanym witrynom sieci 'Web mozna zezwoli¢ na 2adanie certyfikatu,
. Czy cheesz 2adad certyfikatu teraz?

Dla Windows Vista i Windows 7
Nalezy potwierdzi¢ obydwa komunikaty naciskajgc przycisk , TAK”

Internet Explorer | ll

I ?) Interakcja formantu ActiveX z innymi czg$ciami te] strony
bj moze by niebezpieczna. Czy cheesz zezwolic na
interakcie?
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Ta witryna sieci Web 2ada nowego certyfikatu w imieniu
l . uzytkownika. Ma zadanie certyfikatdw w imieniu uzytkownika
nalezy zezwalad kylko zaufanym witrynom.

Czy chcesz teraz zazadad certyfikatu?

Rys. 4

W przypadku wprowadzenia btednych danych lub nie wypetnienia wszystkich wymaganych pdl, na
ekranie pod formularzem, wyswietlany jest komunikat informujgcy o przyczynie btedu.

Po prawidtowym wypetnieniu formularza i nacisnieciu przycisku Wyslij zgtoszenie na ekranie
uzytkownika zostanie wyswietlony komunikat:

Zgtoszenie certyfikacyjne nr Numer dla uzytkownika Identyfikator uczestnika (A2A) zostato
przyjete do realizacji w dniu RRRR-MM-DD o godzinie HH24:MM:SS .

Tres¢ oswiadczenia do wystania do KDPW wraz z nizej podanym kodem aktywacyjnym zostanie
przestana na adres email podany w zgtoszeniu.

Twdj kod aktywacyjny

fe970a5d429fd2e76f2f415c¢90966a28
Rys. 5

Na wskazany w formularzu adres email zostanie wystana wiadomos¢ potwierdzajgca przyjecie
whiosku o wydanie certyfikatu wraz z Oswiadczeniem do wniosku certyfikacyjnego, ktéry po
podpisaniu przez reprezentacje nalezy dostarczy¢ do KDPW w formie oryginatu.

Temat wiadomosci:
Repozytorium Transakcji KDPW_TR (A2A) — przyjecie zgtoszenia certyfikacyjnego nr XXXX

Tres¢ wiadomosci:
Zgtoszenie certyfikacyjne nr XXXX dla organizacji Nazwa organizacji zostato przyjete do realizacji w
dniu RRRR-MM-DD o godzinie HH24:MM:SS.

Kod KDPW_TR: XXXXXXXXXXXX
Sender ID: XXXX
Srodowisko KDPW_TR: XXX

W celu potwierdzenia zgtoszenia nalezy dostarczy¢ do KDPW przestany w zatgczeniu i podpisany
zgodnie z reprezentacjg podmiotu oryginat oswiadczenia do wniosku certyfikacyjnego, wraz z nizej
podanym kodem aktywacyjnym:
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Twdéj kod aktywacyjny
fe970a5d429fd2e76f2f415c90966a28

Do tej wiadomosci zostato zatgczone oswiadczenie do wniosku certyfikacyjnego.

Oswiadczenie do wniosku certyfikacyjnego generowane jest automatycznie na podstawie danych
wpisanych w formularzu rejestracyjnym oraz wybranych w nim pél.

Uwaga !l

Zgtoszenie certyfikacyjne wraz z kluczem prywatnym jest zapisywane w profilu systemowym
uzytkownika, na komputerze z ktérego wystano zgtoszenie. Usuniecie uzytkownika z systemu lub
utrata informacji o wygenerowanym zgtoszeniu (brak dostepu do komputera, z ktérego wystano
zgtoszenie certyfikacyjne) wigze sie z koniecznoscig ponownego wypetnienia formularza i wystania
zgtoszenia certyfikacyjnego. Liste zarejestrowanych zgtoszerh mozna przegladaé poprzez zaktadke
»Certyfikaty” dostepna poprzez ,Microsoft Management Console”(MMC) lub wpisujac komende
»certmgr.msc” w oknie ,,Uruchom”.
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IV Status zgtoszenia certyfikacyjnego

Po otrzymaniu oswiadczenia do wniosku certyfikacyjnego oraz po weryfikacji podpiséw ztozonych na
nim, KDPW podejmuje decyzje odnosnie akceptacji ztozonego wniosku certyfikacyjnego. W
przypadku zgodnosci przestanych danych z danymi podanymi we wniosku oraz poprawnej weryfikacji
podpisdw z kartg wzoréw podpiséw przekazang do KDPW, ztozony wniosek certyfikacyjny zostaje
zaakceptowany. W przeciwnym wypadku wniosek zostaje odrzucony.

O akceptacji badz odrzuceniu wniosku uzytkownik zostanie poinformowany wiadomoscig

e-mail przestang na wskazany we wniosku adres poczty elektroniczne;j.

W przypadku akceptacji wniosku uzytkownik otrzyma wiadomos¢ o tresci jak na rys. 7 i bedzie miat
mozliwo$¢ pobrania certyfikatu i zainstalowania go w swoim profilu uzytkownika.

Temat wiadomosci:
Repozytorium transakcji KDPW_TR (A2A) — akceptacja zgtoszenia certyfikacyjnego nr XXXX

Tres¢ wiadomosci:
Zgtoszenie certyfikacyjne nr XXXX dla organizacji Nazwa organizacji z dnia RRRR-MM-DD zostato
zaakceptowane.

Kod KDPW_TR: XXXXXXXXXXXX
Sender ID: XXXX
Srodowisko KDPW_TR: XXX

W celu zainstalowania certyfikatu wykonaj ponizsze punkty

1. (Tylko dla systemu WINDOWS VISTA i WINDOWS 7) Pobierz certyfikat urzedu naciskajgc
ponizszy link i zainstaluj go zgodnie z instrukcjg instalacji certyfikatu urzedu, zawartg w procedurze
obstugi certyfikatéw dla KDPW_TR (A2A):

http://csp.kdpw.pl/pki/KDPW%20Root.crt

2. Pobierz certyfikat uzytkownika A2A naciskajgc ponizszy link i zainstaluj go zgodnie z instrukcja
instalacji certyfikatu uzytkownika A2A, zawartg w procedurze obstugi certyfikatow dla KDPW_TR
(A2A):

http://www.kdpw.pl/Strony/certrsp.aspx?ActivationCode=fe970a5d429fd2e76f2f415c90966a28

W przypadku odrzucenia wniosku przysytana jest wiadomosc¢ o nastepujacej tresci
(rys. 8):

Temat wiadomosci:
Repozytorium transakcji KDPW_TR (A2A) — odrzucenie zgtoszenia certyfikacyjnego nr XXXX.

Tres¢ wiadomosci:
Zgtoszenie certyfikacyjne nr XXXX dla organizacji Nazwa organizacji z dnia RRRR-MM-DD zostato
odrzucone.

Kod KDPW_TR: XXXXXXXXXXXX
Sender ID: XXXX
Srodowisko KDPW_TR: XXX

Powdd odrzucenia:
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Tresé z przyczyng odrzucenia

W celu wydania certyfikatu, prosze o ponowne wypetnienie formularza certyfikacyjnego
i przestanie nowego oswiadczenia do wniosku certyfikacyjnego.
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V Instalacja certyfikatu urzedu (tylko dla systemu Windows Vista i Windows 7)

W przypadku systemu Windows XP punkt nalezy poming¢.

Przed dokonaniem instalacji certyfikatu urzedu nalezy upewnié sie, czy spetnione sg wymagania
systemowe podane w punkcie ,,Wymagania systemowe”.

Instalacje certyfikatu nalezy przeprowadzié¢ wytgcznie w systemie Windows Vista i Windows 7, na
koncie systemowym uzytkownika, z ktorego wystane byto zgtoszenie certyfikacyjne.

Po otrzymaniu wiadomosci e-mail potwierdzajgcej akceptacje zgtoszenia certyfikacyjnego, mozliwe
jest zainstalowanie certyfikatu urzedu poprzez wybranie linku podanego w punkcie 1.

Instalacje nalezy przeprowadzi¢ zgodnie z ponizszg instrukcja:

1. Kliknij na linku podanym w punkcie 1., w wiadomosci pocztowej i zapisz plik np. na pulpicie
uzytkownika. Plik nosi nazwe ,, KDPW Root.crt”.

2. Uruchom przegladarke Internet Explorer.
3.Z menu wybierz opcje ,,Narzedzia = Opcje internetowe”.

4. Przejdz do zakfadki ,,Zawartosc”.

Zaktadka ,,Zawartos¢” moze by¢ niewidoczna w przypadku systemowego ograniczenia uprawnien
uzytkownika do magazyndw z certyfikatami. W celu uzyskania dostepu nalezy skontaktowac sie
z lokalnym administratorem komputera.

5. Nacisnij przycisk , Certyfikaty”.
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Opcje internetowe

Potaczenia Programy Zag e
Ogédlne Zabezpieczenia Prvwatnos’éz \ Zawartosc ’
Klasyfikator tresci

Klasyfikacja pomoze Ci w kontrolowaniu zawartosci [nternetu,
ktéra moze byé ogladana na tym komputerze.

¢

Certyfikaty
Uzywanie certyfikatéw do potaczen szyfrowanych i identyfikacji.

J[) wydawey |

[ Wyczysc stan S5L ([ Certyfikaty

Autouzupetnianie

Funkcja Autouzupetnianie przechowuije
poprzednie wpisy ze stron sieci Web i
sugeruje dopasowania,

Zrédta i obiekky Web Slice

Zrédta i obiekty Web Slice zapewniaja
@ aktualizowang zawartast z witryn sieci
R Web, kkdra moze byé adczytana w
programie Internet Explorer i w innych
programach,

@ Miekkérymi ustawieniami zarzadza administrator systemu,

[ ok |[ anuy |

Rys. 9

6. Wybierz zaktadke ,, Zaufane gtéwne urzedy certyfikacji” i naci$nij przycisk ,,Importuj”.
Certyfikaty

N

‘Wystawiony dla Wystawiony przez Datawy... Przyiazna nazwa »
[E)ana Certificate Ser... AdA Certificate Services  2029-01-01  C'O'MODO B
[E)aBA.ECOMRoot CA  ABA.ECOM Roat CA 2009-07-09 DST (ABA.ECOM...
AC Raiz Certicdmar... AC Raiz Certicdmara ... 2030-04-02 AC Raiz Certica...
Elac ra1z DuIE AC RAIZ DNIE 2036-02-09 DIRECCION GEM...
[E)ACEDICOM Root ACEDICOM Root 2028-04-13 EDICOM
.Q-CERT ADVANCED A-CERT ADVANCED 2011-10-23  A-CERT ADWANC. ..
Eacnue ACNLB 2023-05-15  NLB Nova Ljublja...
Eladminca-co-To1 AdminCA-CD-TO1 2016-01-25  BIT AdminCA-CD...
Admin-Root-CA Admin-Root-CA 2021-11-10  BIT Admin-Root-CA  «»

<| Importuj... ‘)

Zamierzone cele certyFikatu

Zaawansowane. ..

Rys. 10
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7. W pojawiajgcym sie oknie nacisnij przycisk ,,Dalej”.

8. W nastepnym oknie nacisnij przycisk ,Przegladaj” i wskaz plik z certyfikatem zapisanym w punkcie
1. niniejszej instrukcji.

Kreator importu certyfikatow @

Import pliku

Wybierz plik, kkory chcesz zaimportowac,

MNazwa pliku: —
Ci\Document@and Settingsiuser|\Pulpit\KDPW Root. crt | [Erzeglqdaj,,, ]

Uwaga: uzywajac nastepujacych Formatdw, mozna preechowat Wiece] iz Jeaen

certyfikat w pojedynczym pliku:

“Wymiana informacii osobistych- PKCS #12 (PFX,.P12)
Standard sktadni wiadomosci kryptograficznych - certyfikaty PKCS #7 (.P7E)
Magazyn certyfikatdw seryjnych firmy Microsoft {,SST)

< Wstecz ][ Dalej = ] [ Anuluj

Rys. 11

9. Naci

$nij przycisk ,,Dalej”.

10. Zwrdc¢ uwage czy w pozycji ,Magazyn certyfikatow” podana jest wartosc ,,Zaufane gtéwne urzedy
certyfikacji”. W kolejnym oknie nacisnij przycisk ,,Dalej”.

Kreator importu certyfikatow @

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane sa certyfikaty,

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

(O Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(®) Umiesé wszystkie certyfikaty w nastepujacym magazvnie!

Zaufane gtowne urzedy certyfikacii

Przegladaj...

[s:v_sfstecz J[ Dalej > ] [ Anuluj ]

Rys. 12
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11. Nacisnij przycisk ,,Zakoncz”.

12. W pojawiajgcym sie oknie potwierdz instalacje certyfikatu urzedu naciskajgc przycisk , Tak”.

Ostrzezenie o zabezpieczeniach

'2 Za chwile zostanie zainstalowany certyfikat 2 urzedu certyfikacji, kidry rzekomo reprezentuje:
KDPW Root

System Windows nie moze potwierdzic, czy certyfikat rzeczywiscie pochodzi od "KDPW Root”, Jego pochodzenie mozna potwierdzié przez skontaktowanie sie 2 "KDPW Root", W procesie bedzie
pomocna nastepujaca liczba:

Odcisk palca (shal): 864038C8 2D13278D 1142BE0S CD31DD39 C23C7C18

Ostrzezenie:

Jezeli ten certyfikat gtéwny zostanie zainstalowany, system Windows bedzie automatycznie ufat kazdemu certyfikatowi wystawionemu przez ten urzad certyfikacii. Instalacja certyfikatu z
niepotwierdzonym odciskiem palca stanowi potencjaine zagroKlikniecie przycisku "Tak" oznacza, ze decydujesz sie podjac to ryzyko.

Czy cheesz zainstalowac ten certyfikat?

Rys. 13

13. Na ekranie komputera powinno pojawi¢ sie okno.
Kreator importu certyfikatow @

L3
1 ) Import zostat pomysinie ukonczony.

Rys. 14
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VI Instalacja certyfikatu uzytkownika (A2A)

Przed dokonaniem instalacji certyfikatu uzytkownika A2A, nalezy upewnic sie, czy spetnione s3
wymagania systemowe podane w punkcie ,,Wymagania systemowe”.

Instalacje certyfikatu nalezy przeprowadzié na koncie systemowym uzytkownika, z ktérego wystane
byto zgtoszenie certyfikacyjne.

Po otrzymaniu wiadomosci e-mail potwierdzajgcej akceptacje zgtoszenia certyfikacyjnego mozliwe
jest zainstalowanie certyfikatu poprzez wybranie linku podanego w punkcie 2.

Na ekranie pojawi sie okno zawierajgce szczegdty certyfikatu wraz z opcjg pozwalajgcg na wykonanie
instalacji (patrz. rys. 15). W przypadku systemu Windows Vista i Windows 7 pojawi sie réwniez
dodatkowy komunikat informujgcy o interakcji formantu ActiveX (patrz rys. 16), ktory nalezy
zaakceptowac naciskajgc przycisk ,, TAK”.

Status certyfikatu

MNazwa certyfikatu: (PRD) PL5261009528

MNumer zadania: 3979

Organizacja: Krajowy Depozyt Papierow Wartosciowych S.A.
Status: Zadanie zaakceptowane

Zainstaluj certyfikat |

Rys. 15

Dla Windows Vista i Windows 7
Internet Explorer x|

if.?) Interakcia formantu Activel z innymi czesciami tej strony
S moze byé niebezpieczna. Czy cheesz zezwolic na

interakcje?
DI

Po nacisnieciu przycisku ,Zainstaluj certyfikat”, nalezy kolejno akceptowac wszystkie pojawiajgce sie
komunikaty do momentu pojawienia sie informacji o prawidtowym zakonczeniu instalacji.

Rys. 16
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VIl Kopia bezpieczenstwa certyfikatu uzytkownika A2A

Zaleca sie wykonanie kopii bezpieczenstwa od razu po pierwszym zainstalowaniu certyfikatu

w systemie operacyjnym. W przypadku awarii lub koniecznosci ponownej instalacji, uzytkownik jest
w stanie szybko odtworzy¢ certyfikat bez koniecznosci ponownego wysytania zgtoszenia
certyfikacyjnego.

Kopie bezpieczenstwa nalezy wykona¢ zgodnie z ponizszg instrukcja:

1. Uruchom przegladarke Internet Explorer.

2.Z menu wybierz opcje ,Narzedzia = Opcje internetowe”.

3. Przejdz do zaktadki ,,Zawartosc”.

Zaktadka ,,Zawartos¢” moze byc¢ niewidoczna w przypadku systemowego ograniczenia uprawnien
uzytkownika do magazynow z certyfikatami. W celu uzyskania dostepu nalezy skontaktowac sie
z lokalnym administratorem komputera.

4. Nacisnij przycisk ,, Certyfikaty”

Opcje internetowe

Potaczenia Programy ZaaWoRsaang
Ogdlne Zabezpieczenia | Prywatnosc

Klasyfikator tresci

g\ Klasyfikacja pomoze Ci w kontrolowaniu zawartosci Internetu,
ktdra moze byc ogladana na tym komputerze.,

Certyfikaty
Uzywanie certyfikatow do potaczen szyfrowanych i identyfikacji.

WyczysE stan SSL Certyfikaty Wydawey

Autouzupetnianie
? Funkcja Autouzupetnianie przechowuje

) poprzednie wpisy ze stron sieci Web i
sugeruje dopasowania.

Zradta i obiekty Web Slice
Zréota i obiekty Web Slice zapewniajg —
:«’,_ aktualizowang zawarkosc 2 witryn sieci
Web, kkdra moze byé odczytana w

programie Internet Explorer i winnych
programach.

‘6. Miektdrymi ustawieniami zarzadza administrator systemu.

[ ok | A |

Rys. 17

5. Przejdz do zaktadki ,,Osobisty”.

6. Zaznacz certyfikat przeznaczony do zarchiwizowania i nacisnij przycisk , Eksportu;j”.
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Certyfikaty
Zamierzony cel: <Wszyscy > NS
nne osoby | Posrednie urzedy certyfikacji | Zaufane gtdwne urzedy certyfikacji ¢ *
Wiystawiony dla Wystawiony przez Data wy... Przyjazna nazwa
£ 0001 - Marek Bierk... KDPW Class 3 Interne... 2011-07-13  <Brak>
UDOIUDZTST KDPW CA RCT 2019-03-11  <Brak>
UUUIUI?F‘RD KDPW CA 2012-05-06  <Brak>
UUOIUI?RCT KDPW CA RCT 2013-05-24  <Brak>
Edoooto177sT KDPW CARCT 2017-03-12  <Brak>
EdBank KDPW CCK NBP 2010-05-23 039

(Cimpot [ Bpore (zasvansonsne...

Zamierzone cele certyfikatu

Uwierzytelnienie klienta, Bezpieczna poczta e-mail, System plikdw szyfrowania

Wyswiet]

Rys. 18

7. W pojawiajgcym sie okienku kreatora eksportu nacisnij przycisk ,,Dalej”.
Kreator eksportu certyfikatow @

Kreator eksportu certyfikatow —

Zapraszamy!

Ten kreator pozwala kopiowaé certyfikaty, listy
zaufania certyfikatow oraz listy odwotania certyfikatdw
z magazynu certyfikatdw na dysk twardy.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie tozsamosci uzytkownika i zawiera
informacje uzywane do ochrony danych lub do
ustanawiania bezpiecznych potgczen sieciowych.
Magazyn certyfikatdw jest obszarem systemowym, W
ktGrym przechowywane sg certyfikaby.

Aby kontynuowac, Kiknij przycisk Dalej.

Rys. 19
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8. W kolejnym oknie zaznacz opcje: , Tak, eksportuj klucz prywatny”.

Kreator eksportu certyfikatow @

Eksportowanie klucza prywatnego
Mozesz wybrac eksport klucza prywatneqo razem z certyfikatem.

Klucze prywatne sg chronione hastem, Aby wyeksportowac klucz prywatny
z certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy cheesz wysk watny wraz z certyfikatem?

(5)Tak, eksportuj klucz prywatny

O Nie eksportu) Klucza prywatnego

[ < \Wstecz ][_E_Jalej> ] [ Anuluj ]

Rys. 20

9. Zaznacz opcje wskazane na ponizszym rysunku i nacisnij przycisk ,Dalej”

Kreator eksportu certyfikatow @

Format pliku eksportu

Certyfikaty mogg by eksportowane w wielu réznych formatach plikdw,

Wybierz format, kkdrego cheesz uzyc:

[¥]ezeli jest to mozliwe, dotacz wszystkie certyfikaty do sciezki certyikacii

Wiacz silng ochrone {wymaga programu IE 5.0, systemu NT 4.0 5P4 lub nowszego
[Jusur Kucz prywa

) Wymiana informacii gsobistych - PKCS #12 {.PFX) \

[ < Wstecz ]l Dalej = ] [ Anuluj

Rys. 21
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10. Wprowadz hasto do pliku, w ktérym zostanie zapisany certyfikat i nacisnij przycisk ,Dalej”.

Kreator eksportu certyfikatow @

Haslo

Aby zapewnic bezpieczenstwo, musisz zabezpieczyc klucz prywatny za pomocg hasta.

\Wpisz i potwierdz hasto,

[ < Wstecz ]I Dalej = ] [ Anuluj ]

Rys. 22

11. W nastepnym oknie wprowadz nazwe pliku, do ktérego zostanie zapisany certyfikat i nacisnij
przycisk ,Dalej”.

Kreator eksportu certyfikatow @

Eksport pliku

Okresl nazwe pliku, ktdry chcesz wyeksportowad

Tlazwa pliku:
cil\certyfikat

| |Przegladaj.., I

[<wwstecz ]| Dalej > ] [ Anuluj ]

Rys. 23
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12. Potwierdz naciskajac przycisk ,,Zakoncz”.

13. Na ekranie komputera powinno pojawi¢ sie okno.
Kreator eksportu certyfikatow @

Eksport zakoriczyt sie pomyélnie,

Rys. 24

Po zakonczeniu eksportu, na dysku utworzony zostat plik o rozszerzeniu pfx, ktédry mozna zapisac na
dowolnym nosniku danych. Z uwagi na to, ze certyfikaty wydawane sg na okres trzech lat, zaleca sie
zapisanie pliku na nosniku CD lub DVD.
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VIII Uniewaznienie certyfikatu

Istnieje mozliwos¢ uniewaznienia certyfikatu uzytkownika A2A, co skutkuje odebraniem dostepu do
,Repozytorium transakcji KDPW_TR".
W celu uniewaznienia certyfikatu nalezy wysta¢ do KDPW oryginat ,,Wniosku o uniewaznienie
certyfikatu”, ktory jest do pobrania ze strony internetowej www.kdpw.pl, nastepnie klikngé link
Ustugi = Repozytorium transakcji wersja EMIR, a nastepnie z menu po prawej stronie wybrac
»Aplikacja”. Jezeli wybrana osoba posiada wiecej niz jeden certyfikat, nalezy podac dane
identyfikujgce uniewazniany certyfikat. W przypadku ich braku, uniewaznione zostang wszystkie
certyfikaty dla podanego uzytkownika. Na dane identyfikujgce certyfikat uzytkownika sktadajg sie:
numer seryjny certyfikatu, lub kod aktywacyjny, lub numer zgtoszenia certyfikacyjnego. Kod
aktywacyjny oraz numer zgtoszenia certyfikacyjnego sg przekazywane podczas procesu uzyskiwania
certyfikatu uzytkownika za pomocg wiadomosci na wskazany w formularzu certyfikacyjnym adres e-
mail.
Informacje o numerze seryjnym certyfikatu nalezy odczytac zgodnie z ponizszg instrukcja:

1. Uruchom przegladarke Internet Explorer.

2. Z menu wybierz opcje ,,Narzedzia = Opcje internetowe”.

3. Przejdz do zaktadki,Zawartosc”.

Zaktadka ,,Zawartos¢” moze by¢ niewidoczna w przypadku systemowego ograniczenia uprawnien
uzytkownika do magazyndw z certyfikatami. W celu uzyskania dostepu nalezy skontaktowac sie
z lokalnym administratorem komputera.

4. Nacisnij przycisk ,, Certyfikaty”

Opcje internetowe

Potaczenia Programy Zaawansowans
Ogiine | Zabespieczenia | Prywatnodé | Zawartost

Klasyfikator tresci

e’\ Klasyfikacja pomoze Ciw kontrolowaniu zawartosci Internetu,
kkdra moze byt ogladana na tvm kamputerze.

Cerbyfilaty
Uzywanie certyfikakdw do potaczen szyfrawanych i identyfikaci,

[ Wiwczysc skan §SLQJ CerbyFikaty ] u Wivdawcy ]
e T

Autouzupetnianie

z; Furkcja Autouzupetnianie przechowuije

poprzednie wpisy 2e skron sieci Web i
sugeruje dopasowania.

Zrédta i obiekty Web Slice

— . irddtai obiekty web Slice zapewniaia —
| é: | akrualizowang zawartodé z witryn sieci
S web, kbéra maze byd odczytana w

programie Internet Explorer i winnych

programach.

iﬁl Migkkdrymi ustawieniami zarzgdza adminiskrakor syskemu,

ok [ anug

Rys. 25
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5. Przejdz do zaktadki, Osobisty”.

III

6. Zaznacz certyfikat przeznaczony do uniewaznienia i nacisnij przycisk ,, Wyswiet

Certyfikaty 1| [z|
Zamierzony cel: I <Wsaysoy = e |
VA =

< Osobisty D‘IHB osoby | Posrednie urzedy certyfikacii | Zaufane gidwne urzedy certyfikacii ¢ *
~—

witystawiony dla Wivskawiony praez Data wy, ., Przyijazna nazwa

. 001 - Marek Bierik. [ i i

Elooo100z75T KDPW O RCT 2019-03-11  <Brak=
DDDIDI?PRD KD Oy 2012-05-06  <Brak>
DDDIDI?RCT KDPW Ca RCT 2013-05-24  <Brak>
Eooo1o1775T KDPW O RCT 2017-03-12  <Brak>
Bank KD CCK MEP 2010-05-23 039

[mportu... ] [Esportut... ] [ wss [Zesnensowane... ]

Zamierzone cele cerbyfikatu

Uwierzvkelnienie klienta, Bezpieczna poczta e-mail, System plikow szyvfrowania

WneSiiet]
| zemknii |

Rys. 26

7. Przejdz do zaktadki ,Szczegdty” i odczytaj wartos¢ z pozycji ,Numer seryjny”.
Certyfikat _— =5

- Szczeqély | Scdeka certyfikai

Pokaz: ’<Wszyscy> v]
Pale Wartosd ]
Wersja V3 =
Mumer seryjny 7e 3f 423 00 00 00 00 02 09 R
Algnrytm podpisu shalRsA
Algoryh'n wyznaczania wart... shal
=] wystawea KDPW Class 3 Internet CA, kd...
[=] wazny od 21 paidziernika 2009 18:19:13
[=]wazny do 21 pafdziernika 2011 18:19:13
mﬁndminf marek hienkrwskifldrw ol 0 -
}1*: A0 9
q i
\
1
Edytuj wiasciwosci... | |  Kopiujdo plku... | |
Dowiedz sie wiecej o szczegdtach certyfikatu
i
e — —
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Po weryfikacji wniosku uniewaznienia certyfikatu w KDPW i uniewaznieniu certyfikatu, uzytkownik

otrzymuje email potwierdzajacy:

Temat wiadomosci:

Repozytorium transakcji KDPW_TR (A2A) — uniewaznienie certyfikatu dla zgtoszenia
certyfikacyjnego nr XXXX

Tres¢ wiadomosci:
Certyfikat dla zgtoszenia certyfikacyjnego nr XXXX, wydany dla organizacji Nazwa organizacji
zostat uniewazniony w dniu RRRR-MM-DD.

Kod KDPW_TR: XXXXXXXXXXXX
Sender ID: XXXX
Srodowisko KDPW_TR: XXX

Powdd uniewaznienia:
Certyfikat uniewazniony na wniosek Uczestnika.

RT_RW_IV_5_1_Procedura obstugi certyfikatow KDPW_TR (A2A)
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IX ZALACZNIK NR 1 Whniosek o uniewaznienie certyfikatu

, dnia r.

WNIOSEK O UNIEWAZNIENIE CERTYFIKATU DO
REPOZYTORIUM TRANSAKCII KDPW_TR (A2A)

Nizej podpisani, dziatajgc w imieniu i na rzecz
z

siedzibg w , przy ul.
(,Uczestnik”) zwracamy sie z prosba o
uniewaznienie certyfikatu do Repozytorium transakcji KDPW_TR zawierajgcego nastepujgce
dane:

Sender ID: D D D D

e-mail:

Dane identyfikujgce certyfikat*:
*Numer seryjny lub kod aktywacyjny lub numer zgtoszenia certyfikacyjnego

W przypadku nie podania zadnych danych identyfikujacych certyfikat, zostang
uniewaznione wszystkie certyfikaty dla danego Uczestnika dla trybu A2A.
Uniewaznienie certyfikatu skutkuje odebraniem dostepu do Repozytorium
transakcji KDPW_TR.

data i podpisy oséb uprawnionych do reprezentowania Uczestnika
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