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System Zachowania Ciggtosci Funkcjonowania Grupy KDPW - Polityka SZCF (wyciag)
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l.  Wprowadzenie

Utrata wysokiej jakosci i terminowosci ustug Grupy KDPW w konsekwencji zajscia niekorzystnych
incydentéw operacyjnych moze sta¢ sie przyczyng zaktdcen w funkcjonowaniu rynku finansowego
i prowadzi¢ do utraty przychoddw i reputacji spétek Grupy KDPW oraz ich interesariuszy.

W celu minimalizacji wptywu incydentéw i zaktécen na dziatalnos¢ KDPW i KDPW_CCP oraz ich
kontrahentéw w Grupie KDPW wdrozony zostat System Zachowania Ciggtosci Funkcjonowania (SZCF)
rozumiany jako zestaw S$rodkdw technicznych iorganizacyjnych umozliwiajgcych utrzymanie -
w przypadku powaznej awarii lub katastrofy — ciggtosci realizacji lub jak najszybsze odtworzenie
najwazniejszych procesow biznesowych przy minimalizacji wptywu zaistniatej sytuacji na dziatanie Grupy
KDPW oraz na inne instytucje rynku finansowego.

Il. Zatozenia ogodlne SZCF

Cel i zakres SZCF wynika z analizy wptywu potencjalnych zaktécen na dziatalnos¢ spotek Grupy KDPW,
ktdra stanowi integralny element procesu zarzadzania ryzykiem operacyjnym w Grupie.

I.1. Przypadki zastosowania
SZCF zbudowany zostat na wypadek czasowych lub dtugotrwatych sytuacji kryzysowych dwojakiego
rodzaju, ogdlnie okreslonych jako:

1) awaria informatycznych systemdéw przetwarzania w lokalizacji podstawowej Grupy, ktéra moze
skutkowa¢ koniecznoscig uzycia systemow zapasowych;

2) niemoznos¢ korzystania z siedziby Grupy.
Wariant pierwszy oznacza sytuacje polegajgcg na niedostepnosci przynajmniej jednego z nizej
wymienionych elementow:

1) centralnego systemu przetwarzania w rozumieniu rozwigzan informatycznych niezbednych do
realizacji proceséw biznesowych;

2) systemdéw komunikacyjnych obstugujgcych lokalizacje podstawowa Grupy;

3) serwisdéw zewnetrznych w skali lokalnej (np. przekaz danych, telefonia);
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4) dostawy medidw niezbednych do funkcjonowania systeméw w skali lokalnej (np. energii
elektrycznej, wody).

Drugi wariant to sytuacja, w ktdrej lokalizacja podstawowa jest niedostepna lub nie moze by¢ uzywana,
np. z powodu zagrozenia atakiem terrorystycznym, pozarem lub zanieczyszczeniem.

Szczegdtowy tryb postepowania w ww. sytuacjach okreslony jest w Planie Odtworzeniowym Grupy KDPW.

SZCF nie obejmuje globalnych sytuacji kryzysowych, takich jak katastrofy naturalne i zaktdcenia
w dostawach ustug zewnetrznych, dotykajgce w szerokim zakresie caty system (np. awarie krajowych lub
miedzybankowych systeméw telekomunikacyjnych), na ktdre spétki Grupy KDPW nie majg wptywu.
W takich przypadkach powinny mie¢ zastosowanie przepisy prawa lub procedury uzgodnione
z partnerami zewnetrznymi w odrebnym trybie.

SZCF nie obejmuje ponadto sytuacji polegajgcych na zaktéceniach w realizacji poszczegdlnych proceséw
biznesowych czy tez drobnych problemach technicznych, w ktérych zastosowanie mie¢ powinny
procedury operacyjne poszczegdlnych jednostek organizacyjnych spétek Grupy KDPW.

1.2. Procesy

Na potrzeby SZCF procesy biznesowe realizowane w spétkach Grupy KDPW podzielone zostaty na trzy
kategorie:

1) procesy krytyczne;
2) procesy wsparcia;

3) procesy pomocnicze.

Procesy krytyczne to procesy, ktérych wykonanie w okreslonym terminie i w okreslony sposéb ma
zasadniczy wptyw na funkcjonowanie spétek Grupy KDPW (realizacja celdw statutowych, zobowigzan
wynikajgcych z przepiséw prawa i zawartych umoéw, zobowigzan finansowych) oraz podmiotéw rynku
finansowego, ktérych funkcjonowanie jest zalezne od funkcjonowania Grupy KDPW, a ich nieplanowane
przerwanie rodzi powazne konsekwencje, m.in. w postaci kosztow finansowych, naruszenia przepiséw
prawa lub utraty wiarygodnosci.

Procesy wsparcia to procesy, ktérych wykonanie jest niezbedne dla mozliwosci petnej realizacji proceséw
krytycznych, ale nie stanowig gtéwnych czynnosci, ktére prowadzg do realizacji procesow krytycznych.

Wszystkie pozostate procesy realizowane w spétkach Grupy KDPW, ktorych realizacja moze zostac
opdzniona bez znaczacego uszczerbku dla funkcji biznesowych realizowanych przez Grupe KDPW lub
ponoszenia przez spotki Grupy konsekwencji prawnych lub finansowych, oznaczone sg jako pomocnicze.

I.3. Parametry przywrdcenia dziatalnosci

SZCF przewiduje dwie godziny jako parametr RTO (Recovery Time Objective) dla proceséw krytycznych,
tj. jako maksymalny czas od wystgpienia sytuacji awaryjnej niezbedny do wznowienia realizacji tych
procesow, niezaleznie od miejsca ich wznowienia (siedziba Grupy KDPW, lokalizacja zapasowa Grupy
KDPW czy inne pomieszczenia poza siedzibami Grupy).

Wznowienie procesdw wsparcia powinno nastgpic¢ do korica biezgcego dnia roboczego.

SZCF nie przewiduje dla procesdw pomocniczych wznowienia w dniu roboczym, w ktérym nastgpita
sytuacja kryzysowa. W przypadku przewidywanej dtugotrwatej niedostepnosci siedziby Grupy KDPW,
procesy pomocnicze powinny zosta¢ wznowione zaleznie od potrzeb, w terminie 1-5 dni roboczych
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w lokalizacji zapasowej lub w innych pomieszczeniach poza siedzibg Grupy z uwzglednieniem mozliwosci
pracy zdalnej.

SZCF przewiduje zapewnienie parametru RPO (Recovery Point Objective) dla procesdw krytycznych na
poziomie zero, co oznacza, ze okres miedzy ostatnig replikacjg danych do systemoéw zapasowych a chwilg
wystgpienia sytuacji awaryjnej, za ktéry mogtyby zostaé utracone dane, powinien wynosi¢ zero.

Szczegdtowy tryb wznowienia realizacji proceséw krytycznych i wsparcia zawiera Plan Odtworzeniowy
Grupy KDPW.

Po zakonczeniu sytuacji kryzysowej powinno nastgpi¢ przywrdcenie petnej dziatalnosci spoétek Grupy
KDPW w siedzibie Grupy. Generalnie zaktada sie nastepujacy tryb powrotu do siedziby:

1) w przypadku uprzedniej niemoznosci korzystania z siedziby, skutkujacej przeniesieniem
pracownikow do lokalizacji zapasowej, powrdt pracownikdw nastepuje w pierwszym dniu roboczym
Grupy KDPW po usunieciu przyczyny przeniesienia pracownikow;

2) w przypadku uprzedniej awarii informatycznych systemow przetwarzania lub po planowym
wykorzystaniu systemdéw zapasowych, powrdt do systemdéw produkcyjnych nastepuje co do zasady
w pierwszy weekend po usunieciu awarii.

lll. Dokumentacja SZCF

Dokumentacja SZCF obejmuje nastepujace elementy:
1) Polityke SZCF;
2) Plan Odtworzeniowy wraz z ogélnymi procedurami odtworzeniowymi;
3) procedury odtworzeniowe jednostek organizacyjnych;
4) procedury operacyjne jednostek organizacyjnych.

Polityka SZCF zawiera ogdlne informacje na temat Systemu Zarzadzania Ciggtoscig Funkcjonowania
w Grupie KDPW, jego zatozen i elementow.

Plan Odtworzeniowy sktada sie z czesci opisowej, zawierajgcej generalne informacje, opis punktéw
krytycznych i algorytm odtwarzania dziatalnosci spdtek Grupy KDPW w sytuacjach kryzysowych,
zatgcznikdw, jak réwniez z ogdlnych procedur odtworzeniowych dotyczacych trybu postepowania w celu
przygotowania Grupy KDPW do dziatania w sytuacji kryzysowe;.

Procedury odtworzeniowe jednostek organizacyjnych dotycza szczegétowego trybu postepowania w celu
przygotowania do wznowienia realizacji proceséow biznesowych przez poszczegdlne jednostki
organizacyjne spotek Grupy KDPW.

Procedury operacyjne jednostek organizacyjnych dotyczg standardowego trybu postepowania
w poszczegdlnych procesach biznesowych przez pracownikow jednostek organizacyjnych spétek Grupy
KDPW biorgcych udziat w realizacji tych proceséw.

Zmiany Polityki SZCF oraz czesci opisowej Planu Odtworzeniowego, po ich uzgodnieniu miedzy KDPW
i KDPW_CCP, zatwierdzane sg, odpowiednio, przez Zarzagd KDPW i Zarzad KDPW_CCP. Za aktualizacje
pozostatej dokumentacji SZCF odpowiadajg poszczegdlni dyrektorzy jednostek organizacyjnych.

IV. Zasoby operacyjne SZCF

W ramach Systemu Zachowania Ciggtosci Funkcjonowania Grupy KDPW wyodrebnia sie nastepujgce
elementy:
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. Lokalizacja Zapasowa.

=

2. Sztab Antykryzysowy.

3. Zespot Odtworzeniowy.

4. Grupa Operacyjna.

5. Ogdlne procedury odtworzeniowe.

6. Procedury odtworzeniowe jednostek organizacyjnych.

7. Procedury operacyjne jednostek organizacyjnych.

IV.1. Lokalizacja Zapasowa

Majac na uwadze zapewnienie mozliwosci kontynuacji dziatalnosci biznesowej w sytuacjach kryzysowych
Grupa KDPW posiada wtasng lokalizacje zapasowg, ktéra w celu unikniecia sytuacji jednoczesnej
niedostepnosci zaréwno siedziby podstawowej jak i lokalizacji zapasowej znajduje sie poza granicami m.st.
Warszawy. Lokalizacja ta jest wykorzystywana przez spétki Grupy KDPW.

Dla zapewnienia mozliwosci kontynuacji proceséw biznesowych spdtek Grupy KDPW lokalizacja zapasowa
zostata wyposazona w szczegdlnosci w:
1) repliki wszystkich produkcyjnych systemdéw informatycznych;
2) niezbedng liczbe stanowisk pracy, wynikajgcg z opisu realizowanych proceséw biznesowych spétek;
3) niezbedne wyposazenie techniczne i biurowe;

4) state, bedace wtasnoscia KDPW potaczenie telekomunikacyjne z lokalizacjg podstawowg Grupy
KDPW o przepustowosci wystarczajacej do przenoszenia wszystkich danych produkcyjnych w trybie
,yonline”;

5) state tgcza dostepowe do ustug operatoréw telekomunikacyjnych;
6) wiasng centrale telefoniczng;
7) wiasne awaryjne zasilanie energetyczne;

8) niezbedne zaplecze socjalne.

IV.2. Sztab Antykryzysowy

W ramach Systemu Zachowania Ciggtosci Funkcjonowania powotuje sie Sztab Antykryzysowy, do ktdrego
zadan nalezy m.in.:

1) analiza wptywu zaistniatego incydentu na dziatalno$¢ operacyjng Grupy KDPW;

2) aktywacja Planu Odtworzeniowego i koordynacja wszelkich dziatan spétek Grupy KDPW zwigzanych
z zarzadzaniem ciggtoscig dziatania w przypadku wystgpienia sytuacji kryzysowej;

3) analiza stanu bezpieczenstwa funkcjonowania Grupy KDPW i zgtaszanie wnioskéw Zarzgdom spotek
Grupy KDPW.

W celu jak najszybszego rozpoczecia odtwarzania dziatalnosci spétek Grupy KDPW w sytuacji
kryzysowej Sztab Antykryzysowy podejmuje decyzje dotyczace sposobu i zakresu przywrdcenia
dziatalno$ci Grupy i rozpoczecia realizacji odpowiednich procedur Planu Odtworzeniowego.
Cztonkowie Sztabu Antykryzysowego przejmujg tymczasowo kierownictwo operacyjne nad catym
personelem Grupy KDPW. Po zakonczeniu odtwarzania poszczegdlnych proceséw biznesowych nadzér
nad ich realizacjg przejmujg dyrektorzy odpowiednich jednostek organizacyjnych spétek Grupy KDPW.
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Szczegbétowe uprawnienia i obowigzki cztonkdw Sztabu Antykryzysowego w sytuacji kryzysowej
zawiera Plan Odtworzeniowy Grupy KDPW.

IV.3. Zespét Odtworzeniowy

Zespot Odtworzeniowy skfada sie z wyznaczonych pracownikdw Dziatu Eksploatacji Systeméw
Informatycznych KDPW. Zadaniem Zespotu Odtworzeniowego jest niezwtoczne — jak najszybsze po
wystgpieniu sytuacji kryzysowej — przystgpienie do uruchomienia niezbednych zapasowych systeméw
informatycznych oraz, o ile jest to konieczne, przygotowanie lokalizacji zapasowej na wznowienie
dziatalnosci Grupy KDPW, w zaleznosci od przyjetej przez Sztab Antykryzysowy strategii zarzadzania
kryzysowego.

IV.4. Grupa Operacyjna

Grupa Operacyjna sktada sie z wyznaczonych pracownikéw poszczegdlnych jednostek organizacyjnych
spotek Grupy KDPW, ktérych procesy biznesowe objete sg SZCF.

Zadaniem Grupy Operacyjnej jest uruchomienie w lokalizacji zapasowe]j poszczegdlnych stanowisk
pracy, kontrola stopnia realizacji proceséw biznesowych oraz stanu aplikacji, a takze informowanie
kontrahentdéw i pracownikéw spotek Grupy KDPW o zaistnieniu sytuacji kryzysowej.

Po zakonczeniu realizacji fazy analizy stanu proceséw i systemow personel Grupy Operacyjnej wznawia
realizacje poszczegdlnych proceséw biznesowych objetych SZCF.

IV.5. Ogdlne procedury odtworzeniowe

Ogodlne procedury odtworzeniowe okreslajg tryb postepowania w zakresie zarzadzania sytuacjy
kryzysowg i stanowig zafgczniki do Planu Odtworzeniowego Grupy KDPW, ktéry zawiera wykaz
i informacje o lokalizacji ogdélnych procedur odtworzeniowych w sieci informatycznej Grupy KDPW.

IV.6. Procedury odtworzeniowe jednostek organizacyjnych

Dla kazdego realizowanego przez Grupe KDPW procesu biznesowego, ktéry objety jest SZCF powinna
istnie¢ procedura odtworzeniowa dotyczgca szczegétowego trybu postepowania w celu przygotowania
do wznowienia realizacji danego procesu biznesowego i kontynuowania go zgodnie z procedurami
operacyjnymi.

Procedury powinny by¢ przechowywane w systemie informatycznym Grupy KDPW, oraz powinny by¢
dostepne dla pracownikéw spotek Grupy biorgcych udziat w odtwarzaniu proceséw. Plan Odtworzeniowy
Grupy KDPW zawiera wykaz i informacje o lokalizacji procedur odtworzeniowych w sieci informatycznej.

IV.7. Procedury operacyjne jednostek organizacyjnych

Tryb realizacji wszystkich proceséw biznesowych objetych SZCF powinien zosta¢ opisany w odpowiednich
procedurach operacyjnych.

Procedury operacyjne powinny by¢ przechowywane w formie elektronicznej w systemie informatycznym
Grupy KDPW, oraz powinny by¢ dostepne dla pracownikéw Grupy biorgcych udziat w ich realizacji. Plan
Odtworzeniowy Grupy KDPW zawiera wykaz i informacje o lokalizacji procedur operacyjnych w sieci
informatycznej.
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V. 0gdlny tryb postepowania w sytuacjach kryzysowych
Model postepowania spétek Grupy KDPW w sytuacjach kryzysowych zbudowany jest w oparciu o dwa
podstawowe rodzaje zdarzen ogdlnie okreslane jako:

1) awaria informatycznych systemdéw przetwarzania w lokalizacji podstawowej Grupy KDPW,
powodujgca koniecznosé uzycia ktoregokolwiek z systemdw zapasowych w lokalizacji zapasowej;
2) niedostepnos¢ siedziby Grupy KDPW, w szczegdlnosci koniecznosé jej opuszczenia lub niemoznos¢

prowadzenia w niej dziatalnosci.

Szczegdtowe algorytmy postepowania w powyzszych sytuacjach zawarte sg w Planie Odtworzeniowym
Grupy KDPW.

VI. Testy SZCF

Kompleksowe testy SZCF weryfikujgce gotowos¢ Grupy KDPW do dziatania w sytuacji kryzysowej powinny
by¢ przeprowadzane minimum dwa razy w roku, w tym minimum raz w roku testy takie powinny by¢
przeprowadzane we wspotpracy z innymi instytucjami dziatajgcymi na rynku finansowym.

Dodatkowo kazdorazowa istotna zmiana obszaru biznesowego spotek Grupy KDPW lub otoczenia
biznesowego, oraz wazniejsze zmiany w zakresie technologii $rodowiska informatycznego powodujg
koniecznos¢ przeprowadzenia odpowiednich testow SZCF.

VII. Przeglady SZCF

Dokumentacja zwigzana z SZCF podlega przeglgdowi i weryfikacji. Przeglady wykonywane sg minimum raz
w roku, jak rdwniez w przypadku wystgpienia kazdego istotnego zaktdcenia proceséw realizowanych przez
Grupe KDPW.

Przeglad SZCF co do zasady uwzglednia inne powigzane elementy szerzej rozumianego systemu
zarzadzania ryzykiem operacyjnym w Grupie KDPW.

VIII. Utrzymanie i rozwoj SZCF

Wyniki testow i przegladéw dokumentacji SZCF, publikowane standardy oraz wprowadzane przepisy
prawa, przeprowadzane analizy ryzyka operacyjnego, jak réwniez analizy wptywu zmian operacyjnych
zachodzacych w Grupie KDPW i jej otoczeniu na stan bezpieczenstwa funkcjonowania Grupy sg podstawg
do dziatan optymalizujgcych i rozwojowych SZCF, zapewniajgcych jego pozgdang skutecznosé.

W przypadku wystgpienia zdarzenia, w wyniku ktérego nastgpita konieczno$¢ uruchomienia Planu
Odtworzeniowego, wymagany jest dodatkowy przeglad w celu oceny:

1) poprawnosci identyfikacji i klasyfikacji zdarzenia oraz jego wptywu na dziatalnos¢ operacyjng Grupy
KDPW;

2) adekwatnosci dziatan Sztabu Antykryzysowego oraz realizacji wszelkich innych proceséw w sytuac;ji
kryzysowej;

3) efektywnosci w osiggnieciu celéw SZCF, w tym czasu odtworzenia;

4) kompetencji pracownikow wykonujgcych zadania w ramach SZCF.

Raport ze wskazanego przegladu jest podstawg do ewentualnej zmiany zatozert SZCF badz do podjecia
niezbednych dziatan naprawczych.
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