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1 Historia Zmian

Data Opis zmiany

09.12.2008 Utworzenie dokumentu

01.10.2009 Zmiana z sposobie numeracji komunikatow (str. 9)

28.06.2018 Uaktualnienie opisu klienta ESDK, uaktualnienie nazewnictwa produktéw IBM oraz obiektow

IBM MQ
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2 Informacje ogodlne

Elektroniczny System Dystrybucji Komunikatow (ESDK) jest systemem komunikacji
elektronicznej pomiedzy KDPW S.A. a Uczestnikami Krajowego Depozytu, dedykowanym do
obstugi komunikacji zautomatyzowanej (system to system) w Nowym Systemie Depozytowo-
Rozliczeniowym (NSDR). Zostat zaprojektowany do wymiany komunikatéw pomiedzy KDPW
S.A. a Uczestnikami w czasie rzeczywistym, z zastosowaniem S$rodkéw technicznych
umozliwiajgcych zachowanie poufnosci i integralnosci przesytanych informacji oraz
zapewnienie niezaprzeczalnosci nadawcy. Mechanizmy bezpieczeristwa zastosowane w ESDK
bazujg na uznanych standardach kryptograficznego zabezpieczenia transmisji danych oraz

wykorzystaniu podpisu elektronicznego.

Zadania realizowane za posrednictwem systemu ESDK:

= wymiana dokumentéw rozliczeniowych,

»

wymiana dokumentéw w ramach obstugi Swiadczen z papieréw wartosciowych.

3 Architektura systemu

ESDK dziata na zasadzie wymiany standaryzowanych komunikatéw, w oparciu o mechanizmy
kolejkowe dostarczane przez oprogramowanie IBM MQ Server. KDPW udostepnia
zainteresowanym Uczestnikom zestaw dokumentacji, niezbedny do zrealizowania w petni
zautomatyzowanego procesu wymiany komunikatéw.

Czes¢ komunikacyjna rozwigzania zostata zrealizowana w oparciu o oprogramowanie IBM MQ.

System realizuje nastepujace zatozenia:
¢ komunikaty wymieniane za pomocg ESDK sg podpisane elektronicznie - do dalszego
przetwarzania w ramach systemu kdpw_stream przyjmowane sg tylko komunikaty,
ktorych podpis zostat pozytywnie zweryfikowany,
®¢ wymiana podpisanych komunikatéw odbywa sie poprzez szyfrowany kanat VPN,
® transmisja komunikatéw jest dwukierunkowa,

¢ komunikaty sg dystrybuowane do kolejek Uczestnikow natychmiast po ich

Strona: 4/20



KDPW S.A Dziat Eksploatacji Systemdw Informatycznych

wygenerowaniu przez kdpw_stream,
e archiwizowane i przechowywane sg kopie komunikatéw wystanych i odebranych,

zgodnie z polityka przyjeta dla dokumentéw rozliczeniowych.

W sktad systemu ESDK wchodza:

e Serwer ESDK,

e Klient ESDK.

aplikacji
Wariant |

Media telekomunikacyjne

Frame Relay
Internet

Srodowisko
informatyczne Uczestnika

kdpw_stream

Serwer ESDK

aplikacji
Wariant Il

Rysunek nr 1. Ogdlny schemat ESDK.

3.1 Serwer ESDK

Serwer ESDK jest oprogramowaniem zbudowanym w oparciu o IBM MQ Server, realizujgcym
nastepujace funkcje:

e odbiér komunikatéw generowanych przez NSDR,

® podpisywanie komunikatéw,

® umieszczenie komunikatu w kolejce wejsciowe] wtasciwego Uczestnika,
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odbiér komunikatow z kolejki wyjsciowej Uczestnika,

weryfikacja podpisu w odbieranych komunikatach,

przekazywanie przestanych przez Uczestnikdw komunikatdw do NSDR,
sktadowanie kopii komunikatéw wystanych i odebranych na systemie plikéw
utrzymywanie indeksu zesktadowanych komunikatéw w bazie danych,

autoryzacje Uczestnika do wtasciwych kolejek MQ.

3.2 Klient ESDK

Klient ESDK jest to oprogramowanie funkcjonujgce w ramach systemu informatycznego

Uczestnika, umozliwiajgce wymiane komunikatéw z Serwerem ESDK. Oprogramowanie to

musi realizowac¢ nastepujace funkcje:

komunikacje z Serwerem ESDK, wykorzystujgcg oprogramowanie IBM MQ

(w wersji Client lub Server),

wysytanie i odbieranie komunikatéw zgodnie z Protokotem Komunikacyjnym ESDK,
podpisywanie komunikatow wysytanych,

weryfikowanie podpisu elektronicznego komunikatéw odbieranych.

KDPW nie dostarcza Uczestnikom oprogramowania Klienta ESDK. Uczestnicy s zobowigzani

do zbudowania klienta ESDK we wtasnym zakresie.

KDPW w trybie budowania potgczenia z Uczestnikiem przekazuje parametry techniczne

niezbedne do skonfigurowania srodowiska oprogramowania MQ:

adresy IP i porty TCP wykorzystywane w procesie komunikacji,
nazewnictwo i parametry kanatéw MQ,

nazewnictwo i parametry kolejek MQ.
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4 Protokot komunikacyjny ESDK

Protokdét komunikacyjny ESDK definiuje nastepujgce parametry:

format komunikatu ESDK,

typy komunikatéw ESDK,

tryb obstugi poszczegdlnych typodw komunikatow przez system ESDK.

4.1 Format komunikatu ESDK

Nazwa pola Dtugos¢ Typ
Numer komunikatu 9 N
Data 10 A
Godzina 8 A
ID Adresata 10 A
ID Nadawcy 10 A
Typ komunikatu 24 A
Podtyp komunikatu 4 A
Obszar zarezerwowany 20 A
Dtugosé danych 8 N
Dane Dtugosé danych B
Dtugosé podpisu elektronicznego | 8 N
Podpis elektroniczny Dtugos¢ podpisu elektronicznego B

Typy pol

A — znakowe

B - binarne

N — numeryczne

Kazdy komunikat jest jednoznacznie identyfikowany na podstawie pél:

¢ Numer komunikatu,

e Data,

e |D Nadawcy.
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Numer Komunikatu: numer kolejny komunikatu nadawcy, identyfikowanego za pomocga ID
Nadawcy. Numer kolejny jest unikalny (dla danego nadawcy) w ciggu
dnia oraz ciggty poczawszy od 1 do n,

Data: data wygenerowania przez NSDR komunikatu w formacie
YYYY-MM-DD,
Godzina: godzina wygenerowania przez NSDR komunikatu w formacie
HH:MM:SS,
ID Adresata: identyfikator adresata, w formacie SDK.TTTTNN,
gdzie:

TTTT kod uczestnika,
NN numer kolejny identyfikatora dla danego uczestnika.
ID Nadawcy: identyfikator nadawcy, w formacie SDK.TTTTNN,
gdzie:
TTTT kod uczestnika,
NN numer kolejny identyfikatora dla danego uczestnika.

Typ komunikatu: okresla typ komunikatu (wyréownany spacjami do prawej strony),

Podtyp komunikatu: okresla podtyp komunikatu. DomysIing wartoscig tego pola jest
‘0000°. W komunikatach merytorycznych pierwszy znak pola moze

otrzymywac wartosci:
e ‘T’ -dla komunikatéw przekazywanych w formacie statopolowym,
e ‘X’ -dla komunikatéw przekazywanych w formacie XML,
e ‘0’ - jezeli nie okreslono formatu komunikatu.

Obszar zarezerwowany: obszar, ktéry w przysztosci moze zosta¢ wykorzystany do
umieszczenia dodatkowych danych w nagtéwku,

Dtugos¢ danych: dtugosc pola Dane.

Dane: dane, ktore sg przesytane za pomocg komunikatu,

Dtugos¢ podpisu elektronicznego: dtugos¢ pola Podpis elektroniczny,

Podpis elektroniczny: podpis elektroniczny bufora danych, sktadajacego sie z pél:
¢ Numer Komunikatu,
¢ Data, Godzina,
e |ID Adresata,
¢ ID Nadawcy,

¢ Typ komunikatu,
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¢ Podtyp komunikatu,

® Obszar zarezerwowany,

e Dtugosé danych,

®* Dane.

Podpis elektroniczny generowany jest w standardzie PKCS#7, przy
wykorzystaniu certyfikatdw elektronicznych wystawianych przez Urzad

Certyfikacji KDPW.

4.2 Typy komunikatow ESDK

Pole Typ komunikatu moze przyjmowacé ponizsze wartosci:

. esdk.acc.001.01 potwierdzenie przyjecia komunikatu,

. esdk.rjc.001.01 informacja o odrzuceniu komunikatu,

. esdk.tst.001.01 komunikat weryfikujacy,

. nazwa typu komunikatu merytorycznego, generowanego przez NSDR i/lub
Uczestnika.

Komunikaty, ktérych pierwsze 4 znaki majg wartos¢ ,esdk”, w dalszej czesci opracowania
nazywane bedg komunikatami technicznymi. Pole Dane w komunikatach technicznych

(z wyjatkiem komunikatu esdk.tst.001.01) ma Scisle okreslony format.

Struktura pola Dane w komunikacie typu esdk.acc.001.01:

Nazwa pola Dtugos¢ Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data akceptacji 10 A
Godzina akceptacji 8 A

Ww. struktura identyfikuje komunikat, ktéry zostat przyjety przez system ESDK oraz informuje

o dacie i godzinie przyjecia komunikatu przez system ESDK.
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Struktura pola Dane w komunikacie typu esdk.rjc.001.01:

Nazwa pola Dtugos¢ Typ
Numer komunikatu 9 N
Data 10 A
ID Nadawcy 10 A
Data odrzucenia 10 A
Godzina odrzucenia 8 A
Kod btedu 10 A
Opis btedu 256 A

Pola Numer komunikatu, Data, ID Nadawcy identyfikuja komunikat, ktéry zostat odrzucony

przez system ESDK.

Pola Data odrzucenia i Godzina odrzucenia informujg o dacie i godzinie odrzucenia

komunikatu przez system ESDK.

Pola Kod bfedu i Opis btedu opisujg powdd, z ktérego komunikat zostat odrzucony.

Pole Dane w komunikacie typu esdk.tst.001.01 moze zawiera¢ dowolny cigg znakdéw.
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4.3 Sposodb obstugi poszczegolnych typow komunikatow przez system ESDK

Wszystkie komunikaty odbierane przez system ESDK sg weryfikowane, w celu:

sprawdzenia poprawnosci struktury komunikatu (zgodnosci z formatem okreslonym w

pkt. 3.1),

sprawdzenia unikalnosci identyfikatora komunikatu (patrz pkt 3.1),

sprawdzenia integralnosci i autentycznosci komunikatu (weryfikacja podpisu
elektronicznego),

sprawdzenia, czy nadawca ma prawo uzywac certyfikatu, ktérym podpisat komunikat,

dokonania kontroli charakterystycznych dla danego typu komunikatu.

W wyniku zakonczenia procedury weryfikacji komunikat zostaje przyjety lub odrzucony.

Informacje o wszystkich odebranych i wystanych komunikatach zapisywane sg w rejestrze

komunikatow.

Dla klienta ESDK obstuga komunikatéw technicznych nie jest obowigzkowa.

Modut ESDK/400 obstuguje komunikaty techniczne wg. ponizszych regut:

Komunikaty esdk.acc.001.01:

jezeli komunikat esdk.acc.001.01 zostanie przyjety, nie jest wykonywana zadna
dodatkowa akcja,
jezeli komunikat esdk.acc.001.01 zostanie odrzucony, system ESDK wysyta informacje

o komunikacie i wyniku jego weryfikacji do administratora systemu ESDK.

Komunikaty esdk.rjc.001.01:

Po otrzymaniu komunikatu esdk.rjc.001.01 system ESDK wysyta informacje o komunikacie

i wyniku jego weryfikacji do administratora systemu ESDK. W razie wystgpienia takiej

sytuacji niezbedna jest interwencja administratora systemu ESDK.

Komunikaty esdk.tst.001.01:

jezeli komunikat esdk.tst.001.01 zostanie przyjety, system ESDK odsyta do nadawcy
komunikat esdk.acc.001.01,
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e jezeli komunikat esdk.tst.001.01 zostanie odrzucony, system ESDK odsyta do nadawcy

komunikat esdk.rjc.001.01 informujacy o odrzuceniu i jego przyczynie.

Komunikaty merytoryczne:
e jezeli komunikat merytoryczny zostanie przyjety, system ESDK odsyta do nadawcy
komunikat esdk.acc.001.01, a komunikat merytoryczny jest przekazany do systemu
NSDR,
¢ jezeli komunikat merytoryczny zostanie odrzucony, system ESDK odsyta do nadawcy

komunikat esdk.rjc.001.01 informujacy o odrzuceniu i jego przyczynie.
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5 Infrastruktura telekomunikacyjna systemu ESDK

System ESDK korzysta z nastepujgcych medidw teletransmisyjnych:

w lokalizacji podstawowe;:
e Frame Relay/ATM w sieci Polpak T (TP S.A.),
® Frame Relay w sieci Exatel,

e siecInternet;

w lokalizacji zapasowe;j:
® Frame Relay/ATM w sieci Polpak T (TP S.A.),
® sie¢ Internet.
Uzytkownicy ESDK sg zobowigzani do posiadania potgczenia podstawowego (do lokalizacji

podstawowej) oraz rezerwowego (do lokalizacji zapasowej).

Srodowisko informatyczne
Uczestnika

Serwer aplikacji

Media
telekomunikacyjne

Media
telekomunikacyjne

Frame Relay Internet

A

Nowy System Depozytowo Rozliczeniowy

Osrodek podstawowy

=

Serwer ESDK

Osrodek zapasowy
=

Serwer ESDK

~a}—Jp Zabezpieczenie transmisji kanatem VPN

Rysunek nr 2. Schemat telekomunikacji systemu ESDK.
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5.1 Frame Relay

Dostep Uczestnika do systemu ESDK jest mozliwy miedzy innymi przy uzyciu protokotu
telekomunikacyjnego Frame Relay. Dopuszcza sie wykorzystanie jednego, wspdlnego kanatu
PVC do wymiany danych z systemem ESDK oraz ESDI. Zalecana minimalna wartos¢ parametru
CIR dla jednego kanatu PVC wynosi 32 kb/s.
KDPW umozliwia wymiane danych za pomoca technologii Frame Relay w ramach sieci:

® Polpak-T (osrodek podstawowy i zapasowy),

e Exatel (tylko o$rodek podstawowy).

Ze wzgledu na wysoka niezawodnos¢ oraz gwarancje pasma, Frame Relay jest preferowang

technologig przy wymianie danych z KDPW.

5.2 Internet

Dostep KDPW do sieci Internet zrealizowany jest w oparciu o protokdét BGP, przy wykorzystaniu
tacz  teletransmisyjnych  podtgczonych do  dwdch  niezaleznych  operatorow
telekomunikacyjnych. Rozwigzanie takie zapewnia wysoki poziom odpornosci na awarie
wystepujace w sieci.

Nalezy mie¢ na uwadze, ze dostep za pomoca sieci Internet nie zapewnia okreslonej
przepustowosci ani czasu odpowiedzi. Techniczne parametry potaczenia takie jak: dostepne
pasmo, chwilowa przepustowos¢, czy tez bezawaryjnosé dostepu do sieci, zalezne sg od jakosci
ustugi oferowanej przez danego operatora telekomunikacyjnego oraz chwilowego obcigzenia

sieci.
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6 Bezpieczenstwo

6.1 Bezpieczenstwo transmisji danych

W celu zapewnienia bezpieczeristwa transmisji danych, komunikacja w ramach systemu ESDK
pomiedzy uczestnikami a KDPW odbywa sie za posrednictwem bezpiecznych kanatéw VPN
zrealizowanych w oparciu o protokét IPSec. Wykorzystanie protokotu IPSec zapewnia
mozliwos¢ uwierzytelnienia obydwu stron potgczenia oraz gwarantuje zachowanie poufnosci
i integralnosci danych na poziomie warstwy transportowej.

Po stronie KDPW kanaty VPN terminowane sg na koncentratorze VPN (Cisco VPN Concentrator
3030), petnigcym role wezta dostepowego, natomiast po stronie Uczestnika na dowolnym
urzadzeniu sieciowym wspierajgcym protokét IPSec (router, VPN box, firewall) lub
bezposrednio na komputerze PC wyposazonym w odpowiednie oprogramowanie klienckie
(Cisco VPN Client), udostepniane Uczestnikom nieodptatnie. Wymagane jest, aby w przypadku
zestawiania kanatéw pomiedzy dwoma serwerami MQ (wykorzystania po stronie klienta
oprogramowania na bazie IBM MQ Server), komunikacja w tunelu VPN byta dwukierunkowa,
co warunkuje koniecznos¢ skonfigurowania kanatu VPN po stronie Uczestnika w oparciu o

urzadzenia sieciowe.

Parametry protokotu IPSec:

e funkcja skrotu: SHA-1

® algorytm szyfrowania: AES256

e tryb pracy: tunelowy

® uwierzytelnienie: na podstawie certyfikatu

6.2 Podpis elektroniczny

Dla zapewnienia wiarygodnosci komunikatéw przesytanych za posrednictwem systemu ESDK
zastosowane zostaty metody kryptograficzne oparte na rozwigzaniach PKI. Mozliwosc
weryfikacji integralno$ci oraz zapewnienie niezaprzeczalnosci przesytanych komunikatow
zapewnia umieszczenie w strukturze komunikatu podpisu elektronicznego. Podpis

elektroniczny generowany jest dla bufora danych obejmujgcego komunikat merytoryczny oraz
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dane identyfikujgce nadawce, odbiorce, numer i typ komunikatu oraz date i czas utworzenia
komunikatu. System ESDK akceptuje tylko komunikaty podpisane i poprawnie zweryfikowane.
Do wydawania i zarzadzania certyfikatami wykorzystano istniejgcg w KDPW infrastrukture PKI
utworzong na potrzeby systemu ESDI (Urzad Certyfikacji KDPW). Certyfikaty cyfrowe
wystawiane przez Urzad Certyfikacji KDPW sg zgodne ze standardem X.509 v.3. Analogicznie
jak w systemie ESDI, podpis elektroniczny tworzony jest w formacie PKCS#7. Certyfikaty i

klucze kryptograficzne sktadowane sg na nosnikach wymiennych.
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7 Wspotpraca Klienta ESDK z Serwerem ESDK

W zwigzku z mozliwoscig wyboru przez Uczestnika rodzaju klienckiego oprogramowania

IBM MQ, mozliwe sg dwa warianty konfiguracji potgczenia z Queue Managerem SDKSVR:

7.1 Wariant | (klient — serwer)

® Wariant ten zrealizowany jest w oparciu o oprogramowanie IBM MQ Client.

SDKSVR

GDK.env,TTTIOUT [

g
SDK.env.TTTT.INP

Serwer ESDK

Uczestnika

— Sso

Serwer aplikacji

Srodowisko informatyczne KDPW
Srodowisko informatyczne

Rysunek nr 3. Wariant |

W celu umozliwienia potgczenia oprogramowania IBM MQ Client z kolejkami Queue
Manager’a SDKSVR, dla kazdego z uzytkownikéw zostang skonfigurowane kanaty MQ typu
*SVRCN o nazwie SDK.env.TTTT.C, gdzie env to identyfikator sSrodowiska (PROD, TSTA, TSTB),
TTTT to identyfikator Uczestnika.

Strona: 17/20



KDPW S.A Dziat Eksploatacji Systemow Informatycznych

Aby nawigzaé komunikacje z Queue Managerem za posrednictwem ww. kanatu nalezy na stacji
klienckiej skonfigurowaé kanat kliencki na podstawie dokumentacji klienta MQ.
Stacja kliencka musi mie¢ mozliwos¢ rozwigzania nazwy SDKSVR (za pomocg serwera DNS, lub

tablicy hostéw) na adres IP serwera SDKSVR.

Oprogramowanie IBM MQ jest udostepniane na zasadach komercyjnych przez firme IBM.
Oprogramowanie IBM MQ Client jest bezptatne. KDPW nie posredniczy w dystrybucji tego

oprogramowania.

7.2 Wariant Il (serwer — serwer)

® Wariant ten zrealizowany jest w oparciu o oprogramowanie IBM MQ Server.

g ™ e N
/ / \\
’// \\ / \\
/'/ /
/
/ \ \
SDKSVR QMGR
| Uczestnika \

SDK.env. TTTT.OUT )
AN /

[ sokenv.rrrrane ) O — | SDKenw.TTTT.INP |
\ ] \ - /

| SDK.env.TTTT.OUT |
N /

Serwer ESDK
Uczestnika

Srodowisko informatyczne

Rysunek nr 4. Wariant Il

W celu umozliwienia potaczenia oprogramowania IBM MQ Server z Queue Manager’em

SDKSVR, nalezy w porozumieniu z KDPW skonfigurowac kanaty komunikacyjne:

° SDK.env.TTTT.KU obstugujacy wysytanie komunikatéw w srodowisku env

(PROD, TSTA, TSTB) z Queue Managera SDKSVR do
Queue Managera Uczestnika o kodzie instytucji TTTT,
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o SDK.env.TTTT.UK obstugujacy wysytanie komunikatéw w srodowisku env
(PROD, TSTA, TSTB) z Queue Managera Uczestnika o kodzie
instytucji TTTT do Queue Managera SDKSVR.

Oprogramowanie IBM MQ Server jest udostepniane na zasadach komercyjnych przez firme

IBM. KDPW nie posredniczy w dystrybucji tego oprogramowania.

7.3 Mechanizmy uwierzytelniania uzytkownikéw do systemu ESDK

Mechanizmy autoryzowania dostepu uzytkownikéw do systemu ESDK oparte sg na weryfikacji
tozsamosci uzytkownikédw na podstawie certyfikatow elektronicznych z wykorzystaniem
protokotu SSL.

W celu uzyskania dostepu do serwera SDKSVR strona kliencka musi zestawi¢ bezpieczny kanat
do managera kolejek MQ za posrednictwem protokotu SSL. W procesie negocjacji potgczenia
nastepuje weryfikacja tozsamosci obydwu stron potaczenia (klienta i serwera) na podstawie
waznych certyfikatéw elektronicznych zgodnych z normg X.509 v.3. Wykorzystanie SSL ma
zastosowanie zaréwno przy zestawianiu potgczen pomiedzy klientem a serwerem MQ, jak i
tworzeniu kanatéw pomiedzy dwoma serwerami (managerami kolejek). Autoryzacja klienta do
wybranych kolejek wejsciowych i wyjsciowych nastepuje na podstawie konta uzytkownika w
systemie, okreslonego w konfiguracji kanatu. Manager kolejek dokonuje mapowania kont
uzytkownikow na certyfikaty strony klienckiej na podstawie unikalnych atrybutow certyfikatu
(DN-Distinguish Name). Dostep klienta do kolejek komunikatow nastepuje wytgcznie za
posrednictwem zestawionego wczesniej kanatu SSL, co gwarantuje zachowanie poufnosci
transmisji danych.

Do generowania, zarzadzania i dystrybucji certyfikatow elektronicznych dla systemu ESDK,
wykorzystany zostanie wtasny Urzad Certyfikacji KDPW. Certyfikaty pochodzgce od innych
wystawcow nie bedy obstugiwane. KDPW S.A. przekaze uzytkownikom certyfikaty strony

klienckiej oraz udostepni certyfikat Urzedu Certyfikacji.
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Rysunek nr 5. Mechanizm uwierzytelniania klienta ESDK do managera kanatéw SDKSVR

7.4 Oprogramowanie klienta ESDK

KDPW S.A. nie udostepnia Uczestnikom oprogramowania klienta ESDK przeznaczonego do

zastosowania produkcyjnego. Uczestnicy sg zobowigzani do zbudowania klienta ESDK we

wihasnym zakresie.
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