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1. Wstep

Niniejsza instrukcja przedstawia sposéb instalacji, konfiguracji oraz uzytkowania
programu Cisco VPN Client, dla potrzeb komunikacji z Krajowym Depozytem Papieréw
Wartosciowych S.A. w ramach systemu ESDK.

Oprogramowanie Cisco VPN Client dostarczane jest uzytkownikom ESDK przez KDPW na
podstawie warunkéw licencyjnych Cisco, dopuszczajacych mozliwosé przekazywania
oprogramowania VPN Client podmiotom trzecim, pod warunkiem wykorzystywania go
tylko i wytacznie do zestawiania potgczei pomiedzy systemem klienta
a koncentratorem VPN Cisco, uzytkowanym w KDPW.
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2. Instrukcja instalacji oprogramowania Cisco VPN Client.

Oprogramowanie Cisco VPN Client dostarczane jest uzytkownikowi na ptycie CD.
Dopuszczalne jest zainstalowane tego oprogramowania na dowolnej ilosci stacji
klienckich ESDK, z ktérych zestawiane jest potgczenie VPN z weztem VPN w sieci KDPW
S.A.

Przed rozpoczeciem instalacji oprogramowania VPN Client, nalezy zalogowac sie do
stacji roboczej profilem z uprawnieniami administratora lokalnego stacji. Zalecane jest
takze zakohczenie dziatania wszystkich innych aplikacji.

Dla prawidtowego dziatania oprogramowania Cisco VPN Client, niezbedne jest
zapewnienie komunikacji pomiedzy stacja kliencka a weztem VPN pracujgcym w KDPW
S.A. . W tym celu nalezy zmodyfikowaé konfiguracje urzadzehn sieciowych klienta
(routery, firewall'e itp.) w taki sposéb, aby zezwoli¢ na ruch sieciowy pomiedzy stacja
klienckg a weztem VPN w KDPW S.A. dostepnym w sieci internet (Informacje na temat
adresu IP oraz portu wezta VPN, dostepne sg w zatgczniku nr 1 do instrukcji instalacji
i konfiguracji oprogramowania Cisco VPN Client).

W przypadku gdy stacja kliencka wyposazona jest w oprogramowanie typu personal
firewall, niezbedna moze okazac sie jego rekonfiguracja lub wytaczenie. Reguty tego
oprogramowania powinny zezwala¢ na komunikacje stacji klienckiej z weztem VPN
pracujacym w KDPW S.A..

UWAGA:

W przypadku instalacji oprogramowania Cisco VPN Client na stacji z systemem
Windows XP SP2 z uaktywniong zaporg sieciowa, nalezy w konfiguracji zapory
wprowadzi¢ nastepujace wyjatki dla ruchu przychodzacego:

udp 500

tcp 55005

tcp 62514

udp 62514

tcp 62515

udp 62515
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2.1.W celu rozpoczecia procesu instalacji nalezy uruchomi¢ program
»vpnclient_setup.exe” z katalogu instalacyjnego na CD-ROM:

& P:\vpn client\vpn 4.8.02.0010-k9 ['X|
.'!'r

Plilt  Edycja  Widok Ulubione Marzedzia  Pomoc

@Wstecz M > ) lm: /-._\J Wiyszukaj |- Foldery ey x n v

Adres |@ Pwpn clientiwpn 4.8.02.0010-k9 b ‘ Przejdz

Foelayinst.exe
[installservice. exe
@ instmsi.exe

@ instmsiwe . exe

[Z] sig.dat
wpnclient_fc. mst

= vorclient_jp. mst
@ wpnclient_setup.exe
“byvprclient_setup.ini
iSvonclient_setup. msi
Fwpnclient_setup.pdf
wpnclient_setup.sms

Dhiektow: 12 11,6 MB %) Laokalry infranet

2.2. W oknie

Cisco Systems VPN Clien... E|

Thiz inztallation can be dizplayed in multiple
languages. Fleaze select the language to dizplay from
the list below.

French [Canadian]

Japaneze

nalezy wybra¢ jezyk, w ktérym bedzie przeprowadzony proces instalacji
oprogramowania, a nastepnie nacisna¢ przycisk,,0K.”
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2.3. W oknie
i# Cisco Systems VPN Client 4.8.02.0010 Setup =]

Welcome to the Cisco Systems
VPN Client 4.8.02.0010
Installation Wizard

Itis strongly recommended that you exit all Windows programs
befare running this setup program.

Click Cancelto quitthe setup program, then close any programs
wou hawe running. Click Mextto continue the installation.

WARMNING: This program is protected by copyright law and
international treaties.

IUnauthorized reproduction or distribution of this program. or any
portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the maximum extent possible under [aw.

< Back Mext » } ’ Cancel

nalezy nacisng¢ przycisk ,,Next »”

2.4. W oknie
i# Cisco Systems VPN Client 4.8.02.0010 Setup =14

License Agreement

“'ou must agree with the license agreement below to proceed.

Client Software License Agreement of Cisco Systems

| >

THE SOFTWARE TO WHICH YOU ARE REGUESTING ACCESS IS THE PROPERTY OF CISCO
SYSTEMS. THE USE OF THIS SOFTWARE 1S GOVERNED BY THE TERMS AND CONDITIONS
OF THE GREEMENT SET FORTH BELOW. BY CLICKING "YES™ ON THIS SCREEN, YOU

INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND

CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE TERMS AND
CONDITIONS CAREFULLY BEFORE CLICKING ON "YES™. IF YOU DO NOT AGREE TO THE
TERMS AND CONDITIONS OF THE AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH
CASE YOU WILL BE DENIED ACCESS TO THE SOFTWARE.

Ownership of the Software

1. The software contained in the Cisco Systems VPN Client {"the Software™}, to which you
are requesting access, is owned or licensed by Cisco Systems and is protected by the w

| acceptthe license agreement
'l do not acceptthe license agreement

| Reset | | <Back | Nex> | | Concel |

nalezy zaakceptowaé warunki licencji zaznaczajac opcje ,/ accept the license
agreement”, a nastepnie nacisnac przycisk ,,Next »”
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2.5. W oknie
i# Cisco Systems VPN Client 4.8.02.0010 Setup A= 3

Destination Folder

Select a folder where the application will be installed.

The Wise Installation Wizard will install the files for Cisco Systems WPN Client 4.8.02.0010
in the fallowing folder.

To install into & different folder, click the Browse button, and select another folder.

“ou can choose notto install Cisco Systermns WPN Client 4.8.02.0010 by clicking Cancel
to exitthe Wise Installation YWizard.

Destination Folder

CAProgram FileshCisco Systems PN Clienth,

< Back [ Mext » } ’ Cancel

nalezy wskazac¢ folder, w ktérym zostanie zainstalowane oprogramowanie, a nastepnie
nacisna¢ przycisk ,,Next »”

2.6. W oknie
i# Cisco Systems VPN Client 4.8.02.0010 Setup =] 3

Ready to Install the Application
Click Mext to begin installation.

Click the Back button to reenter the installation infarmation or click Cancel to exit
the wizard.

< Back MNext > } l Cancel

nalezy nacisng¢ przycisk ,,Next »”
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Rozpoczety wtasnie proces kopiowania plikéw, moze potrwac kilka minut.

2.7. W oknie
i¥ Cisco Systems VPN Client 4.8.02.0010 Setup A=l

Cisco Systems VPN Client
4.8.02.0010 has been successfully
installed.

Click the Finish button to exit this installation.

< Back Finish Cancel

nalezy nacisng¢ przycisk ,,Finish”, koficzacy proces instalacji.

2.8. W oknie

i Installer Information

“ou must restart your system for the configuration changes made
% to Cisco Systems WPN Client 4.8.02.0010 1o take effect. Click ves
=g .
ta restan now ar Mo ifyou plan to restart manually later,

:

nalezy nacisngé przycisk ,,YES”, akceptujac tym samym ponowne uruchomienie

systemu operacyjnego.

2.9. Po wykonaniu powyzszych czynnosci proces instalacji oprogramowania Cisco VPN

Client zostat zakohczony.
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3. Instrukcja importu certyfikatow.

3.1. W celu dokonania importu certyfikatow, nalezy uruchomic program Cisco VPN Client.
Start » Programy » Cisco System VPN Client » VPN Client

3.2. Import certyfikatu Centrum Autoryzacji KDPW.
Korzystajgc z uruchomionego graficznego interfejsu uzytkownika, nalezy

zaimportowac certyfikat centrum autoryzacji, poprzez wybranie opcji ,,/mport...” z
menu,,Certificates”.

¢ status: Disconnected | VPN Client - Yersion 4.8.02.0010

Connection Enfries  Status | Certificates Log Options Help

T E VI N

Connect e Ir Impoart... CISCO
Connection Entries I Certific:ate Expart...
| Connection Entry Enroll... Tranzpart |
verify
Delete

Change Certificate Password...
Retrieve Approved Certificate. .
v Show Ca/RA Certificates

Mok connected,
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W oknie importu certyfikatu nalezy zaznaczy¢ opcje ,,/mport from File”, a nastepnie
korzystajac z przycisku ,,Browse” odszuka¢ plik zawierajacy certyfikat. W polu ,,/mport
Password:” nalezy wprowadzi¢ hasto certyfikatu, a na zakoficzenie nacisngé przycisk

»import”.

¢ YPN Client | Import Certificate

{* |mport fram File

[mport Path |F':"5KDF"'-.-'-.J' CaWPH root cer Browse

HHREHRHHHEAN

|mport Pazswornd:

¢ mport from Microzoft Certificate store

Irmport Certificate:; | ﬂ

Entering a new pagzzward may be required. [t iz recommended to pagsward pratect
identity certificates.

Mew Pazzswaord: |

Confirm Paszword: |

[mport Cancel

Poprawny import certyfikatu zakoficzony jest pojawieniem sie nastepujacego okna
informacyjnego:

# VPN Client Ed

@ Certificate successfully imported.

3.3. Import certyfikatu uzytkownika.

Korzystajac z uruchomionego graficznego interfejsu uzytkownika, nalezy
zaimportowac certyfikat uzytkownika, poprzez wybranie opcji ,,/mport...” z menu
,» Certificates”.

-10 -
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4 status: Disconnected | VPN Client - Version 4.8.02.0010 M=ET

Connection Entries  Status | Certificates Log Options  Help

|/"’ i_% J Wi, I I
I il hal ]y
 H i ot c1SCo

Connection Entries l Certific:ate Export...
| Connection Entry Enrall... Transport |
Werify
Delete

Change Certificate Password...
Refrieve Approved Certificate. ..

v Show Ca/RA Certificates

Mot conmecked,

W oknie importu certyfikatu nalezy zaznaczy¢ opcje ,,/mport from File”, a nastepnie
korzystajac z przycisku ,,Browse” odszuka¢ plik zawierajacy certyfikat. W polu ,,/mport
Password:” nalezy wprowadzi¢ hasto certyfikatu, a na zakohczenie nacisngé przycisk
»import”.

¢ YPN Client | Import Certificate

{* |mport fram File

[mport Path |F': 5399101 PH.p1 2 Browse

xxxxxxxxx>1

|mport Pazswornd:

¢ mport from Microzoft Certificate store

Irmport Certificate:; | ﬂ

Entering a new pagzzward may be required. [t iz recommended to pagsward pratect
identity certificates.

Mew Pazzswaord: |

Confirm Paszword: |

[mport Cancel

Poprawny import certyfikatu zakohczony jest pojawieniem sie nastepujacego okna
informacyjnego:

-11 -
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¢ VPN Client X

@ Certificate successfully imparted,

3.4. Weryfikacja poprawnoSci importu certyfikatow.

Po zaimportowaniu certyfikatu Centrum Autoryzacji KDPW oraz certyfikatu uzytkownika,
nalezy zweryfikowac poprawno$¢ wykonania w/w czynnosci (waznosc¢ certyfikatu).

Korzystajgc z graficznego interfejsu uzytkownika, nalezy uaktywni¢ zaktadke
»Certificates”, nastepnie wybra¢ uprzednio zaimportowany certyfikat uzytkownika
poprzez klikniecie na nim prawym przyciskiem myszy. Z menu kontekstowego nalezy

wybrac opcje ,, Verify”.

# status: Disconnected | VPN Client - Version 4.8.02.0010
Connection Entries Status Certificates Log Options Help

FlE N
: ; ; B4 bl
Wiew Import Ewport Enroll Werify Delete CISCO

Connection Enties | Certificates ILog ]

Key Size

Certificate
9351 01%PN N 29, 2009 11.50:08

Humnber

Delete

Change Certificate Password...

Refrieve Approved Certificate. ..

Mok connected.

Waznos¢ certyfikatu uzytkownika, potwierdzona jest pojawieniem sie nastepujgcego

okna informacyjnego:

¢ VPN Client X

@ Certificate "990101%PN" is valid.

-12 -
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4. Instrukcja konfiguracji oprogramowania Cisco VPN Client

4.1. W celu dokonania konfiguracji nalezy uruchomié program Cisco VPN Client.
Start » Programy » Cisco System VPN Client » VPN Client

4.2. Korzystajac z uruchomionego graficznego interfejsu uzytkownika, nalezy stworzyé
nowe potaczenie — wybrac opcje,,New...” z menu,,Connection Entries”

¢ status: Disconnected | VPN Client - Version 4.8.02.0010 M=

Connection Entries Status Certificates Log Opfions Help

Connect to CrH+o E ‘] ol l Il l I
N
Delete cisco

Disconnect CirHD

Create Shortout

Modify. .. | Hust Transport |

Delete
Duplicate

Erase Saved User Password

Set a5 Default Connection Entry

Import...

Exit wPM Client CrH+0

Mot connecked.

4.3. W oknie nowego potaczenia nalezy wprowadzi¢ kolejno:

e W polu:,,Connection Entry:” ESDK
(Dowolna nazwa identyfikujgca potgczenie).

e W polu:,Description:” Potaczenie z systemem ESDK w KDPW S.A.
(Dowolny opis okreslajgcy potgczenie).

e W polu:, Host:” Adres IP wezta VPN w KDPW S.A.
(Informacje na temat adresu IP wezta VPN,
dostepne sg w zataczniku nr.1 do instrukcji
instalacji i konfiguracji oprogramowania Cisco
VPN Client).

-13-
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¢ VPN Client | Create New VPN Connec... E|

LConnection Entry: |ESDK

Dezcription: |F'|:|hac:zenie z zystemem ESDK

afaln,
cisco

Host: |:<:<>:.>::4>:.>::<>:.>::44

(* Group Authentication

Authentication lTransport l Backup Servers l Dial-Up ]

" Mutual Group Authentication

Marne: |

Pazswaord: |

Confirm Pazsword: |

(" Certificate Authentication

M arne: |

[T Send CA Certificate Chain

Erase Uszer Fazsword

Save | Cancel |

4.4. W oknie nowego potaczenia, w zaktadce ,,Authentication” nalezy:

e Zaznaczyc opcje,,Certificate Authentication”.

e W polu, Name:”

wybrac uprzednio zaimportowany certyfikat.

¢ VPN Client | Create New YPN Connec... ['Z|

LConnection Entry: |ESDK

Description: [Pataczenie 2 systemem ESDK bl
Diescription; gozenie z gystemem
CISCO
Host: |:<>::<.:<>::<.:4>::<.>::4>:
Authentication lTlanspnlt l Backup Servers ] DiaHJp l
™ Group Authentication 7 Mutual Group Authentication
Hame: |
PBazzword: |

Confirm Password: |
* Certificate Authentication

[REEA| 1 - 9991 01FN |
[~ Send CA Certificate Chain

Eraze dser Password Save | Cahicel

-14 -
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4.5. W oknie nowego potaczenia, w zaktadce ,, Transport” nalezy:

e Zaznaczyc opcje ,,Enable Transparent Tunneling”
e Wybrac opcje,,/PSec over TCP”

e W polu,,TCP Port:” wprowadzi¢ numer portu TCP. Informacje na temat portu TCP
wezta VPN, dostepne sg w zatgczniku nr.1 do instrukcji instalacji i konfiguracji
oprogramowania Cisco VPN Client.

¢ VPN Client | Create New YPN Connec... E|

LConnection Entry: |ESDK

]
cisco

Diescription; |F'ol'qczenie z gyztemem ESDE

Host: |:<>::<.:<>::4.:<>::4.>::<>:
Suthentication | Transport lBackup Servers ] Dial-lUp l

v Enable Trangparent Tunneling
(" IPSec over UDP [ MAT / PAT |
* |PSec over TCP TCF Fort: |y

[ Allow Local LAN Access
Peer responze timeout [seconds): |30

Erase Uszer Fazsword Save | Cancel |

|

4.6. Zaktadke ,,Backup Servers” w oknie nowego potgczenia nalezy pozostawié bez zmian.

# YPN Client | Create New VPN Connec... @

LConnection Entry: |ESDK

alvaln
CISCO

Deszcription: |F'ohac:zenie z aystemem ESDE

Host: |>::<>:.>::4>:.>::<>:.:<>::<

Authentication l Tranzport Dial-Up ]

|~ Enable Backup Servers

dd

Bemove

il

Erasze User Password Save | Cancel

-15-
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4.7. Zaktadke ,,Dial-Up” w oknie nowego potgczenia nalezy pozostawi¢ bez zmian.

¢ YPN Client | Create New YPN Connec... [Z|

LConnection Entry: |ESDK

Dezcription: |F'ol'aczenie Z systemem ESDE ol I Il I I
- CI1SCO

Host: |:<>::<.:<>::4.:<>::4.>::<>:

ALthentication ] Tranzpart Backup Servers | §

[ Connect ta Interet via dial-up
* Microzoft Dial-Up Hetworking
PBhonebook Entry:

{~ Third party dial-up application

Application: |

Browse

Eraze deer Pazsword

Save | Cancel |

4.8. Po wykonaniu powyzszych czynnosSci nalezy zapisa¢ konfiguracje naciskajac przycisk
wSave”.

-16 -
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5. Instrukcja uzytkowania oprogramowania Cisco VPN Client.
5.1. Nawigzywanie potagczenia VPN z KDPW S.A.
W celu rozpoczecia dziatania potgczenia VPN z KDPW S.A. nalezy:

e uruchomic oprogramowanie Cisco VPN Client.
Start » Programy » Cisco System VPN Client » VPN Client

e W oknie graficznego interfejsu uzytkownika oprogramowania ,,Cisco VPN Client”
uruchomi¢ uprzednio skonfigurowane potaczenie z KDPW S.A. poprzez
dwukrotne przycisniecie lewego przycisku myszy.

# status: Disconnected | VPN Client - Version 4.8.02.0010

Connection Entries Status Certificates Log Options Help

gﬁ m afrafn

Connect Mew Import M odify Delete CISCO

Connection Entries IEertificates l Log ]

Connection Entry Host Tranzport
ESDK IPSec/TCP

Mok connected.

e W oknie dialogowym

# VPN Client | User Authenticationf... E|

Enter Usermame and Password.

il i ] Ussmame: |
Cisco

Password; |

ak. | Cahicel |

nalezy wprowadzi¢ nazwe uzytkownika oraz hasto uzytkownika a nastepnie
nacisna¢ przycisk,,0K”.

e Poprawne zestawienie tunelu VPN, zasygnalizowane jest pojawieniem sie
odpowiedniej ikony w obszarze powiadomien (obok zegara systemowego). ]

-17 -
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5.2. Zakoficzenie potgczenia VPN z KDPW S.A.
W celu zakoficzenia dziatania potaczenia VPN z KDPW S.A. nalezy:

e uruchomic interfejs graficzny oprogramowania Cisco VPN Client.
Start » Programy » Cisco System VPN Client » VPN Client

e nastepnie klikngé prawym przyciskiem myszy na aktywnym potaczeniu i z menu
kontekstowego wybrac opcje,,Disconnect”.

# status: Connected | VPN Client - Version 4.8.02.0010

Connection Entries Status Certificates Log Options Help

bs E.A alrale

Digconnect = Import Fodify Delete cisco

Connection Entries IEertificates l Laog l

Connection Entry Host Tranzport

Connect

Disconmect

Duplicate
Delete

Create Shortout
Maodify...

Erase Saved User Password

Set a5 Default Connection Enfry

Connected to "ESDK", Connected Time: 0 day(s), 00:00.34 v

e Zakonczenie dziatania tunelu VPN, zasygnalizowane jest pojawieniem sie

odpowiedniej ikony w obszarze powiadomien (obok zegara systemowego). (=]
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