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UCHWALA
ZARZADU KRAJOWEGO DEPOZYTU PAPIEROW WARTOSCIOWYCH S.A.
Z DNIA 21 PAZDZIERNIKA 2022 r.

W SPRAWIE PRZYJECIA
REGULAMINU DOSTEPU DO SYSTEMOW INFORMATYCZNYCH KRAJOWEGO DEPOZYTU PAPIEROW
WARTOSCIOWYCH

§1

Na podstawie § 23 ust. 2 Statutu Krajowego Depozytu Papierdw Wartosciowych, Zarzad Krajowego
Depozytu postanawia dokonaé zmiany Regulaminu dostepu do systemoéw informatycznych Krajowego
Depozytu Papieréw Wartosciowych, przyjetego uchwatg Zarzadu Krajowego Depozytu nr 228/2020 z
dnia 17 marca 2020 r., poprzez nadanie mu brzmienia okreslnego w zatgczniku do niniejszej uchwaty.

§2

Uchwala wchodzi w zycie z dniem 5 listopada 2022 r.
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wysokos¢ kapitatu zaktadowego i kapitatu wptaconego - 21.000.000 zt.



KDPw Zatacznik do uchwaty Zarzgdu KDPW nr 959/2022 z dnia 21 pazdziernika 2022 r.

1.

REGULAMIN DOSTEPU DO SYSTEMOW INFORMATYCZNYCH KRAJOWEGO DEPOZYTU PAPIEROW
WARTOSCIOWYCH

Rozdziat 1

Postanowienia ogdine

81

Regulamin dostepu do systemdéw informatycznych Krajowego Depozytu Papieréw Wartosciowych,
zwany dalej ,,regulaminem”, okresla zasady otwierania konta dostepowego, uwierzytelniania do
konta dostepowego, zasady uzyskiwania dostepu do aplikacji KDPW udostepnianych w ramach
Portalu ustug https://online.kdpw.pl oraz zasady wymagane do zestawiania potgczenia
systemowego z aplikacjami KDPW.

Regulamin stosuje sie w stosunkach prawnych wynikajacych z uméw zawieranych przez KDPW z
uczestnikami lub innymi podmiotami bedacymi odbiorcami swiadczonych przez KDPW ustug oraz
funkcjonalnosci, ktore sg udostepnianie z wykorzystaniem systeméw informatycznych - w zakresie,
jaki zostat okreslony w regulacjach KDPW dotyczacych tych ustug lub funkcjonalnosci.

§2

llekro¢ w przepisach regulaminu mowa jest o:

1)

2)
3)

4)

5)

6)

7)

8)

9)

aplikacji KDPW - rozumie sie przez to kazda aplikacje, wykorzystywang do komunikacji
elektronicznej z KDPW w ramach danej ustugi, umozliwiajgcg wymiane komunikatéw pomiedzy
uczestnikiem a KDPW, przy wykorzystaniu transmisji danych, udostepniang z wykorzystaniem
dedykowanego punktu dostepowego lub poprzez interfejs A2A;

Portalu ustug — rozumie sie przez to portal ustug dostepny poprzez strone https://online.kdpw.pl;
punkcie dostepowym — rozumie sie przez to adres URL kierujgcy do aplikacji KDPW poprzez
interfejs U2A,

ustudze — rozumie sie przez to swiadczong przez KDPW ustuge albo funkcjonalnosci, udostepniane
uczestnikom z wykorzystaniem aplikacji KDPW;

uczestniku — rozumie sie przez to podmiot, ktéry jest strong umowy o uczestnictwo zawartej na
podstawie regulaminu ustugi, albo strong innej umowy zawartej zgodnie z regulaminem ustugi,
albo podmiot uzyskujgcy dostep do innych funkcjonalnosci udostepnianych przez KDPW z
wykorzystaniem aplikacji KDPW;

regulaminie ustugi — rozumie sie przez to wzorzec umowny ksztattujgcy tres¢ stosunku prawnego
pomiedzy KDPW a uczestnikiem, obowigzujgcy w ramach danej ustugi, albo inng umowe zawartg
przez KDPW z uczestnikiem o swiadczenie danej ustugi;

komunikacie - rozumie sie przez to informacje lub o$wiadczenie, ktére zgodnie z postanowieniami
regulaminu ustugi, w relacji pomiedzy uczestnikiem a KDPW, mogg albo powinny by¢ przekazane
z wykorzystaniem srodkéw komunikacji elektronicznej;

komunikacji elektronicznej — rozumie sie przez to sktadanie i odbieranie oswiadczen woli i
informacji, ktore zgodnie z regulaminem ustugi, w stosunkach z KDPW mogg lub powinny by¢, przez
uczestnika lub temu uczestnikowi, przekazywane z wykorzystaniem aplikacji KDPW;

KDPW — rozumie sie przez to spotke Krajowy Depozyt Papierdw Wartosciowych S.A;



10) KDPW_CCP - rozumie sie przez to spotke zalezng od KDPW, KDPW_CCP S.A;
11) dniu roboczym —rozumie sie przez to kazdy dzien tygodnia, ktdry nie jest dniem ustawowo wolnym

1)

2)

od pracy oraz sobota.
§3
Komunikacja elektroniczna z KDPW dostepna jest poprzez nastepujace interfejsy komunikacyjne:

interfejs U2A, bedacy interfejsem graficznym, wspierajgcym manualng wymiane danych z aplikacjg
KDPW, lub

interfejs A2A, bedacy interfejsem wspierajgcym automatyczng wymiane danych pomiedzy
aplikacjg KDPW a aplikacjg uczestnika, przy wykorzystaniu dedykowanych kolejek.

Interfejsy komunikacyjne okreslone sg dla kazdej z ustug odrebnie zgodnie z przyjetymi w danej
ustudze zasadami dotyczgcymi komunikacji.

Komunikaty przekazane przez uczestnika do KDPW z wykorzystaniem interfejsu U2A uznaje sie za
doreczone z chwilg skutecznego ich zapisania w odpowiedniej aplikacji KDPW. Komunikaty
dostarczane przez KDPW uczestnikowi z wykorzystaniem interfejsu U2A uznaje sie za doreczone z
chwilg zamieszczenia komunikatu w aplikacji albo z chwilg wystania uczestnikowi przez KDPW
notyfikacji mailowej o umieszczeniu komunikatu w aplikacji, w zaleznosci od zasad ustalonych w
ustudze. Adresem mailowym do doreczen notyfikacji jest adres wskazany w formularzu, o ktérym
mowa w § 7 ust. 3 pkt 1, jako adres do korespondencji. Adres ten potwierdza uczestnik sktadajgc
oswiadczenie w sprawie udzielenia osobie, o ktérej mowa w § 7 ust. 7 pkt 1, upowaznienia do
dziatania w jego imieniu, a w przypadku, gdy dostepu udziela osoba upowazniona przez uczestnika,
o ktérej mowa w § 7 ust. 7 pkt 2, potwierdza go ta osoba, poprzez udzielenie dostepu do aplikacji.

Komunikaty przekazane do KDPW z wykorzystaniem interfejsu A2A uznaje sie za doreczone z
chwilg przekazania komunikatu przez uczestnika, o ile nie nastgpi jego odrzucenie po
przeprowadzonej kontroli. Komunikat uwaza sie za przekazany z chwilg jego umieszczenia w
kolejce wejsciowej dla komunikatéw, utworzonej w ramach kanatu komunikacyjnego dla dane;j
ustugi. Komunikaty przekazane przez KDPW uczestnikowi z wykorzystaniem interfejsu A2A uznaje
sie za doreczone z chwilg umieszczenia w kolejce wyjsciowej uczestnika.

Przyjete dla danej ustugi zasady komunikacji mogg wprowadza¢ dodatkowe obowigzki uczestnika
zwigzane z przekazywaniem komunikatéw, w szczegdlnosci mogg wymagaé potwierdzenia w
procesie uwierzytelniania lub opatrzenia komunikatu podpisem elektronicznym.

KDPW oraz uczestnicy uznajg skutecznos¢ doreczenn komunikatéw, z zachowaniem warunkéw
przewidzianych w niniejszym regulaminie, oraz wyrazajg zgode na przeprowadzenie wszelkich
dowodow na fakt dokonania tych czynnosci.

§4

Z zastrzezeniem ust. 2 - 4, komunikacja elektroniczna z KDPW dostepna jest dla uczestnika w trybie
24/7.

KDPW moze wprowadzi¢ przerwe techniczng w dziataniu aplikacji KDPW, zgodnie z zasadami
okreslonymi w regulaminach ustug lub przyjetymi w danej ustudze zasadami komunikacji.

KDPW moze réwniez wprowadzi¢ przerwe techniczng w dziataniu interfejséw komunikacyjnych.

W komunikacji z wykorzystaniem interfejsu A2A moze réwniez wystapi¢ przerwa w dostepnosci
kolejek komunikacyjnych spowodowana kilkuminutowymi przerwami technicznymi zwigzanymi ze
zmiang konfiguracji ustawien tych kolejek.



5. W przypadku wykorzystywania do komunikacji z aplikacjami KDPW interfejsu A2A, uczestnik
zobowigzany jest do skonfigurowania w swoim systemie automatycznego wznowienia potaczenia
do kolejek komunikacyjnych.

Rozdziat 2
Komunikacja elektroniczna z wykorzystaniem interfejsu U2A
Oddziat 1
Otwarcie konta dostepowego
§5

1. Komunikacja elektroniczna z KDPW z wykorzystaniem interfejsu U2A wymaga otwarcia konta
dostepowego poprzez strone internetowg KDPW.

2. Konto dostepowe otwiera osoba fizyczna dziatajagc we wtasnym imieniu, poprzez wypetnienie
dedykowanego formularza, wymaganymi w tym formularzu danymi tej osoby. Przy wypetnianiu
formularza osoba ta sktada oswiadczenie wyrazajgce zgode na przetwarzanie przez KDPW jej
danych osobowych zawartych w formularzu. Nieudzielenie takiej zgody uniemozliwia otwarcie
konta dostepowego oraz ztozenie wniosku o uzyskanie dostepu do aplikacji KDPW, a jej cofniecie
skutkuje zamknieciem konta dostepowego oraz utratg wszystkich uzyskanych dostepéw do
aplikacji KDPW. Otwarcie konta dostepowego mozliwe jest po weryfikacji adresu poczty
elektronicznej podanego w formularzu, ktéra dokonywana jest poprzez wprowadzenie do
formularza wygenerowanego przez aplikacje i przekazanego na ten adres kodu weryfikacyjnego.

3. Adres poczty elektronicznej podany w formularzu jest identyfikatorem konta dostepowego
(loginem). Login nie podlega zmianie. W przypadku zmiany adresu poczty elektronicznej, osoba
fizyczna powinna otworzyé nowe konto oraz ponownie uzyska¢ dostep do aplikacji KDPW.

4. Szczegoétowe informacje dotyczace otwarcia konta dostepowego oraz sposobu korzystania z konta
dostepowego przez jego posiadacza, znajdujg sie w instrukcji uzytkownika konta, zamieszczonej
na stronie internetowej KDPW.

5. Uczestnik zobowigzany jest niezwtocznie zgtosi¢é KDPW kazde podejrzenie mozliwosci
wykorzystania konta dostepowego osoby, ktdra uzyskata dostep do aplikacji KDPW w jego imieniu,
przez osobe nieuprawniona.

6. KDPW dokonuje blokady konta dostepowego w przypadku, gdy utrzymywanie tego konta zagraza
bezpieczenstwu systeméw informatycznych KDPW.

7. KDPW moze przeprowadza¢ weryfikacje aktywnosci kont dostepowych, polegajagcg na
zweryfikowaniu dostepu oséb bedacych posiadaczami kont dostepowych do adreséow poczty
elektronicznej, bedgcych identyfikatorami tych kont. W przypadku braku uzyskania przez KDPW
potwierdzenia aktywnosci danego konta, KDPW moze zaréwno zablokowaé jak i usungc konto,
odbierajgc jednoczes$nie osobie, ktdra wskazata ten adres w formularzu, dostep do aplikacji KDPW.



Oddziat 2
Uwierzytelnienie do konta dostepowego
§6

Logowanie do aplikacji KDPW wymaga przeprowadzenia procesu uwierzytelnienia do konta
dostepowego. Przez uwierzytelnienie rozumie sie proces polegajgcy na potwierdzeniu przez
posiadacza konta dostepowego zadeklarowanej przez niego, przy otwieraniu tego konta,
tozsamosci.

Podstawowym mechanizmem uwierzytelnienia do konta dostepowego wymaganym przy
logowaniu do wszystkich aplikacji KDPW jest podanie loginu i ustanowionego przez posiadacza
konta, hasta do konta dostepowego.

Logowanie do aplikacji KDPW udostepnianych w ramach Portalu ustug, wymaga uzycia
dodatkowego mechanizmu uwierzytelnienia, jakim jest potwierdzenie deklarowanej tozsamosci z
wykorzystaniem dedykowanej aplikacji mobilnej KDPW Group Authenticator.

Potwierdzenie z wykorzystaniem aplikacji mobilnej KDPW Group Authenticator jest wymagane
przy kazdym kolejnym logowaniu do Portalu ustug.

Potwierdzenie, o ktorym mowa w ust. 4, nie jest wymagane, w przypadku, gdy logowanie
nastepuje na komputerze lub urzadzeniu mobilnym z wykorzystaniem przegladarki, ktdra przez
posiadacza konta zostata zarejestrowana jako zaufana. Posiadacz konta ma mozliwos¢ zarzadzania
przegladarkami oznaczonymi jako zaufane za pomocg aplikacji dostepnej pod adresem
https://identity.kdpw.pl.

Uwierzytelnienie do konta dostepowego, z uzyciem dodatkowego mechanizmu uwierzytelnienia,
o ktédrym mowa w ust. 3, pozwala posiadaczowi konta na dostep do wszystkich aplikacji KDPW, do
ktorych uzyskat wczesniej dostep, a takze do aplikacji KDPW_CCP udostepnianych przez Portal
ustug, zgodnie z odrebnymi regulacjami przyjetymi przez te spotke. W przypadku gdy posiadacz
konta dokona logowania do aplikacji KDPW poprzez punkt dostepowy, do ktérego wymagane jest
wytacznie potwierdzenie podstawowym mechanizmem uwierzytelnienia, logowanie do Portalu
ustug bedzie wymagac¢ ponownego uwierzytelnienia do konta dostepowego.

KDPW okresla wymagania techniczne dla urzagdzen mobilnych, na ktdrych aplikacja KDPW Group
Authenticator moze zosta¢ uruchomiona. Uczestnik jest zobowigzany zapewni¢ osobie, o ktérej
mowa w § 7 ust.7, dostep do urzadzenia spetniajgcego te wymagania.

Za pobranie oraz korzystanie z aplikacji KDPW Group Authenticator KDPW nie pobiera optat.

Szczegdtowe informacje dotyczace pobrania oraz korzystania z aplikacji mobilnej KDPW Group
Authenticator, w tym wymagan technicznych dla urzadzen mobilnych, na jakich aplikacja moze
zostaé uruchomiona, oraz zasady zarzgdzania przeglgdarkami oznaczonymi jako zaufane znajduja
sie w instrukcji uzytkownika konta, zamieszczonej na stronie internetowej KDPW.



1)

2)

1)

2)

Oddziat 3
Uzyskanie dostepu do aplikacji KDPW udostepnianych w ramach Portalu ustug
§7

Uzyskanie dostepu do aplikacji KDPW przez osobe bedacg posiadaczem konta dostepowego
nastepuje na podstawie wniosku.

Uzyskanie dostepu do aplikacji KDPW moze wymagaé podania dodatkowych danych
identyfikujgcych osobe upowazniong przez uczestnika, ktérymi sg: numer PESEL — w przypadku
0s6b z polskim obywatelstwem, albo data urodzenia — w przypadku oséb z obywatelstwem innym
niz polskie.

Ztozenie wniosku polega na:

wypetnieniu przez osobe upowazniong przez uczestnika dedykowanego formularza internetowego
udostepnionego w ramach Portalu ustug oraz

dostarczeniu do KDPW oswiadczenia ztozonego przez uczestnika w sprawie udzielenia tej osobie
upowaznienia do dziatania w jego imieniu w zakresie wskazanym w tym oswiadczeniu oraz
potwierdzajgcego dane osobowe tej osoby wskazane przez nig w formularzu, o ktérym mowa w
pkt 1. Dostarczenie o$wiadczenia do KDPW nie jest wymagane w przypadku, gdy dostepu udziela
osoba upowazniona przez uczestnika, o ktérej mowa w ust. 7 pkt 2; poprzez udzielenie dostepu do
aplikacji, osoba ta potwierdza jednoczesnie dane osobowe ustanowionego przez nig
petnomocnika.

Oswiadczenie, o ktorym mowa w ust. 3 pkt 2, uczestnik dostarcza do KDPW w formie pisemne;j
albo elektronicznej (w postaci dokumentu opatrzonego kwalifikowanym podpisem
elektronicznym). Oswiadczenie moze zosta¢ dostarczone w postaci skanu nieopatrzonego
kwalifikowanym podpisem elektronicznym, w przypadku ustugi, dla ktorej taka forma
oSwiadczenia zostata wskazana jako dopuszczalna osobie upowaznionej przez uczestnika w
wiadomosci mailowej wygenerowanej automatycznie po wypetnieniu przez tg osobe formularza,
o ktéorym mowa w ust. 3 pkt 1.

Uzyskanie dostepu do danej aplikacji KDPW, moze réwniez nastgpié, o ile przewidujg to
postanowienia wtasciwego regulaminu ustugi, na podstawie uprzednio uzyskanych przez dang
osobe uprawnien dostepowych, w szczegdlnosci poprzez przyznanie dostepu do aplikacji KDPW w
sposéb automatyczny osobie, ktéra posiada juz uprawnienia do dziatania w innej aplikacji.

Whiosek, o ktdrym mowa w ust. 3, powinien zosta¢ ztozony nie pdzniej niz na 5 dni roboczych
przed dniem, w ktérym osoba upowazniona przez uczestnika, zamierza po raz pierwszy przekazac
albo otrzymac¢ komunikat za posrednictwem aplikacji KDPW.

O ile regulamin ustugi nie stanowi inaczej, wniosek moze dotyczy¢ uzyskania przez osobe
upowazniong przez uczestnika uprawnienia do:

komunikacji elektronicznej z KDPW w imieniu uczestnika, a w przypadku, gdy uczestnik dziata w
ramach danej ustugi w imieniu innego lub innych podmiotéw, réwniez do komunikacji
elektronicznej z KDPW w imieniu tych innych podmiotéw (rola uzytkownika), albo

udzielania innym osobom, ktére poprzez wypetnienie formularza, o ktérym mowa w ust.3 pkt 1,
wystgpig o uzyskanie dostepu do aplikacji KDPW w zakresie okreslonym w pkt 1, upowaznien do
komunikacji elektronicznej z KDPW w imieniu uczestnika, a takze odwotywania takich upowaznien,
poprzez, odpowiednio, udzielanie albo odbieranie im dostepu do aplikacji KDPW, a w przypadku,
gdy uczestnik dziata w ramach danej ustugi w imieniu innego lub innych podmiotéw - réwniez do
dziatania w powyzszym zakresie w imieniu tych innych podmiotéw (rola administratora).



10.

Z zastrzezeniem § 8, KDPW akceptuje albo odrzuca wniosek po przeprowadzeniu jego weryfikacji
formalnej i merytoryczne;.

KDPW posiada uprawnienie do automatycznego usuniecia z Portalu ustug formularza, o ktérym
mowa w ust. 3 pkt 1, po uptywie terminu nie krétszego niz 90 dni kalendarzowych od dnia
wypetnienia tego formularza, w przypadku, gdy w tym terminie wniosek o uzyskanie dostepu do
aplikacji KDPW przez osobe, ktdra wypetnita ten formularz, nie uzyska akceptacji KDPW.

W przypadku odrzucenia wniosku lub usuniecia formularza, uzyskanie dostepu do aplikacji KDPW
wymaga ponownego ztozenia wniosku.

§8

Okreslone dla danej ustugi zasady dotyczgce komunikacji, moga przewidywa¢, ze KDPW akceptuje albo
odrzuca wytacznie wnioski dotyczace uzyskania uprawnien, o ktérych mowa w § 7 ust. 7 pkt 2 (rola
administratora). W takim przypadku, uczestnik zobowigzany jest upowaznic przynajmniej jedng osobe
do dziatania w jego imieniu w roli administratora. Uzyskanie dostepu do aplikacji KDPW przez osobe
dziatajacg w imieniu uczestnika w roli uzytkownika, albo odebranie dostepu do aplikacji KDPW takiej
osobie, moze nastgpi¢ wytgcznie przez osobe dziatajgcg w imieniu tego uczestnika, ktéra uzyskata
dostep do tej aplikacji w roli administratora.

§9

Lista aplikacji KDPW dostepnych dla poszczegélnych posiadaczy kont dostepowych w ramach
Portalu ustug jest uaktualniania w momencie kazdego logowania.

W przypadku, gdy uprawnienia dostepu do aplikacji KDPW zostaty nadane w trakcie aktywnej sesji
posiadacza konta, uprawnienia te moga by¢ realizowane po wylogowaniu sie z tej sesji i
powtdrnym zalogowaniu sie.

Weryfikacja posiadanych przez posiadacza konta uprawnien dostepu do aplikacji KDPW
przeprowadzana jest w czasie trwania sesji dostepowej. Brak mozliwosci potwierdzenia uprawnien
skutkuje utratg dostepu.

§ 10

Osobe, ktdra uzyskata dostep do aplikacji KDPW w roli uzytkownika, w zwigzku z dostarczeniem
przez uczestnika oswiadczenia, o ktdrym mowa w § 7 ust.3 pkt 2, albo na podstawie upowaznienia
udzielonego jej zgodnie z § 7 ust.7 pkt 2, uwaza sie za osobe upowazniong przez uczestnika do
komunikacji elektronicznej z KDPW realizowanej za posrednictwem tej aplikacji, a czynnosci
dokonane przez takg osobe uznaje sie za czynnosci dokonane przez tego uczestnika w imieniu
wtasnym lub w imieniu reprezentowanego przez niego w ramach tej aplikacji podmiotu.
Postanowienie zdania poprzedzajacego stosuje sie takze w przypadku, gdy formularz lub
oswiadczenie, o ktérych mowa w § 7 ust.3, zawiera nieprawidfowe dane osobowe osoby, ktdrej
dotycza.

Osobe, ktéra uzyskata dostep do aplikacji KDPW w roli administratora, w zwigzku z dostarczeniem
przez uczestnika oswiadczenia, o ktérym mowa w § 7 ust.3 pkt 2, uwaza sie za osobe upowazniong
do udzielania innym osobom upowaznien uprawniajacych je do komunikacji elektronicznej z KDPW
realizowanej za posrednictwem tej aplikacji przez uczestnika dziatajgcego w imieniu witasnym lub
w imieniu reprezentowanego przez niego w ramach tej aplikacji podmiotu. Postanowienie ust.1
zd. drugie stosuje sie odpowiednio.



1)

2)

Uczestnik zobowigzany jest, odpowiednio:

zapewnic¢ nalezyta ochrone danych wykorzystywanych do logowania sie przez osobe upowazniong
do aplikacji KDPW a takze zapewnic¢ tej osobie warunki do wtasciwego zabezpieczenia urzgdzen, z
wykorzystaniem ktdrych osoba ta loguje sie do tej aplikacji, oraz ochrony tych urzadzen przed
ztosliwym oprogramowaniem lub dostepem osdb nieuprawnionych, albo

na biezgco weryfikowac, czy stosowane przez osobe upowazniong, metody i srodki majgce
zapewni¢ ochrone danych wykorzystywanych przez nig do logowania sie do aplikacji KDPW oraz
majace chroni¢ urzadzenia, z wykorzystaniem ktérych osoba ta loguje sie do tej aplikacji, przed
ztosliwym oprogramowaniem lub dostepem oséb nieuprawnionych, sg adekwatne i zapewniajg
nalezyty poziom tej ochrony.

Ryzyko zwigzane z doborem stosowanych srodkéw ochrony lub metod zabezpieczenia danych lub
urzadzen, o ktérych mowa w ust.3 pkt 1 lub 2, obcigza wytgcznie uczestnika. Jezeli srodki ochrony
lub metody zabezpieczenia danych lub urzagdzen, o ktérych mowa w ust.3 pkt 1 lub 2, okazg sie z
jakichkolwiek powodéw niewystarczajgce lub zawodne, wytgczng odpowiedzialnos¢ za skutki
takiego stanu ponosi uczestnik. Odpowiedzialno$¢ ta jest niezalezna od winy uczestnika.

KDPW nie ponosi odpowiedzialnosci za dziatania i zaniechania oséb upowaznionych przez
uczestnika, w szczegdlnosci za utrate lub udostepnianie przez te osoby danych do logowania
osobom trzecim.

§11

Odebranie dostepu do aplikacji KDPW moze zostaé¢ dokonane:

przez KDPW — w wyniku odwotania przez uczestnika upowaznienia udzielonego osobie, o ktérej
mowa w § 7 ust. 7 pkt 1 lub 2;

przez KDPW —w przypadku zgtoszenia przez uczestnika:

podejrzenia uzyskania dostepu do aplikacji KDPW, przy uzyciu danego konta dostepowego, przez
osobe nieuprawniong,

naruszenia ochrony danych wykorzystywanych do logowania do aplikacji KDPW;

przez osobe upowazniong przez uczestnika, wystepujacg w roli administratora - poprzez odebranie
dostepu do aplikacji KDPW osobie, o ktérej mowa w § 7 ust.7 pkt 1.

Odwotanie upowaznienia, o ktérym mowa w ust. 1 pkt 1, staje sie skuteczne wzgledem KDPW z
uptywem drugiego dnia roboczego po dniu dostarczenia do KDPW oswiadczenia uczestnika w tej
sprawie, ztozonego w formie pisemnej albo elektronicznej (w postaci dokumentu opatrzonego
kwalifikowanym podpisem elektronicznym).

Rozdziat 3
Komunikacja elektroniczna z wykorzystaniem interfejsu A2A
§12

Komunikacja z wykorzystaniem interfejsu A2A dziata w oparciu o kolejki stuzgce przekazywaniu
komunikatéw, utworzone w ramach poszczegdlnych kanatéw komunikacyjnych.

Kanaty komunikacyjne mogg by¢ powotywane niezaleznie dla kazdej aplikacji KDPW. Dopuszcza sie
rowniez wykorzystanie kanatu komunikacyjnego do dostepu do wiecej niz jednej aplikacji KDPW,
poprzez tworzenie dedykowanych im kolejek.

Wszystkie kolejki udostepniane w ramach interfejsu A2A tworzone sg na zasadach zgodnych z
regulaminami ustug oraz przyjetymi w danej ustudze zasadami komunikacji. W ramach



ustanawianej komunikacji, przewiduje sie tworzenie par kolejek, odrebnie dla kazdego kierunku
komunikacji.

4. Dostep do kolejek komunikacyjnych realizowany jest po uwierzytelnieniu dostepu do kanatu
komunikacyjnego, w ramach ktérego sg one utworzone, z wykorzystaniem pobranego przez
uczestnika certyfikatu elektronicznego. Komunikacja wewnatrz kanatéw komunikacyjnych
zabezpieczona jest protokotem szyfrowania TLS.

5. Pofaczenie do infrastruktury KDPW moze by¢ realizowane zaréwno w modelu klient-serwer jak
rowniez serwer-serwer. Wymagane jest wykorzystanie potgczenia opartego o VPN
z uwierzytelnianiem opartym o mechanizm wspoétdzielonego klucza (pre-shared key).

§13

KDPW zastrzega sobie prawo do usuwania z kolejek komunikacyjnych komunikatéw, ktére nie zostaty
odebrane przez adresata, po uptywie 30 dni od dnia przekazania komunikatu, albo w terminie
krétszym, jezeli zostat uzgodniony z uczestnikiem.

814

1. Ustanowienie komunikacji elektronicznej z wykorzystaniem interfejsu A2A, wymaga pobrania
przez uczestnika certyfikatu elektronicznego.

2. Pobranie certyfikatu elektronicznego wymaga wypetnienia przez osobe upowazniong przez
uczestnika, dedykowanego formularza zamieszczonego na stronie internetowej KDPW,
wymaganymi w tym formularzu danymi, oraz dostarczenia do KDPW ztozonego w formie pisemnej
albo elektronicznej (w postaci dokumentu opatrzonego kwalifikowanym podpisem
elektronicznym), os$wiadczenia uczestnika w sprawie uznania skutecznosci doreczen
komunikantéw dokonywanych z wykorzystaniem tego certyfikatu. KDPW dorecza certyfikat
uczestnikowi na adres poczty elektronicznej wskazany przez osobe upowazniong przez uczestnika
w formularzu oraz potwierdzony przez uczestnika w dostarczonym oswiadczeniu.

3. Certyfikat elektroniczny stuzy do uwierzytelnienia uczestnika sktadajgcego komunikat z
wykorzystaniem tego certyfikatu do dedykowanego kanatu komunikacyjnego.

4. Uczestnik zobowigzany jest przechowywaé pobrany certyfikat elektroniczny w sposéb
zapewniajgcy dostep do certyfikatu wytgcznie osobom upowaznionym. Od chwili pobrania
certyfikatu do chwili uniewaznienia tego certyfikatu ryzyko jego utraty lub ujawnienia obcigza
wytacznie uczestnika.

§15

1. Zzastrzezeniem ust. 3, certyfikaty elektroniczne zachowujg waznos¢ przez okres wskazany w tresci
certyfikatu, z uwzglednieniem okresu waznosci certyfikatéw urzeddw certyfikacji, ktére wydaja ten
certyfikat.

2. Uczestnicy zobowigzani sg do statego monitorowania okresu waznosci pobranych certyfikatéw
elektronicznych. Uczestnik powinien wystgpic do KDPW o wydanie nowego certyfikatu
elektronicznego nie pdzniej niz na 10 dni roboczych przed dniem, utraty waznosci tego certyfikatu.

3. KDPW moze przed uptywem terminu, o ktérym mowa w ust. 1, uniewaznié certyfikat elektroniczny,
z wtasnej inicjatywy z przyczyn technicznych, na wniosek uczestnika albo w zwigzku z
podejrzeniem, ze certyfikatem elektronicznym postuguje sie osoba nieupowazniona przez



uczestnika.

4. KDPW udostepnia uczestnikom, na swojej stronie internetowej, listy certyfikatow uniewaznionych
(CRL) niezbedne do weryfikacji waznosci certyfikatéw. Udostepnienie informacji o uniewaznieniu
certyfikatu na liscie, nastepuje niezwtocznie po uniewaznieniu tego certyfikatu elektronicznego.

5. W przypadku uniewaznienia certyfikatu elektronicznego, KDPW niezwtocznie informuje o tym
fakcie uczestnika, na adres poczty elektronicznej wskazany w formularzu, o ktérym mowa w § 14
ust. 2.

§16

1. W razie utraty certyfikatu elektronicznego albo powstania uzasadnionego podejrzenia
udostepnienia certyfikatu elektronicznego osobie nieupowaznionej, uczestnik, ktdry pobrat
certyfikat elektroniczny, niezwtocznie zwraca sie do KDPW o uniewaznienie certyfikatu
elektronicznego, wskazujac przyczyny uzasadniajace jego uniewaznienie.

2. Uniewaznienie certyfikatu elektronicznego z przyczyn, o ktérych mowa w ust. 1, nastepuje
niezwtocznie po otrzymaniu zadania uniewaznienia tego certyfikatu. Zgdanie uczestnik dostarcza
do KDPW w formie pisemnej albo elektronicznej (w postaci dokumentu opatrzonego
kwalifikowanym podpisem elektronicznym).

3. KDPW nie ponosi odpowiedzialnosci za szkody wyrzadzone uczestnikowi w zwigzku z utratg
certyfikatu elektronicznego, w okresie jego waznosci.

§17

KDPW nie jest kwalifikowanym dostawca ustug zaufania w rozumieniu Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i
ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE (Dz. Urz. UE L Nr 257, str. 73). W zwigzku z powyzszym, certyfikat, o ktérym
mowa w § 14, nie jest kwalifikowanym certyfikatem podpisu elektronicznego w rozumieniu tego
rozporzadzenia. Oznacza to w szczegdlnosci, ze uwierzytelnieniu komunikatéw z wykorzystaniem tych
certyfikatéw, w my$l przepiséw w/w rozporzadzenia oraz w mys| postanowier art. 78 ust. 2 Kodeksu
cywilnego, nie mozna przypisac skutkéw prawnych réwnowaznych podpisowi wtasnorecznemu.

Rozdziat 4
Przepisy konicowe
§18
1. KDPW jest uprawniony do dokonywania zmian niniejszego regulaminu.

2. Tre$¢ zmian regulaminu, KDPW udostepnia uczestnikom na swojej stronie internetowej. Zmiany
wchodzg w zycie w terminie dwéch tygodni od dnia ich udostepnienia, chyba ze uchwata Zarzadu
KDPW wprowadzajgca zamiany bedzie wskazywac dtuzszy termin ich wejscia w zycie.

3. Dokonanie zmiany regulaminu wymaga powiadomienia uczestnika o tresci zmian oraz dacie ich
wejscia w zycie z zachowaniem terminu, o ktérym mowa w ust.2.

4. Przekazanie informacji o dokonanejzmianie regulaminu, przy wykorzystaniu poczty elektronicznej,
na adres poczty elektronicznej osoby upowaznionej przez uczestnika do uzyskania dostepu do



aplikacji KDPW lub do pobrania certyfikatu, o ktérym mowa w § 14 ust. 2, uznaje sie za skuteczne
powiadomienie uczestnika o tej zmianie, o ile regulamin ustugi nie stanowi inaczej.

W przypadku, gdy uczestnik nie wyraza zgody na dokonanie zmiany regulaminu, przystuguje mu
prawo wypowiedzenia umowy z KDPW o S$wiadczenie ustugi, z zachowaniem warunkéw
wypowiedzenia przewidzianych w regulaminie ustugi.

Jezeli uczestnik nie wypowiedziat umowy o uczestnictwo zgodnie z ust. 5, oznacza to, ze uczestnik
wyrazit zgode na zmiany regulaminu, o ktérych zostat powiadomiony zgodnie z postanowieniami
ust. 3-4.
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