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I OTWARCIE KONTA DOSTEPOWEGO

I.1. O koncie dostepowym

Aby korzysta¢ z aplikacji internetowych do komunikacji elektronicznej z KDPW nalezy korzystac
z przegladarek internetowych zgodnych HTMLS5, z wigczong obstugg JavaScript oraz obstugg Cookies.
Nie jest obstugiwana przegladarka Internet Explorer — by poprawnie korzystac z aplikacji zalecamy
nieuzywanie tej przegladarki niezaleznie od aktualnej wers;ji.

Otwarcie konta dostepowego jest niezbedne do korzystania z aplikacji zarowno w srodowisku
produkcyjnym jak i testowym. Otwarcie konta jest bezptatne.

Konto dostepowe pozwala na dostep do wszystkich aplikacji GK KDPW, do ktérych posiadacz konta
uzyskat wczesniej dostep. Uwierzytelnienie do danego konta dostepowego pozwala na przetgczanie sie
miedzy aplikacjami bez koniecznosci odrebnego uwierzytelniania sie do kazdej z nich.

W przypadku istnienia réznych polityk dostepu, w szczegdlnosci w przypadku przetaczania sie
pomiedzy aplikacja wymagajaca wylacznie potwierdzenia podstawowym mechanizmem
uwierzytelnienia (login i hasto), a aplikacja wymagajgcg dodatkowego potwierdzenia logowania
z wykorzystaniem zaufanego urzadzenia i aplikacji mobilnej KDPW Group Authenticator, uzytkownik
moze zostaé poproszony o powtdrne uwierzytelnienie.

1.2. Zeby otworzyé konto dostepowe nalezy:
1. Na stronie logowania do wybranej ustugi wybrac opcje ,,Zarejestruj sie teraz”.

2. Podac¢ swéj adres e-mail. Adres ten bedzie identyfikatorem konta dostepowego (loginem).
W ramach otwartego konta nie bedzie mozliwosci zmiany identyfikatora, co oznacza, ze zmiana
adresu e-mail bedzie wymagata utworzenia nowego konta dostepowego.

3. Potwierdzi¢ dostep do adresu e-mail, bedacego identyfikatorem konta. W tym celu nalezy uzy¢
przycisku ,,Przeslij mi kod weryfikacyjny”, w wyniku czego na adres e-mail, bedacy identyfikatorem
konta zostanie przekazany kod, ktory nalezy wprowadzi¢ do formularza w aplikacji, a nastepnie
wybra¢ przycisk ,, Zweryfikuj kod”.

Jesli kod weryfikacyjny nie zostanie przestany nalezy sprawdzi¢ foldery dedykowane dla wiadomosci
typu Spam. Mozna takze poprosi¢ o powtdrne wystanie kodu, wybierajac przycisk ,, Wyslij nowy kod”.

4. Wprowadzi¢ hasto dostepowe utworzone zgodnie z podang w formularzu instrukcjg oraz podac
swoje imie i nazwisko.

5. Wyrazi¢ zgode na przetwarzanie danych osobowych oraz potwierdzi¢ zapoznanie sie z klauzulg
informacyjng, dotyczacg przetwarzania danych osobowych przez KDPW. Bez wykonania
powyzszych czynnosci otwarcie konta nie bedzie mozliwe.

6. Otworzy¢ konto poprzez wybranie przycisku ,Utworz”. Otwarcie konta potwierdzone zostanie
przekierowaniem do strony logowania. Proces otwierania konta mozna anulowaé wybierajac
przycisk ,,Anuluj”.
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1.3. Zeby zalogowac sie do aplikacji KDPW, przy uzyciu uprzednio otwartego konta dostepowego,
nalezy:

1. Wprowadzié¢ do formularza na stronie aplikacji KDPW identyfikator uzytkownika konta, ktérym jest
adres e—mail podany przy otwieraniu konta, oraz hasto do konta dostepowego.

2. W przypadku aplikacji udostepnianych w ramach Portalu ustug online.kdpw.pl, potwierdzi¢
operacje z wykorzystaniem aplikacji mobilnej KDPW Group Authenticator. Aplikacja powinna
zostaé¢ zainstalowana oraz skonfigurowana z uzywanym w procesie logowania kontem
dostepowym.

3. Ewentualnie zatwierdzi¢ przegladarke uzytg w procesie logowania jako zaufang za pomocg aplikacji
dostepnej pod adresem https://identity.kdpw.pl. Kazde kolejne logowanie na komputerze lub
urzadzeniu mobilnym z wykorzystaniem przegladarki, ktéra zostata zarejestrowana jako zaufana
nie wymaga potwierdzania przy uzyciu aplikacji mobilnej KDPW Group Authenticator. Decyzja taka
powinna byé podjeta jedynie wobec przegladarek na komputerze pozostajgcym pod kontrolg
uzytkownika i co do bezpieczenstwa ktérej uzytkownik ma zaufanie. Zarzadzanie przegladarkami
oznaczonymi jako zaufane mozliwe jest w aplikacji dostepnej pod adresem
https://identity.kdpw.pl.

1.4. Zeby odzyska¢ dostep do konta w przypadku utraty hasta albo zmieni¢ hasto do konta
dostepowego naleiy:

1. Woybrad przycisk , Nie pamietasz hasta?”.
2. Podac identyfikator uzytkownika konta, ktdrym jest adres e-mail podanym przy otwieraniu konta.

3. Potwierdzi¢ dostep do adresu e-mail, bedacego identyfikatorem konta. W tym celu nalezy uzy¢
przycisku ,,Przeslij mi kod weryfikacyjny”, w wyniku czego na adres e-mail, bedacy identyfikatorem
konta zostanie przekazany kod, ktory nalezy wprowadzi¢ do formularza w aplikacji, a nastepnie
wybrac przycisk ,, Zweryfikuj kod”.

4. Jesli kod weryfikacyjny nie zostanie przestany nalezy sprawdziéfoldery dedykowane dla
wiadomosci typu Spam. Mozna takze poprosi¢ o powtdrne wystanie kodu, wybierajgc przycisk
»Wyslij nowy kod”.

5. Podaé nowe hasto i je potwierdzié.

1.5. Zeby wylogowac sie z aplikacji KDPW, nalezy:
1. Woybra¢ przycisk ,, Wyloguj” umieszczony w prawym gérnym rogu ekranu.

Jesli uzywana jest niewtfasciwa przegladarka, przycisk ,,Wyloguj” moze by¢ niewidoczny.

Il APLIKACJA MOBILNA KDPW GROUP AUTHENTICATOR

11.1.0 aplikac;ji

Aplikacja mobilna KDPW Group Authenticator (zwana dalej aplikacjag mobilng lub aplikacjg)
wykorzystywana jest do bezpiecznego potwierdzania procesu uwierzytelniania uzytkownikéw
do konta dostepowego zdefiniowanego w KDPW oraz do potwierdzania wykonania wybranych
operacji.

Aby korzysta¢ z aplikacji mobilnej niezbedne jest posiadanie urzadzenia mobilnego dziatajacego
W oparciu o systemy operacyjne Google (Android) lub Apple (i0S). W przypadku systemu Android
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minimalng wersjg systemu jest wersja 6.0 (Marshmallow). Dla systemu iOS minimalna wersja to 12.1.
Urzadzenia na ktdrych instalowana bedzie aplikacja nie mogg mie¢ przetamanych zabezpieczen.

Aplikacja na wskazane systemy udostepniana jest w autoryzowanych sklepach dla poszczegdélnych
systemow operacyjnych:

- Aplikacja dla systemu Android w sklepie Google Play,
- Aplikacja dla systemu iOS w Sklepie Apple App Store.

11.2.Zeby zainstalowa¢ aplikacje mobilng KDPW Group Authenticator nalezy:

1. Pobrac¢ aplikacje na urzadzenie mobilne ze sklepu odpowiedniego dla systemu, z ktérego ono
korzysta (Android lub i0S). Instalacja aplikacji moze zosta¢ wykonana tylko z autoryzowanego
sklepu dla danego systemu.

2. Uruchomic aplikacje oraz wybra¢ opcje ,,Rozpocznij rejestracje urzadzenia” na ekranie powitalnym
aplikacji, a nastepnie opcje ,,Zaloguj sie w KDPW”. Opcja przekieruje na strone logowania do konta
dostepowego KDPW.

3. Uwierzytelni¢ sie (podac identyfikator i hasto) do konta dostepowego, ktére ma zostaé powigzane
z urzadzeniem i instalowang na nim aplikacja mobilng KDPW Group Authenticator. Konto
dostepowe musi by¢ wczesniej utworzone. Po poprawnym zalogowaniu na adres e-mail wskazany
jako identyfikator konta dostepowego wystany zostanie kod weryfikacyjny. Kod weryfikacyjny
zostanie przestany z adresu noreply@kdpw.pl. Jezeli po kilku minutach wiadomos¢ nie pojawi sie
w skrzynce odbiorczej, nalezy sprawdzi¢ foldery z niechciang pocztg (tzw. spam).

4. Potwierdzi¢ powigzanie konta dostepowego z urzagdzaniem poprzez wprowadzenie otrzymanego
kodu w polu Kod weryfikacyjny i wcisniecie klawisza Potwierdz.

5. Skonfigurowaé zabezpieczenia aplikacji oraz wyrazi¢ zgode na otrzymywanie powiadomien.
W ramach konfiguracji zabezpieczen nalezy wybra¢ kod PIN oraz ewentualnie aktywowad
zabezpieczenia biometryczne. Zabezpieczenia te bedg wykorzystywane do weryfikacji uzytkownika
w momencie potwierdzania operacji z wykorzystaniem aplikacji mobilnej KDPW Group
Authenticator.

11.3.2eby powigza¢ dodatkowe konto dostepowe z aplikacja mobilng KDPW Group Authenticator
nalezy:

1. Woybra¢ opcje ,,Dodaj nowe konto” na ekranie ustawien aplikacji mobilnej. Aplikacja przekieruje
uzytkownika na strone KDPW pozwalajaca na uwierzytelnienie sie do posiadanego konta
dostepowego.

2. Uwierzytelnié sie (podac¢ identyfikator i hasto) do konta dostepowego, ktére ma zostaé powigzane
z urzadzeniem i instalowang na nim aplikacja mobilng KDPW Group Authenticator. Konto
dostepowe musi by¢ wczesniej utworzone. Po poprawnym zalogowaniu na adres e-mail wskazany
jako identyfikator konta dostepowego wystany zostanie kod weryfikacyjny. Kod weryfikacyjny
zostanie przestany z adresu noreply@kdpw.pl. Jezeli po kilku minutach wiadomos¢ nie pojawi sie
w skrzynce odbiorczej, nalezy sprawdzié foldery z niechciang pocztg (tzw. spam).

3. Potwierdzié¢ powigzanie konta dostepowego z urzadzaniem poprzez wprowadzenie otrzymanego
kodu w polu ,Kod weryfikacyjny” i wcisniecie klawisza , Potwierdz”.

4. Potwierdzi¢ wykonanie operacji z wykorzystaniem kodu PIN lub biometrii, w zaleznosci od
ustawionego w aplikacji mobilnej rodzaju zabezpieczen.
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11.4.Zeby usunaé konto dostepowe powigzane z aplikacja mobilng KDPW Group Authenticator

nalezy:

Na ekranie aplikacji w zaktadce Ustawienia w sekcji Konta wybra¢ opcje usuniecia konta
(prezentowang w postaci ikony kosza) przy odpowiednim koncie dostepowym.

Potwierdzi¢ operacje usuniecia z wykorzystaniem kodu PIN lub biometrii, w zaleznosci od
ustawionego w aplikacji mobilnej rodzaju zabezpieczen. Jezeli usuwane konto jest ostatnim
kontem w aplikacji, aplikacja wréci do stanu po instalacji, wyswietlony zostanie ekran powitalny.

11.5.Zabezpieczenie aplikacji KDPW Group Authenticator przed nieuprawnionym uzyciem:

1.

Aplikacja zostanie zablokowana w przypadku, gdy wprowadzony bedzie niepoprawny kod PIN 5
razy z rzedu. Zablokowana aplikacja informuje o tym fakcie uzytkownika za pomoca dedykowanego
komunikatu.

W momencie zablokowania urzadzenia, na adresy e-mail kont dostepowych powigzanych
z urzadzeniem wysytany jest komunikat o zablokowaniu urzadzenia. Komunikat zostanie przestany
z adresu noreply@kdpw.pl. Jezeli po kilku minutach wiadomos$¢ nie pojawi sie w skrzynce
odbiorczej, nalezy sprawdzié foldery z niechciang poczta.

11.6.2eby odblokowa¢ aplikacje KDPW Group Authenticator nalezy:

1.

Na ekranie aplikacji wybraé zaktadke Ustawienia i w sekcji Bezpieczeristwo wybraé opcje Odbloku;j
aplikacje.

Wybra¢ konto, ktére ma by¢ uzyte w procesie odblokowywania. Opcja przekieruje na strone
logowania do konta dostepowego KDPW.

Uwierzytelni¢ sie (podac identyfikator i hasto) do konta dostepowego. Po poprawnym zalogowaniu
na adres e-mail wskazany jako identyfikator konta dostepowego wystany zostanie kod
weryfikacyjny. Kod weryfikacyjny zostanie przestany z adresu noreply@kdpw.pl. Jezeli po kilku
minutach wiadomos¢ nie pojawi sie w skrzynce odbiorczej, nalezy sprawdzi¢ foldery z niechciang
pocztg (tzw. spam).

Potwierdzi¢ operacje odblokowania poprzez wprowadzenie otrzymanego kodu w polu ,Kod
weryfikacyjny” i wcisniecie klawisza ,,Potwierdz”.

Ponownie skonfigurowac¢ kod PIN. Proces odblokowania automatycznie wytgczy wykorzystanie
biometrii, jesli bylo ono wczesniej aktywowane. W przypadku gdy uzytkownik zamierza
wykorzystywac biometrie niezbedne jest aktywowanie tej opcji w ramach ustawien aplikacji.

11.7.Zeby zmienié kod PIN nalezy:

1.

Wybraé¢ opcje ,Zmien kod PIN” dostepng na ekranie ustawien aplikacji mobilnej w sekgcji
Bezpieczenstwo.

Whprowadzi¢ aktualny kod PIN w sekcji Obecny kod PIN oraz poda¢ nowy PIN w sekcji Nowy kod
PIN. Nowy kod, dla zapewnienia poprawnosci wprowadzonych wartosci nalezy podac
dwukrotnie, przy czym jego ustawienie bedzie mozliwe tylko w przypadku stwierdzenia zgodnosci
obu wartosci.

Zeby zmieni¢ kod PIN bez podawania aktualnego kodu nalezy odinstalowaé i ponownie
zainstalowac aplikacje.

Potwierdzi¢ zmiane wciskajgc przycisk Ustaw PIN. Wprowadzenie zmian zostanie potwierdzone
dedykowanym komunikatem. Po wprowadzeniu zmiany automatycznie wytaczone zostanie
wykorzystanie biometrii, jesli byto ono wczesniej aktywowane. W przypadku gdy uzytkownik
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zamierza wykorzystywaé biometrie niezbedne jest aktywowanie tej opcji w ramach ustawien
aplikacji.

11.8.Zeby wigczy¢ lub wytaczyé wykorzystanie zabezpieczers biometrycznych nalezy:

1. Dotkngc¢ przetacznika Zabezpieczenia biometryczne, umiejscowionego na ekranie ustawien
aplikacji w sekcji Bezpieczenstwo. Jesli przeftacznik jest w kolorze szarym zabezpieczenia
biometryczne sg nieaktywne, w przeciwnym razie sg one aktywne.

2. Wyltgczenie korzystania z zabezpieczenia biometrycznego nie wymaga dodatkowego
potwierdzenia. Po wytaczeniu wykorzystania biometrii, do potwierdzania operacji wymagane
bedzie podanie poprawnego kodu PIN.

3. Wiaczenie zabezpieczenia biometrycznego wymaga podania waznego kodu PIN, ktéry zostat
ustanowiony w aplikacji. Po wtaczeniu biometrii wszystkie operacje beda potwierdzane z jej
wykorzystaniem, a podanie kodu PIN nie bedzie wymagane.

11.9.2eby potwierdzi¢/odrzuci¢ operacje z wykorzystaniem aplikacji mobilnej KDPW Group
Authenticator naleiy:

1. Woybra¢ wtasciwe powiadomienie na ekranie powiadomien w aplikacji. Jesli na ekranie nie wida¢
oczekiwanej informacji, mozna go ods$wiezy¢ dotykajgc go, a nastepnie przeciggna¢ palec do dotu.
Odpowiednie powiadomienie mozna tez wybraé korzystajgc z listy powiadomien dostepnej
w systemie operacyjnym telefonu. Wybranie powiadomienia spowoduje przejscie do ekranu
»Potwierdzenie operacji”.

2. Zweryfikowac poprawnos¢ powiadomienia poprzez zapoznanie sie z jego trescig i z datg jego
wygenerowania. Kazde z powiadomien ma okreslony czas waznosci, prezentowany na ekranie. Po
przekroczeniu czasu przewidzianego na akceptacje nie bedzie ona mozliwa.

3. Potwierdzi¢/Odrzuci¢ operacje poprzez klikniecie odpowiedniego przycisku dla wybranego
powiadomienia, a nastepnie zatwierdzi¢ wprowadzajgc kod PIN lub zabezpieczenie biometryczne
(zaleznie od ustawionej opcji).

1.L10. Zeby zmieni¢ nazwe urzadzenia nalezy:

1. Przejs¢ do ekranu ustawien w aplikacji mobilnej, do sekcji Nazwa urzgdzenia. W ramach tej sekgcji
wyswietlona jest nazwa, pod ktdrg urzadzenie jest identyfikowane w serwisach KDPW. Jesli nazwa
urzadzenia nie zostata ustalona, uzywana jest nazwa fabryczna urzadzenia.

2. Wybraé opcje ,Zmien nazwe urzadzenia”.

3. Wprowadzi¢ nowg nazwe urzadzenia i zatwierdzi¢ przyciskiem ,Zmien”. Nazwa urzadzenia moze
zawierac tylko litry, cyfry, spacje i mysiniki (-). Maksymalna dtugos$¢ nazwy urzadzenia to 64 znaki.

4. Potwierdzi¢ wykonanie operacji kodem PIN lub zabezpieczeniem biometrycznym (zaleznie od
ustawionej opcji).

Il ZARZADZANIE PRZEGLADARKAMI OZNACZONYMI JAKO ZAUFANE

IIl.L1. O zarzadzaniu przeglagdarkami oznaczonymi jako zaufane

Aplikacja dostepna pod adresem identity.kdpw.pl wykorzystywana jest do zarzagdzania przegladarkami
i urzadzeniami zaufanymi, stanowigcymi drugi czynnik w procesie uwierzytelniania do konta
dostepowego, ktdre umozliwia korzystanie z aplikacji internetowych KDPW.
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Urzadzenie uwierzytelniajgce jest to urzadzenie mobilne, na ktérym zainstalowana i skonfigurowana
zostata aplikacja KDPW Group Authenticator. Takie urzgdzenie wraz z aplikacjg stuzg do potwierdzania
operacji logowania do konta dostepowego KDPW oraz potwierdzania wykonania wybranych operacji
w aplikacjach KDPW.

Zaufane przegladarki sg to przegladarki internetowe zarejestrowane przez posiadacza konta
dostepowego jako zaufane i pozostajgce pod jego kontrolg. Uzycie zaufanej przegladarki stanowi
dodatkowy czynnik uwierzytelniania w procesie potwierdzenia operacji logowania do konta
dostepowego KDPW. Rejestracja przegladarki jako zaufanej mozliwa jest jedynie po uwierzytelnieniu
do konta dostepowego z wykorzystaniem urzgdzenia uwierzytelniajgcego.

Aplikacja do zarzadzania przegladarkami oznaczonymi jako zaufane dostepna jest pod adresem
https://identity.kdpw.pl, a dostep do niej odbywa sie z wykorzystaniem konta dostepowego do ustug
KDPW.

Dostep do aplikacji do zarzadzania przegladarkami oznaczonymi jako zaufane wymaga uzycia
dodatkowego mechanizmu uwierzytelnienia, jakim jest potwierdzenie operacji logowania z
wykorzystaniem aplikacji mobilnej KDPW Group Authenticator. Jesli uzytkownik nie posiada
skonfigurowanego urzadzenia uwierzytelniajgcego skojarzonego z kontem dostepowym, niezbedne
jest wczesniejsze pobranie i skonfigurowanie aplikacji KDPW Group Authenticator.

W aplikacji do zarzadzania przegladarkami oznaczonymi jako zaufane prezentowane s3g informacje
zwigzane z zaufanymi i skojarzonymi z danym kontem dostepowym urzgdzeniami, zapewniajacymi
dodatkowy mechanizm uwierzytelniania do konta dostepowego. Na odrebnych zaktadkach
prezentowana jest lista zaufanych przegladarek oraz urzadzen uwierzytelniajgcych.

Przegladarki opisywane sg przez zestaw atrybutdw pozwalajgcych na ich identyfikacje oraz weryfikacje
jako zaufane. W sktad zbioru atrybutéw wchodza:

- Nazwa przegladarki definiowalna przez uzytkownika

- Typ przegladarki

- Dataigodzina dodania do konta przegladarki jako zaufane;j
- Dataigodzina oraz Adres IP ostatniego uzycia

Urzadzenia uwierzytelniajgce opisywane s3g przez nastepujgce atrybuty:
- Nazwa urzadzenia definiowalna przez uzytkownika z poziomu aplikacji mobilnej KDPW Group
Authenticator
- ldentyfikator instancji aplikacji
- Dataigodzina dodania urzgdzenia do konta dostepowego
- Dataigodzina ostatniego uzycia

lI.2. Zeby wyswietli¢ rejestr zdarzen skojarzonych z danym urzadzeniem/przegladarka nalezy:

1. Przejs¢ do witasciwej zaktadki aplikacji do zarzadzania przegladarkami oznaczonymi jako zaufane
dostepnej pod adresem https://identity.kdpw.pl w zaleznosci od tego czy rejestr zdarzeh ma
dotyczy¢ urzadzenia uwierzytelniajgcego czy zaufanej przegladarki.

2. Odszukaé wtasciwe urzgdzenie/przegladarke z wyswietlonej listy, majgc na uwadze, ze lista moze
zawierac wiele pozycji.

3. Wybra¢ opcje ,Rejestr zdarzen” dostepng w formie przycisku dla danej pozycji na liscie,
zlokalizowanego po prawej stronie. Okno rejestru zdarzen zwiera:

informacje o urzadzeniu (nazwa, identyfikator) / przegladarce (nazwa, typ),
- opcje sortowania oraz filtrowania listy (sortowanie mozliwe jest jedynie po dacie i godzinie),
liste zdarzen,
przyciski stronicowania wynikdéw.
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lI.3.  Zeby usunaé zarejestrowane urzadzenie lub przegladarke zaufana nalezy:

1.

Przejs¢ do wtasciwej zaktadki aplikacji do zarzadzania przegladarkami oznaczonymi jako zaufane
dostepnej pod adresem https://identity.kdpw.pl w zaleznosci od tego czy operacja usuwania ma
dotyczy¢ urzadzenia uwierzytelniajgcego czy zaufanej przegladarki.

Odszukaé wtasciwe urzadzenie/przegladarke z wyswietlonej listy, majgc na uwadze, ze lista moze
zawierac wiele pozycji.

Wybra¢ opcje ,,Usun” dostepng w formie przycisku dla danej pozycji na liscie, zlokalizowanego po
prawej stronie.

Potwierdzi¢ operacje usuniecia klikajgc przycisk ,Usuni urzadzenie” lub ,Usun przegladarke”.
W przypadku rezygnacji nalezy wybrac opcje ,Anuluj”.

.4. Zeby zmieni¢ nazwe przegladarki nalezy:

1.

Przejs¢ do zaktadki ,,Zaufane przegladarki” aplikacji do zarzadzania przeglgdarkami oznaczonymi
jako zaufane dostepnej pod adresem https://identity.kdpw.pl.

Odszuka¢ wtasciwg przegladarke z wyswietlonej listy, majac na uwadze, ze lista moze zawieraé
wiele pozycji.

Wybra¢ opcje ,Zmien nazwe” dostepng w formie przycisku dla danej pozycji na liscie,
zlokalizowanego po prawej stronie.

Wprowadzi¢ wtasng nazwe w polu ,,Nowa nazwa przegladarki”. Po zatwierdzeniu, nazwa ta bedzie
prezentowana na liscie zaufanych przeglgdarek pozwalajac lepiej zidentyfikowaé dang pozycje.

Potwierdzi¢ operacje klikajgc przycisk ,Zapisz”. W przypadku rezygnacji nalezy wybra¢ opcje
»Anuluj”.
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