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Uczestnicy Repozytorium transakcji EMIR i SFTR
Uczestnicy ARM

Uczestnicy Systemu Rekompensat

Agenci Numerujacy

Szanowni Panstwo,

uprzejmie informujemy, ze z dniem 5 listopada 2022 r. wejdg w zycie zmiany Regulaminu dostepu
do systemdéw informatycznych Krajowego Depozytu Papieréow Wartosciowych (Regulamin
dostepowy), dokonane uchwatg Zarzadu KDPW Nr 959/2022 z dnia 21 pazdziernika 2022 r. poprzez
nadanie Regulaminowi nowego brzmienia. Tre$¢ ww. uchwaty jest dostepna na stronie internetowej
Krajowego Depozytu w zaktadce ,Regulacje”.

Zmiany Regulaminu zwigzane sg przede wszystkim z wdrozeniem drugiego sktadnika uwierzytelnienia
w obszarze Portalu ustug https://online.kdpw.pl.

Po wdrozeniu dodatkowego czynnika uwierzytelnienia, kazdy dostep do aplikacji na Portalu ustug
bedzie wymagac uwierzytelnienia dwoma sktadnikami (tzw. model MFA — multifactor authentication).
Wprowadzenie wymogu podania dodatkowego sktadnika uwierzytelnienia stanowi¢ bedzie
dodatkowe zabezpieczenie pozwalajgce na upewnienie sie, ze osoba prébujgca uzyskaé¢ dostep do
aplikacji jest tg, za ktdrg sie podaje i posiada wszelkie niezbedne atrybuty by to potwierdzi¢. Na chwile
obecng taka weryfikacja realizowana jest na bazie wskazania hasta do konta dostepowego, co stanowi
tzw. atrybut wiedzy. W celu zwiekszenia poziomu bezpieczeristwa wprowadzony zostanie drugi czynnik
uwierzytelniania, ktéry bedzie bazowat na tzw. atrybucie posiadania. Oznacza to, ze w procesie
uwierzytelnienia uzytkownik bedzie musiat udowodnié, ze posiada dostep do zaufanego i przypisanego
mu urzadzenia.

Urzadzeniem zaufanym bedzie:

- aplikacja mobilna (KDPW Group Authenticator), dostepna do pobrania z autoryzowanych sklepéw —
Google Play (Android), App Store (iOS — Apple), ktdéra po zainstalowaniu jej przez uzytkownika zostanie
skojarzona z odpowiednim kontem dostepowym (tozsamoscig cyfrowa uzytkownika),

lub

- zaufana przegladarka internetowa, wykorzystywana na komputerze uzytkownika, ktérg podczas
logowania (po potwierdzeniu z wykorzystaniem aplikacji mobilnej) uzytkownik oznaczy jako zaufana.
Wykorzystanie zaufanej przegladarki do logowania (juz po tym jak zostata wskazana jako zaufana)
bedzie weryfikowane automatycznie w procesie logowania jako dodatkowy czynnik uwierzytelnienia
do wskazanego konta uzytkownika.

Zarzadzanie listg przypisanych do danego konta dostepowego urzgdzen zdefiniowanych jako zaufane,
bedzie mozliwe z poziomu zarzadzania kontem, przy wykorzystaniu dedykowanej aplikacji
https://identity.kdpw.pl. W ramach tej aplikacji mozliwe bedzie zaréwno usuniecie urzadzen z listy
zaufanych, jak réwniez zweryfikowanie wszystkich operacji uwierzytelnienia przeprowadzonych
z uzyciem danego urzadzenia.
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Wprowadzane zmiany Regulaminu dostepowego obejmuija:

1.

Zmiany zwigzane z wprowadzeniem dodatkowego czynnika uwierzytelniania opisane powyzej,
w zwigzku z ktérymi dodany zostat nowy § 4a (po zmianach § 6).

Wprowadzenie niezbednych zmiany dostosowujgcych obecng tres¢ Regulaminu do specyfiki ustug
Swiadczonych emitentom oraz uczestnikom bezposrednim, szczegélnie poprzez uwzglednienie
mozliwosci dziatania przez osobe upowazniong przez uczestnika réwniez w imieniu podmiotu,
ktory uczestnikowi udzielit upowaznienia (agent emisji, agent ptatniczy) - § 5 ust. 6, § 8 (po
zmianach § 7 ust. 7, § 10).

Dodanie zapiséw okreslajgcych moment skutecznego doreczenia komunikatéw przekazywanych
w komunikacji elektronicznej pomiedzy uczestnikiem a KDPW (§ 3 ust. 3-4).

Wprowadzenie zapiséw umozliwiajgcych przekazywanie do KDPW dokumentéw w formie
elektronicznej - § 5 ust. 3, § 9 ust. 2, § 12 ust. 2, § 14 ust. 2 (po zmianach § 7 ust. 4, § 11 ust. 2, §
14 ust. 2, § 16 ust. 2).

Wprowadzenie uprawnienia dla KDPW do automatycznego usuniecia z Portalu ustug formularza
dostepowego, w przypadku, gdy w terminie 90 dni kalendarzowych, wniosek o uzyskanie dostepu
do aplikacji KDPW przez osobe, ktora wypetnita ten formularz, nie uzyska akceptacji KDPW -
§ 5 ust. 8 (po zmianach § 7 ust. 9).

Jednoczesnie, wprowadzone zostaty rdwniez zmiany porzadkujgce zapisy zmienianego
Regulaminu, w tym zmiany zwigzane ze zmianami niektérych definicji.
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