Zatgcznik
do uchwaty Nr 166/16 Zarzgdu KDPW S.A. z dnia 11 marca 2016 .
zmienionej uchwatg Nr 699/2016 Zarzagdu KDPW S.A. z dnia 25 pazdziernika 2016 r.

Regulamin Systemu Wymiany Informacji

(stan prawny poczgwszy od 14 listopada 2016 r.)

§1.

Regulamin Systemu Wymiany Informacji, zwany dalej ,Regulaminem SWI”, okresla w szczegdlnosci
systemy komunikacji elektronicznej, ktére mogg by¢é wykorzystywane dla potrzeb wymiany
dokumentdw w postaci elektronicznej z Krajowym Depozytem Papieréw Wartosciowych S.A,,
zasady i warunki korzystania z tych systemow, przyjete w tych systemach zasady identyfikacji ich
uzytkownikéw oraz stosowane w nich Srodki stuzgce zapewnieniu bezpieczernstwa wymiany
dokumentéw za ich posrednictwem, w tym takze zasady sktadania oswiadczen i przesytania
dokumentdw w postaci elektronicznej przy uzyciu tych systemdw.

Regulamin SWI stosuje sie w stosunkach prawnych wynikajgcych z Porozumiert SWI zawieranych
przez Krajowy Depozyt Papieréw Wartosciowych S.A. z uczestnikami systemu depozytowego
prowadzonego przez Krajowy Depozyt Papierow Wartosciowych S.A., z uczestnikami systemu
rozliczen transakcji prowadzonego przez KDPW_CCP S.A. lub z innymi podmiotami.

I. Definicje i skréty

§2.

Definicje i skroty uzyte w tresci Regulaminu SWI oznaczaja:

1)

4)

5)

System Wymiany Informacji lub SWI — zestaw srodkéw technicznych oraz informatycznych, ktére
umozliwiajg skfadanie oswiadczen woli i przesytanie innych informacji pomiedzy Krajowym
Depozytem a Uczestnikami SWI, w drodze elektronicznej transmisji danych, przy wykorzystaniu
systemow komunikacji elektronicznej, o ktérych mowa w pkt 3-5;

Krajowy Depozyt — spétke Krajowy Depozyt Papieréw Wartosciowych S.A.;

ESDI/WEB — administrowany przez Krajowy Depozyt system komunikacji elektronicznej, o ktérym
mowa w § 3;

ESDK — administrowany przez Krajowy Depozyt system komunikacji elektronicznej, o ktérym mowa
w &4,

System Obstugi Komunikatow SWIFT — system komunikacji elektronicznej zorganizowany w oparciu
o sie¢ telekomunikacyjng SWIFT, administrowana przez Stowarzyszenie na Rzecz Swiatowej
Miedzybankowej Telekomunikacji Finansowej (Society for Worldwide Interbank Financial
Telecommunication) z centralg na terytorium Belgii, o ktéorym mowa w § 5;

podpis elektroniczny Strony - dane dofgczone do wiadomosci sporzadzonej w postaci elektronicznej
i poddane transformacji kryptograficznej, ktére pozwalajg odbiorcy tej wiadomosci dokonad
weryfikacji autentycznosci tej wiadomosci. Do realizacji podpisu elektronicznego w ESDI/WEB oraz
w ESDK stosowane sg algorytmy okreslone w Zatgczniku nr 1;

weryfikacja autentycznosci wiadomosci - proces sprawdzania autentycznosci podpisu
elektronicznego, polegajacy na sprawdzeniu, czy podpis byt wykonany w oparciu o informacje znane
wyltgcznie nadawcy i czy podpis dotyczy danej wiadomosci. W wyniku weryfikacji autentycznosci
wiadomosci uzyskuje sie informacje, czy nadawca wiadomosci jest tg osobg, za ktérg sie podaje, czy
wiadomos¢ nie zostata w sposdb nieuprawniony zmodyfikowana, tj. czy tekst wiadomosci odebrane;j



8)
9)

jest taki sam, jak tekst wiadomosci nadanej, oraz czy podpis elektroniczny nadawcy byt wazny

w momencie dostarczenia badanej wiadomosci. Weryfikacje autentycznosci wiadomosci uznaje sie

za negatywng, jezeli tres¢ wiadomosci zostata znieksztatcona (nastgpito naruszenie integralnosci

wiadomosci), nadawca nie jest osobg, za ktdrg sie podaje lub podpis elektroniczny nadawcy nie byt
wazny w momencie dostarczenia badanej wiadomosci do adresata;

dokumenty — dokumenty w rozumieniu Porozumienia SWI;

dokumenty systemowe — dokumenty w rozumieniu Porozumienia SWI, ktére:

a) sy generowane bezposrednio zsystemu informatycznego stuzgcego, odpowiednio, do
prowadzenia przez Krajowy Depozyt systemu depozytowego albo do prowadzenia przez
KDPW_CCP S.A. systemu rozliczen transakgcji, lub

b) s3 rejestrowane bezposrednio w systemie informatycznym stuzgcym, odpowiednio, do
prowadzenia przez Krajowy Depozyt systemu depozytowego albo do prowadzenia przez
KDPW_CCP S.A. systemu rozliczen transakgcji,

w tym w szczegdlnosci, w stosunkach pomiedzy Krajowym Depozytem oraz Uczestnikami SWI

bedacymi uczestnikami systemu depozytowego prowadzonego przez Krajowy Depozyt, dowody

ewidencyjne wymienione w Szczegétowych Zasadach Dziatania Krajowego Depozytu Papieréw

Wartosciowych;

10) Gtéwny Poreczyciel — osoba, ktdrg jest pracownik Krajowego Depozytu wyznaczony przez Zarzad

Krajowego Depozytu, spetniajgca w systemach ESDI/WEB i ESDK role tzw. zaufanej trzeciej strony,
generujgca Srodki bezpieczenstwa oraz bedgcg podmiotem poswiadczajgcym, ze nadawca i odbiorca
dokumentu w tych systemach sg faktycznie podmiotami, za ktére sie podajg. Gtdwny Poreczyciel, z
wykorzystaniem sprzetowych modutéw kryptograficznych stuzgcych do generowania prywatnych
kluczy kryptograficznych i publicznych kluczy kryptograficznych spetnia w tych systemach role
Urzedu Certyfikacji;

11) Porozumienie SWI — Porozumienie w sprawie sktadania oswiadczen i przesytania dokumentéw w

postaci elektronicznej, zawarte pomiedzy Uczestnikiem SWI a Krajowym Depozytem, ktdrego
integralng czescig jest Regulamin SWI;

12) Uczestnik SWI — uczestnik systemu depozytowego prowadzonego przez Krajowy Depozyt, uczestnik

1.

systemu rozliczenn transakcji prowadzonego przez KDPW_CCP S.A., Powszechne Towarzystwo
Emerytalne, Otwarty Fundusz Emerytalny albo inny podmiot bedacy strong Porozumienia SWI
zawartego z Krajowym Depozytem.

Il. Systemy komunikacji elektronicznej w ramach SWI

§3.
System ESDI/WEB

Zakres zastosowania systemu ESDI/WEB:

1) system dedykowany do obstugi wymiany danych, wykorzystujgcy mechanizmy aplikacji
internetowych w oparciu o internetowe kanaty komunikacyjne. Wymiana danych odbywa sie w
trybie manualnym (user - system) poprzez przegladarke internetowg lub w trybie
automatycznym (system - system) poprzez system informatyczny Uczestnika SWI;

2) system ESDI/WEB zapewnia mozliwo$¢ przestania przez Uczestnika SWI do Krajowego
Depozytu:

a) dokumentédw systemowych w formacie wiasnym XML i statopolowym KDPW
przekazywanych w trybie manualnym przez Uczestnika SWI za posrednictwem
przegladarki internetowej do systemu informatycznego Krajowego Depozytu;

b) dokumentéw systemowych w formacie wiasnym XML i statopolowym KDPW
przekazywanych w trybie automatycznym przez system informatyczny Uczestnika SWI do
systemu informatycznego Krajowego Depozytu;



c) dokumentédw korespondencyjnych (w formacie dowolnym) przekazywanych przez
Uczestnika SWI do komodrek organizacyjnych Krajowego Depozytu;

3) system ESDI/WEB zapewnia mozliwos¢ przestania przez Krajowy Depozyt do Uczestnika SWI:

a) dokumentéw systemowych w formacie wiasnym XML i statopolowym KDPW
przekazywanych przez Krajowy Depozyt do Uczestnikdw SWI. Dostep do dokumentéw
bedzie mozliwy za posrednictwem przegladarki internetowej Ilub systemu
informatycznego Uczestnika SWI.

b) dokumentéw korespondencyjnych (w formacie dowolnym) przekazywanych przez
komorki organizacyjne Krajowego Depozytu do Uczestnikéw SWI. Dostep do dokumentow
bedzie mozliwy za posrednictwem przegladarki internetowej Ilub systemu
informatycznego Uczestnika SWI.

4) Zakres oraz struktura komunikatéw wtasnych XML oraz statopolowych KDPW, ktére moga by¢
przekazywane w ramach systemu ESDI/WEB, Krajowy Depozyt okresla na swojej witrynie
internetowe;j.

System ESDI/WEB dziata na zasadzie wymiany wiadomosci w postaci elektronicznej za

posrednictwem dedykowanej witryny internetowej dostepnej na stronie www.kdpw.pl,

z zastosowaniem srodkéw technicznych umozliwiajgcych zachowanie poufnosci iintegralnosci

przesytanych informacji oraz zapewnienie niezaprzeczalnosci nadawcy. Mechanizmy

bezpieczenstwa zastosowane w ESDI/WEB bazujg na uznanych standardach kryptograficznego
zabezpieczenia transmisji danych oraz wykorzystaniu podpisu elektronicznego. W sktad systemu

ESDI/WEB wchodza:

1) system centralny (serwer witryny internetowej) — ktdrego zadaniem jest umozliwienie
wysytania iodbierania dokumentéw elektronicznych pomiedzy Krajowym Depozytem a
Uczestnikami SWI;

2) stacje klienckie Uczestnikéw SWI, wyposazone w przegladarke internetowa lub inne
oprogramowanie klienckie, umozliwiajagce komunikacje uzytkownikéw z systemem
centralnym, formatowanie ipodpisywanie wiadomosci wysytanych oraz zapisywanie
i weryfikacje wiadomosci odbieranych z systemu centralnego.

Zasady eksploatac;ji:

1) system ESDI/WEB jest dostepny dla Uczestnikéw SWI w godzinach funkcjonowania systemu
depozytowego wskazanych na witrynie internetowej Krajowego Depozytu www.kdpw.pl;

2) w celu umozliwienia korzystania z systemu ESDI/WEB, Krajowy Depozyt udostepnia
Uczestnikom SWI niezbedne komponenty;

3) dokumenty przesytane do Krajowego Depozytu za posrednictwem systemu ESDI/WEB nalezy
uwazac za zarejestrowane w tym systemie z chwilg otrzymania przez nadawce potwierdzenia
dostarczenia dokumentu do odbiorcy. Potwierdzeniem dostarczenia dokumentu jest specjalny
komunikat esdk.acc.001.01 wysytany przez system ESDI/WEB do nadawcy.

4) dokumenty przesytane z Krajowego Depozytu za posrednictwem ESDI/WEB nalezy uwazac za
zarejestrowane w tym systemie z chwilg umieszczenia ich na systemie centralnym.

§4.
System ESDK

Zakres zastosowania systemu ESDK:

1) system stuzacy do obstugi intensywnej wymiany danych w trybie automatycznym (system —
system), wykorzystujacy mechanizmy kolejkowe MQ w oparciu o dedykowane cyfrowe kanaty
komunikacyjne;



2) system ESDK zapewnia mozliwos¢ przestania przez Uczestnika SWI do Krajowego Depozytu
dokumentéw systemowych w formacie wtasnym XML KDPW przekazywanych w trybie on-line
przez system informatyczny Uczestnika SWI do systemu informatycznego Krajowego
Depozytu;

3) system ESDK zapewnia mozliwo$¢ przestania przez Krajowy Depozyt do Uczestnika SWI
dokumentéw systemowych w formacie wtasnym XML KDPW przekazywanych w trybie on-line
przez system informatyczny Krajowego Depozytu do systemu informatycznego Uczestnika
SWi;

4) zakres oraz struktura komunikatow wtasnych XML KDPW, ktére mogg by¢ przekazywane w
ramach systemu ESDK, Krajowy Depozyt okresla na swojej witrynie internetowej.

System ESDK jest systemem komunikacji elektronicznej pomiedzy Krajowym Depozytem
a Uczestnikami SWI, dedykowanym do obstugi komunikacji zautomatyzowanej (system — system).
Zostat zaprojektowany do wymiany dokumentéw w czasie rzeczywistym, z zastosowaniem srodkow
technicznych umozliwiajgcych zachowanie poufnosci i integralnosci przesytanych informacji oraz
zapewnienie niezaprzeczalnosci nadawcy. Mechanizmy bezpieczerstwa zastosowane w ESDK
bazujg na uznanych standardach kryptograficznego zabezpieczenia transmisji danych oraz
wykorzystaniu podpisu elektronicznego. ESDK dziata na zasadzie wymiany standaryzowanych
komunikatéw w czasie rzeczywistym, w oparciu o mechanizmy kolejkowe dostarczane przez
oprogramowanie WebSphere MQ Server. W sktad systemu ESDK wchodza:

1) Serwer ESDK - petnigcy role wezta komunikacyjnego (interfejsu) pomiedzy systemem
informatycznym Krajowego Depozytu a systemami informatycznymi Uczestnikdw SWI; Serwer
ESDK zbudowany zostat w oparciu o platforme WebSphere MQ Server i odpowiada za
podpisywanie iwysytanie do kolejek wejsciowych Uczestnikéw SWI komunikatéw
generowanych przez system informatyczny Krajowego Depozytu, atakie odbieranie i
weryfikacje komunikatéw z kolejek wyjsciowych Uczestnikdbw SWI i przekazywanie ich do
systemu informatycznego Krajowego Depozytu;

2) Klient ESDK - oprogramowanie funkcjonujace w ramach systemu informatycznego Uczestnika
SWI, umozliwiajgce wymiane komunikatéw z Serwerem ESDK za posrednictwem kolejek
wejsciowych i wyjsciowych; Dostep do kolejek komunikatéw z poziomu aplikacji klienckiej
zapewnia interfejs programistyczny oprogramowania WebSphere MQ. Dodatkowo Krajowy
Depozyt udostepnia Uczestnikom SWI komponenty programistyczne umozliwiajgce
podpisywanie i wysytanie komunikatéw zgodnie z Protokotem komunikacyjnym ESDK oraz
weryfikacje podpisu elektronicznego komunikatéw odbieranych.

Zasady eksploatacji:

1) system komunikacji elektronicznej ESDK jest dostepny dla Uczestnikéw SWI w godzinach
funkcjonowania systemu depozytowego wskazanych na witrynie internetowej Krajowego
Depozytu www.kdpw.pl;

2) wcelu umozliwienia Uczestnikom SWI korzystania z systemu komunikacji elektronicznej ESDK,
Krajowy Depozyt na podstawie niniejszego Porozumienia udostepnia Uczestnikom SWI
komponenty niezbedne do stworzenia odpowiedniej aplikacji;

3) dokumenty przesytane do Krajowego Depozytu za posrednictwem ESDK nalezy uwazaé za
zarejestrowane wtym systemie z chwilg otrzymania przez nadawce potwierdzenia
dostarczenia dokumentu do odbiorcy. Potwierdzeniem dostarczenia dokumentu jest specjalny
komunikat esdk.acc.001.01 wysytany przez system ESDK do nadawcy. Potwierdzeniem
odrzucenia dokumentu jest komunikat esdk.rjc.001.01 wysytany przez system ESDK do
nadawcy;



4) dokumenty przesytane z Krajowego Depozytu za posrednictwem ESDK nalezy uwazac za
zarejestrowane z chwilg umieszczenia ich na serwerze ESDK, w kolejce wyjsciowej Uczestnika
SWi;

5) na wniosek Uczestnika SWI, kopie dokumentéw systemowych wysytanych przez Krajowy
Depozyt do Uczestnika SWI mogg by¢ réwnolegle przestane innemu, wskazanemu przez
Uczestnika SWI uzytkownikowi systemu ESDK.

§5.
System Obstugi Komunikatow SWIFT

Zakres zastosowania:

1) system stuzgcy do wymiany danych w trybie automatycznym (system —system) lub manualnym
(user - system), wykorzystujgcy zaawansowane ustugi operatora sieci SWIFT;

2) System Obstugi Komunikatéw SWIFT umozliwia przesytanie pomiedzy Uczestnikiem SWI a
Krajowym Depozytem dokumentéw systemowych w postaci komunikatow SWIFT,
przekazywanych pomiedzy systemami informatycznymi Uczestnika SWI i Krajowego Depozytu;

3) zakres komunikatéw SWIFT, ktére mogga by¢ przekazywane pomiedzy Uczestnikami SWI oraz
Krajowym Depozytem w ramach Systemu Obstugi Komunikatéw SWIFT, Krajowy Depozyt
okresla na swojej witrynie internetowej. Struktura komunikatéw SWIFT powinna by¢ zgodna
ze standardami stosowanymi w sieci SWIFT, przy czym Krajowy Depozyt moze dookresli¢
zasady ich wypetniania.

Opis techniczny:

1) rozwigzanie dedykowane jest do obstugi komunikacji automatycznej (system — system) lub
manualnej (user - system);

2) w warstwie komunikacyjnej rozwigzania wykorzystana zostata zaawansowana ustuga systemu
SWIFT - ustuga FIN dostepna w ramach sieci SWIFTNet. Jest to interaktywny serwis wymiany
komunikatéw SWIFT;

3) poufnos¢, integralnos¢ oraz niezaprzeczalno$¢ przesytanych danych w tym kanale
komunikacyjnym jest zapewniona przez mechanizmy stosowane w SWIFT, bazujgce na
uznanych standardach kryptograficznego zabezpieczania wymiany danych, oraz wykorzystaniu
podpisu elektronicznego, co eliminuje potrzebe implementacji obstugi kryptograficznej w
ramach wtasnego systemu informatycznego;

4) rozwigzanie jest zgodne z zaleceniami grupy roboczej Giovaniniego, zajmujgcej sie procesem
standaryzacji wymiany informacji pomiedzy podmiotami miedzynarodowego rynku
kapitatowego.

System Obstugi Komunikatow SWIFT jest dostepny dla Uczestnikbw SWI w godzinach
funkcjonowania systemu depozytowego wskazanych na witrynie internetowej Krajowego Depozytu
www.kdpw.pl.

lll. Przesytanie dokumentéw w ESDI/WEB oraz w ESDK
§6.

Uaktywnienie wymiany dokumentdw za posrednictwem ESDI/WEB lub ESDK wymaga ztozenia przez

Uczestnika SWI w Krajowym Depozycie:

1) pisemnego petnomocnictwa udzielonego zgodnie ze wzorem zawartym w Zatgczniku nr 2 do
Regulaminu SWI, wskazujgcego osobe upowazniong do sktadania w jego imieniu oswiadczen



woli oraz do przesytania dokumentéw za posrednictwem, odpowiednio, ESDI/WEB lub ESDK;
Uczestnik SWI moze zamiast pethomocnictwa przekazaé Krajowemu Depozytowi aktualny odpis
z wlasciwego rejestru sgdowego, jezeli osobg, o ktérej mowa w zdaniu poprzedzajgcym, bedzie
osoba upowazniona do jego samodzielnego reprezentowania i ujawniona w tym rejestrze,

2) wypetnionego przez osobe, o ktérej mowa w pkt 1, formularza certyfikacyjnego, ktérego wzér
zawiera Zatgcznik nr 3 do Regulaminu SWI, a takze ztozenia przez te osobe, pisemnego
oswiadczenia o autoryzacji wydanego jej prywatnego klucza kryptograficznego w brzmieniu
okreslonym w Zatgczniku nr 4 do Regulaminu SWI, przy czym oswiadczenie to powinno zostaé
podpisane w obecnosci Gtéwnego Poreczyciela.

Uczestnik SWI zobowigzany jest do biezgcego kontrolowania aktualnosci danych zawartych w tresci

sktadanych w Krajowym Depozycie formularzy certyfikacyjnych dotyczacych oséb dziatajgcych w

jego imieniu na podstawie petnomocnictw, o ktérych mowa w ust. 1 pkt 1, jak réwniez do

niezwtocznego zapoznania tych oséb z trescig Porozumienia SWI oraz Regulaminu SWI, a takze ich
pozniejszych zmian.

Uczestnik SWI zobowigzuje sie nie dokonywaé zmiany zakresu umocowania wynikajacego z

udzielonych przez niego petnomocnictw, o ktérych mowa w ust.1 pkt 1.

Uczestnik SWI jest zobowigzany zawiadomi¢ na piSmie Gtéwnego Poreczyciela, najpdziniej

z jednodniowym wyprzedzeniem, o terminie wygasniecia lub odwotania petnomocnictwa, o ktérym

mowa w ust. 1 pkt 1. Jezeli zachowanie tego terminu okazatoby sie niemozliwe, zawiadomienia

nalezy dokonac niezwtocznie po wygasnieciu lub odwotaniu petnomocnictwa.

Uczestnik SWI ponosi wytgczng odpowiedzialnos¢ za skutki prawne niewykonania lub wadliwego

wykonania zobowigzania, o ktérym mowa w ust. 4.

§7.

Za posrednictwem ESDI/WEB mogg by¢ przekazywane pomiedzy stronami Porozumienia SWI
dokumenty sporzadzone w postaci plikdw komputerowych, w tym takze dokumenty systemowe
sporzadzone w formacie XML.

Za posrednictwem ESDK mogg by¢ przekazywane pomiedzy stronami Porozumienia SWI wytgcznie
dokumenty systemowe. Przekazanie za posrednictwem ESDK innego dokumentu, niz dokument
systemowy nie wywotuje skutkéw prawnych.

§8.

. Dokumenty przekazywane za posrednictwem ESDI/WEB lub ESDK powinny by¢ opatrzone podpisem
elektronicznym Strony identyfikujgcym strone Porozumienia SWI poprzez osobe sktadajgca
oswiadczenie w jej imieniu.

. Niezachowanie warunku, o ktérym mowa w ust. 1, jest rGwnoznaczne z niezachowaniem zastrzezonej
w Regulaminie SWI formy skfadania oswiadczen woli oraz przekazywania innych oswiadczen lub
informacji za posrednictwem ESDI/WEB lub ESDK, i powoduje niedokonanie skutecznego doreczenia
drugiej stronie Porozumienia SWI oswiadczenia lub informacji zawartych w dokumencie.

. Weryfikacja autentycznosci wiadomosci jest dokonywana przez strone-odbiorce dokumentu przy
pomocy publicznego klucza kryptograficznego strony-nadawcy, stanowigcego informacje jawng,
wygenerowang zgodnie z algorytmem opisanym w Zatgczniku nr 1 do Regulaminu SWI, umozliwiajgca
dokonanie identyfikacji strony-nadawcy poprzez osobe sktadajgcg oswiadczenie w imieniu tej strony.
Negatywne zweryfikowanie autentycznosci wiadomosci powoduje jej odrzucenie przez System
Wymiany Informacji. W przypadku negatywnego zweryfikowania autentycznosci wiadomosci,
oswiadczenie nadawcy uwaza sie za nieztozone, a sam dokument za niedoreczony drugiej stronie



Porozumienia SWI. O kazdym takim przypadku strona-odbiorca dokumentu jest zobowigzana
niezwtocznie zawiadomic¢ strone-nadawce.

§9.

1. W wypadku wykrycia jakichkolwiek przektaman, bteddéw lub innych nieprawidtowosci w tresci
doreczonego dokumentu, ktére powstaty w czasie jego transmisji, strona-odbiorca jest zobowigzana
niezwtocznie zawiadomic o tym strone-nadawce.

2. Zadna ze stron Porozumienia SWI nie odpowiada za szkody poniesione przez drugg strone
Porozumienia SWI wskutek awarii ESDI/WEB lub ESDK albo w zwigzku z dziataniem tych systemow,
jak réwniez wskutek awarii sSrodkow tgcznosci pomiedzy stronami, z tym, ze odpowiedzialnos$¢ za
szkody nie jest wytgczona, jezeli strona:

1) nie zawiadomita niezwtocznie drugiej strony o negatywnej weryfikacji autentycznosci
wiadomosci albo o wykrytym btedzie, przektamaniu lub innej nieprawidtowosci w tresci
dokumentu, w wykonaniu obowigzkdw, o ktédrych mowa w ust. 1 oraz § 8 ust. 3 albo

2) na skutek nie dotozenia nalezytej starannosci nie wykryta w tresci dokumentu elektronicznego
btedu, przektamania lub innej nieprawidtowosci, o ktérych mowa w ust. 1.

§ 10.

Jezeli przestanie dokumentéw za posrednictwem ESDK okaze sie niemozliwe, strony Porozumienia SWI
powinny skorzystac¢ z innego, aktywowanego przez Uczestnika SWI systemu komunikacji elektronicznej.

IV. Srodki bezpieczeristwa stosowane w ESDI/WEB i w ESDK
§11.

1. Krajowy Depozyt, ani tez Gtéwny Poreczyciel nie sg kwalifikowanymi dostawcami ustug zaufania w
rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) Nr 910/2014 z dnia 23 lipca 2014
r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym (..). W zwigzku z powyzszym certyfikaty wydawane przez Gtéwnego
Poreczyciela nie sg kwalifikowanymi certyfikatami podpisu elektronicznego w rozumieniu tego
rozporzadzenia. Oznacza to w szczegdlnosci, ze podpisowi elektronicznemu weryfikowanemu przy
pomocy tych certyfikatéw, w my$l przepiséw w/w rozporzadzenia oraz w mys| postanowien art. 781
ust. 2 Kodeksu cywilnego, nie mozna przypisa¢ skutkdw prawnych réwnowaznych podpisowi
wtasnorecznemu.

2. Zarzad Krajowego Depozytu wyznacza sposrdd jego pracownikdéw Zastepcow Gtdwnego Poreczyciela,
ktdrzy w czasie nieobecnosci Gtdwnego Poreczyciela bedg wykonywac jego czynnosci. Postanowienia
Regulaminu SWI dotyczgce Gtdwnego Poreczyciela, stosuje sie odpowiednio do Zastepcédw Gtéwnego
Poreczyciela.

§12.

1. Przeznaczone dla stron Porozumienia SWI $rodki bezpieczenstwa, o ktédrych mowa w Zatgczniku Nr 1
do Regulaminu SWI, to jest:

1) certyfikaty zawierajgce prywatne klucze kryptograficzne wraz z publicznymi  kluczami
kryptograficznymi strony (certyfikaty do ESDI/WEB, certyfikaty do ESDK oraz certyfikat VPN
stuzacy do zabezpieczenia w systemie ESDK kanatu komunikacyjnego pomiedzy Krajowym
Depozytem a Uczestnikiem SWI),



2) certyfikaty Urzedu Certyfikacji zawierajgce klucze publiczne Urzedu,

3) hasta zabezpieczajace,

sg generowane przez Gtéwnego Poreczyciela.

. Srodki bezpieczeristwa, o ktérych mowa w ust. 1 pkt 1-3, s3 generowane odrebnie dla celéw
przekazywania dokumentdéw za posrednictwem ESDI/WEB oraz ESDK.

. Certyfikaty udostepniane stronom Porozumienia SWI przez Gtéwnego Poreczyciela zawierajg, poza
odpowiednim kluczem publicznym, takze dodatkowe informacje pozwalajace na identyfikacje
wiasciciela certyfikatu, wskazanie wystawcy, wskazanie okresu waznosci certyfikatu i jego
identyfikator oraz informacje o algorytmie, ktérych autentycznosc jest potwierdzona przez Urzad
Certyfikacji, w formie podpisu elektronicznego, ztozonego przy wykorzystaniu prywatnego klucza
kryptograficznego Urzedu Certyfikacji.

§13.

. Przeznaczone dla strony Porozumienia SWI $rodki bezpieczeristwa wygenerowane przez Gtéwnego
Poreczyciela i zarejestrowane na odpowiednich nosnikach Gtéwny Poreczyciel wydaje w lokalu
siedziby Krajowego Depozytu osobie pisemnie przez te strone upowaznionej do ich odbioru,
z zastrzezeniem ust. 2. Od chwili wydania niebezpieczenstwo ich przypadkowej utraty lub ujawnienia
obcigza wytacznie strone Porozumienia SWI, ktéra dokonata ich odbioru.

. Prywatny klucz kryptograficzny moze zosta¢ wydany wytacznie osobie, ktdra zostata wskazana w
tresci petnomocnictwa udzielonego przez te strone Porozumienia SWI zgodnie z § 6 ust. 1 pkt 1i ktora
poprzez ten klucz ma by¢ identyfikowana w ramach Systemu Wymiany Informacji.

. Certyfikat VPN jest wydawany w przypadku, gdy Gtéwny Poreczyciel generuje dla Uczestnika SWI
srodki bezpieczenstwa stuzace do korzystania z systemu ESDK. Gtdwny Poreczyciel wydaje certyfikat
VPN jednej z oséb upowaznionych przez Uczestnika SWI do odbioru srodkéw bezpieczenstwa
przeznaczonych do stosowania w systemie ESDK.

. Uczestnik SWI zobowigzany jest zachowaé w tajemnicy wydane mu prywatne klucze kryptograficzne,
hasta zabezpieczajace oraz certyfikat VPN, a takze zobowigzany jest stworzy¢ osobom, ktorym udzielit
petnomocnictw, o ktérych mowa w § 6 ust. 1 pkt 1, warunki zapewniajgce bezpieczne ich
przechowywanie, a w szczegdlnosci zabezpieczajgce je przed utrata, zniszczeniem i dostepem osdb
nieuprawnionych.

§ 14.
. Krajowy Depozyt stworzy Gtdwnemu Poreczycielowi warunki zapewniajgce zachowanie petnej
poufnosci generowanych przez niego prywatnych kluczy kryptograficznych oraz haset

zabezpieczajacych.

. Gtéwny Poreczyciel nie przechowuje kopii prywatnych kluczy kryptograficznych i haset
zabezpieczajacych wydanych Uczestnikowi SWI.

§ 15.

Z zastrzezeniem § 16 ust. 2 zd. pierwsze, klucze kryptograficzne i certyfikaty tracg waznos¢ wraz
z uptywem terminu waznosci certyfikatu.

Przestanie dokumentu opatrzonego podpisem elektronicznym Strony po uptywie terminu waznosci
prywatnego klucza kryptograficznego, przy uzyciu ktérego podpis ten zostat utworzony, nie



wywotuje zadnych skutkéw prawnych, a w szczegdlnosci nie prowadzi do skutecznego ztozenia
oswiadczenia lub doreczenia informacji zawartej w takim dokumencie.

Gtéwny Poreczyciel dokonuje wydania nowych kluczy kryptograficznych, certyfikatéw oraz haset
zabezpieczajgcych w lokalu siedziby Krajowego Depozytu do rgk osoby upowaznionej przez strone
Porozumienia SWI na podstawie petnomocnictwa, o ktérym mowa w § 6 ust. 1 pkt 1, w terminie
uzgodnionym przez te osobe z Gtdwnym Poreczycielem.

Wydanie nowych kluczy kryptograficznych oraz certyfikatu w miejsce dotychczas stosowanych
przez Uczestnika SWI, moze takize nastgpi¢ w drodze zarejestrowania wniosku opatrzonego
podpisem elektronicznym Strony wygenerowanym z wykorzystaniem waznych dotychczasowych
kluczy kryptograficznych oraz certyfikatu. W takim przypadku wydanie nowych kluczy
kryptograficznych oraz certyfikatu nastepuje z chwilg ich pobrania ze strony internetowe;j
https://cert.kdpw.pl. Ztozenie wniosku oraz pobranie nowych kluczy kryptograficznych oraz
certyfikatu nastepuje zgodnie z procedurg okreslong na w/w stronie internetowej.

Postanowien ust. 4 nie stosuje sie w przypadku, gdy ztozony w Krajowym Depozycie formularz
certyfikacyjny dotyczacy danej osoby bedgcej petnomocnikiem Uczestnika SWI zawiera nieaktualne
dane dotyczace tej osoby. W takim przypadku Uczestnik SWI zobowigzany jest podja¢ dziatania
uniemozliwiajgce tej osobie zarejestrowanie wniosku, o ktorym mowa w ust. 4, oraz - jezeli
zamierza utrzymac¢ w mocy udzielone jej petnomocnictwo - zapewniajgce, by wydanie tej osobie
nowych kluczy kryptograficznych oraz certyfikatdw nastgpito w sposdb okreslony w ust. 3.

Do wydawania nowych kluczy kryptograficznych i certyfikatow stosuje sie odpowiednio
postanowienia § 6 ust. 1 oraz § 12-14.

§ 16.

W razie powstania uzasadnionego podejrzenia ujawnienia lub ztamania prywatnego klucza
kryptograficznego, strona Porozumienia SWI, dla ktdrej klucz ten zostat wygenerowany i ktérej
zostat on wydany, powinna ztozy¢ Gtéwnemu Poreczycielowi na piSmie wniosek o wymiane
dotychczas przez nig stosowanych kluczy, certyfikatu i haset zabezpieczajacych wraz z jego
uzasadnieniem.

Niezwtocznie po otrzymaniu wniosku, o ktdrym mowa w ust. 1, Gtdwny Poreczyciel uniewaznia
dotychczas stosowany przez strone zgtaszajgcg wniosek certyfikat oraz powigzane z nim klucze i
hasta zabezpieczajgce. Postanowienie § 15 ust. 2 stosuje sie odpowiednio.

Niezwtocznie po uniewaznieniu certyfikatu, informacja o tym jest udostepniana przez Gtdwnego
Poreczyciela na witrynie internetowej www.kdpw.pl.

Do momentu wydania stronie zgtaszajgcej wniosek, o ktérym mowa w ust. 1, nowych kluczy,
certyfikatu i haset zabezpieczajgcych, wszelkie dokumenty adresowane do tej Strony, jak i od niej
pochodzace, bedy doreczane wylgcznie 1z zastosowaniem Srodkéow bezpieczerstwa
niepodlegajacych wymianie, a jezeli wymianie podlegajg wszystkie klucze, certyfikaty i hasta
stosowane przez te Strone - poprzez System Obstugi Komunikatéw SWIFT, o ile zostat on
uaktywniony pomiedzy Stronami zgodnie z § 19 ust. 1, a doreczany dokument jest dokumentem
systemowym, ktdry moze by¢ przekazywany pomiedzy Stronami za posrednictwem tego systemu.


https://cert.kdpw.pl/
http://www.kdpw.pl/

Postanowienia ust. 1-4 stosuje sie odpowiednio w przypadku zaistnienia okolicznos$ci wywotujgcych
konieczno$é dokonania zmiany danych zawartych w certyfikacie wydanym stronie Porozumienia
SWI.

V. Przesytanie i odbieranie dokumentéw za posrednictwem innej osoby prawnej

§17.

. Uczestnik SWI moze dokonywaé wszelkich czynnosci zwigzanych z przesytaniem oraz odbieraniem
dokumentéw przy uzyciu ESDI/WEB lub ESDK za posrednictwem innej osoby prawnej. W takim
przypadku Uczestnik SWI powinien udzieli¢ tej osobie prawnej petnomocnictwa zgodnego ze wzorem
zawartym w Zatgczniku nr 2a do Regulaminu SWI.

. W przypadku, o ktérym mowa w ust. 1, dokonywanie wymiany dokumentéw za posrednictwem
ESDI/WEB lub ESDK wymaga dokonania czynnosci, o ktérych mowa w § 6 ust. 1, odpowiednio, przez
osobe prawng, ktérej Uczestnik SWI udzielit petnomocnictwa, o ktérym mowa w ust. 1, oraz przez
osobe fizyczng bedacg dalszym petnomocnikiem Uczestnika SWI. Wzér petnomocnictwa dla dalszego
petnomocnika Uczestnika SWI zawarty zostat w Zatgczniku nr 2b do Regulaminu SWI.

. W przypadku, o ktéorym mowa w ust. 1, Gtéwny Poreczyciel wygeneruje srodki bezpieczerstwa,
o ktérych mowa w § 12 ust. 1, dla osoby prawnej bedacej petnomocnikiem Uczestnika SWI. Srodki te
bedg wydawane do rak oséb bedgcych dalszymi petnomocnikami Uczestnika SWI, przy odpowiednim
stosowaniu § 13 ust. 1 i 2 oraz zmieniane na zasadach ogdlnych, przy czym w przypadku, o ktérym
mowa w § 16 ust. 1, wniosek o zmiane srodkdw bezpieczenstwa moze zgtosi¢ Uczestnik SWI zaréwno
bezposrednio, jak i poprzez petnomocnika. Zawiadomienie Krajowego Depozytu, o ktérym mowa w
§ 8 ust. 3, dokonywane bedzie wytgcznie wzgledem petnomocnika Uczestnika SWI.

. W przypadku, o ktérym mowa w ust. 1, dokumenty przesytane przez Uczestnika SWI przy uzyciu
ESDI/WEB lub ESDK beda opatrzone podpisem elektronicznym Strony identyfikujgcym Uczestnika
SWI poprzez jego dalszego petnomocnika.

§17a

. W przypadku, gdy Uczestnik SWI zostat ustanowiony operatorem kont w rozumieniu Regulaminu

Krajowego Depozytu Papieréw Wartosciowych (dalej ,Operator kont”):

1) wszelkie dokumenty przekazywane przez niego za posrednictwem ESDI/WEB lub ESDK, w
imieniu uczestnika systemu depozytowego, ktéry ustanowit go Operatorem kont, powinny by¢
opatrzone podpisem elektronicznym Strony wygenerowanym przy uzyciu certyfikatu
identyfikujgcego reprezentowanego uczestnika systemu depozytowego, odpowiednio, w
ESDI/WEB albo w ESDK,

2) dokonywanie przez niego weryfikacji autentycznosci wiadomosci zawartych w dokumentach
przekazywanych za posrednictwem ESDI/WEB albo ESDK, adresowanych do uczestnika systemu
depozytowego, ktdry ustanowit go Operatorem kont, powinno sie odbywaé z wykorzystaniem
certyfikatu identyfikujagcego reprezentowanego uczestnika systemu depozytowego,
odpowiednio, w ESDI/WEB albo w ESDK.

. Certyfikaty identyfikujgce w ESDI/WEB albo w ESDK danego uczestnika systemu depozytowego
reprezentowanego przez Operatora kont, a takze inne $rodki bezpieczenstwa, o ktérych mowa w §
12 ust. 1, powigzane z tymi certyfikatami, bedg generowane przez Gtéwnego Poreczyciela na
podstawie Porozumienia SWI zawartego przez Operatora kont z Krajowym Depozytem, dotyczacego
jego dziatalnosci w tym zakresie, oraz na podstawie upowaznienia do wystepowania o ich wydanie,
do ich odbioru oraz do postugiwania sie nimi w systemach komunikacji elektronicznej

10



administrowanych przez Krajowy Depozyt, udzielonego Operatorowi kont przez reprezentowanego
przez niego uczestnika systemu depozytowego.

. Wygenerowanie srodkow bezpieczenstwa, o ktédrych mowa w ust. 2, wymagaé bedzie ztozenia w

Krajowym Depozycie:

1) dalszego petnomocnictwa udzielonego przez Operatora kont zgodnie ze wzorem zawartym w
Zatgczniku nr 2c¢ do Regulaminu SWI, wskazujgcego osobe fizyczng upowazniong do sktadania w
imieniu reprezentowanego uczestnika systemu depozytowego oswiadczen woli oraz innych
os$wiadczen za posrednictwem, odpowiednio, ESDI/WEB lub ESDK;

2) wypetnionego przez osobe fizyczng, o ktérej mowa w pkt 1, formularza certyfikacyjnego, ktérego
wzor zawiera Zatacznik nr 3 do Regulaminu SWI, a takze ztozenia przez te osobe, pisemnego
oswiadczenia o autoryzacji wydanego jej prywatnego klucza kryptograficznego w brzmieniu
okreslonym w Zatgczniku nr 4a do Regulaminu SWI, przy czym oswiadczenie to powinno zostaé
podpisane w obecnosci Gtdwnego Poreczyciela.

. Srodki bezpieczeristwa, o ktérych mowa w ust. 2, bedg generowane dla osoby fizycznej bedacej
dalszym petnomocnikiem reprezentowanego uczestnika systemu depozytowego i bedg wydawane
do rak tej osoby przy odpowiednim stosowaniu § 13 ust. 1 2.

. Podpis elektroniczny Strony, o ktérym mowa w ust. 1 pkt 1, bedzie identyfikowat uczestnika systemu
depozytowego reprezentowanego przez Operatora kont, poprzez osobe dalszego petnomocnika.

. W stosunkach pomiedzy Krajowym Depozytem, a Operatorem kont - w ramach jego dziatalnosci w
tym zakresie, pozostate postanowienia Regulaminu SWI stosuje sie, w razie potrzeby odpowiednio, z
wytgczeniem jednak § 17, § 19 oraz § 20, ktére nie znajdujg zadnego zastosowania.

VI. Oprogramowanie, warunki licencyjne
§18.

W celu zapewnienia sprawnej i bezpiecznej wymiany dokumentéw za posrednictwem ESDI/WEB
lub ESDK pomiedzy Krajowym Depozytem oraz Uczestnikiem SWI, Krajowy Depozyt udostepnia
Uczestnikowi SWI nastepujgce oprogramowanie wraz z dokumentacjg, zwane dalej tacznie
,Oprogramowaniem”:

1) pakiet klas jezyka Java sdkclt opracowany przez Krajowy Depozyt w oparciu o pakiet uniPKCS7
dostarczony przez Unizeto Technologies S.A., wraz z dokumentacja,

2) oprogramowanie klienckie Cisco Systems VPN Client stuzgce do zestawiania potgczen
z Krajowym Depozytem za posrednictwem sieci Internet wraz z jednostanowiskowg licencjg na
korzystanie z tego oprogramowania udzielong przez Krajowy Depozyt na podstawie licencji
udzielonej przez Cisco Systems, jako podmiot posiadajgcy prawa autorskie do tego
oprogramowania, oraz z dokumentacjg, w tym m.in. warunkami ,Client Software License
Agreement of Cisco Systems”,

3) oprogramowanie umozliwiajgce sktadanie podpisu elektronicznego w ramach ESDI/WEB.

Wydanie przez Krajowy Depozyt oprogramowania, o ktérym mowa w ust. 1 pkt 1 i 2 nastepuje do
rgk jednej z osdéb upowaznionych przez Uczestnika SWI zgodnie z § 6 ust. 1 pkt 1,
a oprogramowania, o ktéorym mowa w ust. 1 pkt 3 — za posrednictwem witryny internetowej
Krajowego Depozytu. W przypadku udzielenia przez petnomocnika Uczestnika SWI, bedgcego osobg
prawng, dalszego petnomocnictwa, postanowienia, o ktérych mowa w zdaniu poprzedzajgcym
stosuje sie do dalszego petnomocnika Uczestnika SWI.

W ramach upowaznienia do uzytkowania Oprogramowania, Uczestnik SWI ma prawo:
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1) wprowadzenia Oprogramowania do pamieci komputera,

2) przechowywania Oprogramowania i jego stosowania na sprzecie komputerowym zgodnym
z wymaganiami Krajowego Depozytu,

3) sporzadzania kopii zapasowej Oprogramowania.

Oprogramowanie, o ktéorym mowa w ust. 1 pkt 2 moze by¢ wykorzystywane przez Uczestnika SWI
wytgcznie w celu zestawienia kanatu VPN pomiedzy systemem informatycznym Uczestnika SWI
a weztem VPN w sieci Krajowego Depozytu obstugiwanym przez urzadzenia Cisco Systems.

Uczestnik SWI nie ma prawa:

1) przekazywac Oprogramowania lub jego czesci jakimkolwiek osobom trzecim,

2) dekompilowaé, deasemblowa¢ lub w innej formie dekodowac Oprogramowania,

3) dokonywac¢ jakichkolwiek zmian w przekazanym Oprogramowaniu lub poszczegdlnych
sktadowych Oprogramowania bez wczesniejszego uzgodnienia z Krajowym Depozytem,

4) usuwac z otrzymanych nosnikow identyfikatorow alfanumerycznych oraz znakéw handlowych.

Krajowy Depozyt oSwiadcza, ze Oprogramowanie jest wolne od wiruséw i innych funkcji, ktore
moga spowodowac celowe uszkodzenie danych, nosnikdw pamieci lub sprzetu.

Krajowy Depozyt nie ponosi odpowiedzialnosci za szkody poniesione przez Uczestnika SWI wskutek
awarii Oprogramowania lub jego czesci albo w zwigzku z korzystaniem z nich.

VII. System Obstugi Komunikatow SWIFT
§ 19.

Uaktywnienie wymiany dokumentéw za posrednictwem Systemu Obstugi Komunikatow SWIFT
wymaga ztozenia przez Uczestnika SWI w Krajowym Depozycie pisemnego oswiadczenia
sporzgdzonego zgodnie ze wzorem zawartym w Zatgczniku nr 5 do Regulaminu SWI.

Za posrednictwem Systemu Obstugi Komunikatow SWIFT mogg by¢ przekazywane pomiedzy
stronami Porozumienia SWI wytgcznie dokumenty systemowe, o ktérych mowa w § 5 ust. 1 pkt 2.
Przekazanie za posrednictwem Systemu Obstugi Komunikatéw SWIFT innego dokumentu, niz
dokument systemowy nie wywotuje skutkow prawnych, z zastrzezeniem § 20.

Wzajemna identyfikacja stron Porozumienia SWI jako nadawcéw lub adresatéow dokumentow
przesytanych za posrednictwem Systemu Obstugi Komunikatow SWIFT, bedzie dokonywana za
pomocg kodow BIC (Bank Identifier Code) identyfikujgcych te strony w sieci SWIFT. Do dokumentéow
przesytanych za posrednictwem tego systemu stosuje sie zasady przesytania, szyfrowania, realizacji
podpisu elektronicznego Strony oraz dokonywania weryfikacji autentycznosci wiadomosci
stosowane standardowo w sieci SWIFT.

Ztozenie przez Uczestnika SWI oswiadczenia, o ktérym mowa w ust. 1, jest réwnoznaczne
z udzieleniem przez niego bezwarunkowego upowaznienia Krajowemu Depozytowi do dziatania w
petnym zaufaniu do tresci oswiadczen zawartych w dokumentach przestanych za posrednictwem
Systemu Obstugi Komunikatéw SWIFT i oznaczonych kodem BIC identyfikujgcym tego Uczestnika
SWI, a w szczegblnosci do:

1) traktowania tych oswiadczen jako oswiadczen ztozonych Krajowemu Depozytowi przez
Uczestnika SWI, w petni wigzgcych Uczestnika SWI bez potrzeby dokonywania przez Krajowy
Depozyt jakichkolwiek ustaler co do tozsamosci lub zakresu uprawnien oséb przesytajgcych
dokumenty oznaczone kodem BIC identyfikujgcym tego Uczestnika SWI;
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2) podejmowania na podstawie dokumentéw oznaczonych kodem BIC identyfikujgcym
Uczestnika SWI wszelkich takich dziatan, ktére na podstawie dokumentéw tego rodzaju
Krajowy Depozyt jest uprawniony lub zobowigzany podejmowaé na podstawie przepiséw
prawa lub zgodnie z odrebnymi umowami zawartymi z Uczestnikiem SWI.

Krajowy Depozyt nie ponosi odpowiedzialno$ci za jakiekolwiek szkody poniesione przez Uczestnika
SWI na skutek dziatan podjetych przez Krajowy Depozyt zgodnie z upowaznieniem zawartym w ust.
4. Krajowy Depozyt jest ponadto zwolniony od obowigzku wszelkich $wiadczen wobec oséb
trzecich, ktére obowigzek ten wywodzityby z tytutu podjecia przez Krajowy Depozyt dziatain na
podstawie i zgodnie z upowaznieniem, o ktérym mowa w ust. 4.

Uczestnik SWI zobowigzany jest dziataé przy przesytaniu do Krajowego Depozytu dokumentéw za
posrednictwem Systemu Obstugi Komunikatéw SWIFT wyfacznie poprzez osobe wskazang przez
niego w oswiadczeniu, o ktérym mowa w ust. 1, jako upowazniong do sktadania w jego imieniu
oswiadczen woli w tym zakresie. W przypadku odwotania lub wygasniecia tego upowaznienia
postanowienia § 6 ust. 4 i 5 stosuje sie odpowiednio, przy czym Uczestnik SWI zobowigzany jest
niezwtocznie ztozyé w Krajowym Depozycie nowe oswiadczenie, o ktérym mowa w ust. 1.

Krajowy Depozyt moze uzaleznié przyjmowanie dokumentéw przesytanych przez Uczestnika SWI za
posrednictwem Systemu Obstugi Komunikatow SWIFT i realizacje zawartych w nich dyspozycji, od
przekazania przez tego Uczestnika SWI dodatkowych informacji lub ich udokumentowania
w okreslony przez Krajowy Depozyt sposdb, jak rowniez moze zastosowad inne $rodki nalezytej
starannosci wymagane przez lub przyczyniajgce sie do realizacji celéw wtasciwych przepiséw prawa
dotyczacych przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu. Krajowy Depozyt jest
takze uprawniony do wstrzymania przyjmowania takich dokumentéw od Uczestnika SWI oraz do
wstrzymania realizacji zawartych w nich dyspozycji w przypadkach okreslonych w tych przepisach.
Krajowy Depozyt nie ponosi odpowiedzialnosci za jakiekolwiek szkody poniesione przez Uczestnika
SWI na skutek zastosowania $rodkéw, o ktérych mowa w zdaniu pierwszym lub w zdaniu drugim.

Kazda ze stron Porozumienia SWI moze, na podstawie jednostronnego oswiadczenia ztozonego na
pismie drugiej stronie, z co najmniej siedmiodniowym wyprzedzeniem, wypowiedzie¢ stosowanie
postanowien ust. 1-7. W takim przypadku pozostate postanowienia Porozumienia SWI pozostajg w
mocy.

VIIl. Komunikacja pomiedzy Uczestnikiem SWI a KDPW_CCP S.A.
§ 20.

Na zasadach okreslonych w Zatgczniku Nr 6 do Regulaminu SWI, w okresie trwania stosunku
uczestnictwa Uczestnika SWI w systemie rozliczen transakcji prowadzonym przez KDPW_CCP S.A,,
System Wymiany Informacji moze byé wykorzystywany przez Uczestnika SWI do komunikacji z

KDPW_CCP S.A.
IX. Postanowienia kornicowe
§21.
1. Wszystkie zataczniki do Regulaminu SWI stanowig jego integralng czes¢.

2.

Krajowy Depozyt jest uprawniony do dokonywania zmian Regulaminu SWI.
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Dokonanie zmiany Regulaminu SWI wymaga powiadomienia Uczestnika SWI o tresci zmian oraz
dacie ich wejscia w zycie. Powiadomienie nastepuje w drodze przestania w/w zmian Uczestnikowi
SWI, w formie pisemnej, na ostatni wskazany przez Uczestnika SWI adres, albo w postaci
elektronicznej, z wykorzystaniem systemu ESDI/WEB.

W przypadku, gdy Uczestnik SWI nie wyraza zgody na dokonanie zmiany Regulaminu SWI, o ktérych
zostat powiadomiony zgodnie z postanowieniami ust. 3, przystuguje mu prawo wypowiedzenia
Porozumienia SWI z zachowaniem jednomiesiecznego terminu wypowiedzenia. Wypowiedzenie
powinno zosta¢ doreczone do Krajowego Depozytu w formie pisemnej, w terminie dwdch tygodni,
od dnia otrzymania przez Uczestnika SWI powiadomienia, o ktérym mowa w ust. 3.

Jezeli Uczestnik SWI nie doreczyt Krajowemu Depozytowi wypowiedzenia Porozumienia SWI

zgodnie z ust. 4, w terminie tam okreslonym, oznacza to, ze Uczestnik SWI wyrazit zgode na zmiany
Regulaminu SWI, o ktdrych zostat powiadomiony zgodnie z postanowieniami ust. 3.
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Zatgcznik Nr 1
do Regulaminu SWI

Srodki bezpieczeristwa

Podstawg funkcjonowania systemoéw komunikacji elektronicznej sg ustugi oparte na kryptografii

asymetrycznej (zwanej kryptografig klucza publicznego). W zaleznosci od aktywowanego przez

Uczestnika SWI systemu komunikacji elektronicznej, Uczestnik SWI bedzie posiada¢ unikalny zestaw

srodkéw bezpieczenstwa, na ktdry sktadaja sie:

1) certyfikaty zawierajgce prywatne klucze kryptograficzne wraz z publicznymi  kluczami
kryptograficznymi strony (certyfikaty do ESDI/WEB, certyfikaty do ESDK oraz certyfikat VPN stuzgcy
do zabezpieczenia w systemie ESDK kanatu komunikacyjnego pomiedzy Krajowym Depozytem a
Uczestnikiem SWI),

2) certyfikaty Urzedu Certyfikacji zawierajgce klucze publiczne Urzedu,

3) hasta zabezpieczajace.

Krajowy Depozyt udostepnia rowniez repozytoria list certyfikatdw uniewaznionych (CRL) niezbedne do
weryfikacji waznosci certyfikatow. Certyfikaty Urzedu Certyfikacji udostepnione bedg w postaci plikow
w formacie binarnym CER.

System ESDI/WEB

Na potrzeby systemu ESDI/WEB, Krajowy Depozyt wystawia certyfikaty stuzgce do uwierzytelniania
stron Porozumienia SWI i podpisywania dokumentdéw. Certyfikaty wraz z prywatnymi kluczami
kryptograficznymi wystawiane dla systemu ESDI/WEB przekazywane sg Uczestnikom SWI na nosnikach
zewnetrznych w postaci plikow PKCS12.

Dla zapewnienia wiarygodnosci komunikatow przesytanych za posrednictwem systemu ESDI/WEB
zastosowano metody kryptograficzne oparte na rozwigzaniach PKI oraz certyfikatach. Umieszczenie
w strukturze komunikatu podpisu elektronicznego zapewnia mozliwos¢ weryfikacji integralnosci
komunikatu oraz niezaprzeczalnosci nadawcy. Podpis elektroniczny generowany jest dla bufora danych
obejmujgcego komunikat merytoryczny oraz dane identyfikujgce nadawce, odbiorce, numer i typ
komunikatu oraz date i czas utworzenia komunikatu. Do dalszego przetwarzania przyjmowane sg tylko
komunikaty, ktdorych podpis elektroniczny zostat pozytywnie zweryfikowany. Do wydawania
i zarzadzania certyfikatami jest wykorzystywana istniejgca w Krajowym Depozycie infrastruktura PKI
(Urzad Certyfikacji). Certyfikaty wystawiane przez Urzad Certyfikacji zgodne sg ze standardem X.509 v.3,
a podpis elektroniczny tworzony bedzie zgodnie ze standardem PKCS7 z wykorzystaniem algorytmu
asymetrycznego RSA, stosujgcego klucze o dtugosci co najmniej 1024 bity. Uwierzytelnienie i autoryzacja
uzytkownikéw do systemu ESDI/WEB realizowane sg w oparciu o protokét TLS oraz certyfikaty
identyfikujace uzytkownika w systemie. Protokdt TLS zapewnia poufnosé iintegralnosé danych na
poziomie warstwy transportowej. Uwierzytelnienie i autoryzacja uzytkownika w systemie sg realizowane
poprzez wykorzystanie srodkdw bezpieczenstwa wydanych przez Krajowy Depozyt.

System ESDK
Na potrzeby systemu ESDK, Krajowy Depozyt wystawia certyfikaty dla nastepujacych zastosowan:
e certyfikaty do uwierzytelniania Uczestnikdw SWI w systemie ESDK i podpisywania komunikatow;

e certyfikaty do uwierzytelniania i szyfrowania tuneli VPN.

Certyfikaty wraz z prywatnymi kluczami kryptograficznymi wystawiane dla systemu ESDK przekazywane
sg Uczestnikom SWI na nosnikach zewnetrznych w postaci plikbw PKCS12. W uzasadnionych
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przypadkach mozliwe jest wystawanie certyfikatow na podstawie plikow PKCS10 (certyfikaty dla MQ
Servera lub urzadzen wspierajgcych protokét IPSec).

Dla zapewnienia wiarygodnosci komunikatdw przesytanych za posrednictwem systemu ESDK
zastosowano metody kryptograficzne oparte na rozwigzaniach PKI oraz certyfikatach. Umieszczenie
w strukturze komunikatu podpisu elektronicznego zapewnia mozliwo$é weryfikacji integralnosci
komunikatu oraz niezaprzeczalnosci nadawcy. Podpis elektroniczny generowany jest dla bufora danych
obejmujacego komunikat merytoryczny oraz dane identyfikujgce nadawce, odbiorce, numer i typ
komunikatu oraz date i czas utworzenia komunikatu. Do dalszego przetwarzania przyjmowane s3 tylko
komunikaty, ktdérych podpis elektroniczny zostat pozytywnie zweryfikowany. Do wydawania
i zarzadzania certyfikatami jest wykorzystywana istniejgca w Krajowym Depozycie infrastruktura PKI
(Urzad Certyfikacji). Certyfikaty wystawiane przez Urzad Certyfikacji zgodne sg ze standardem X.509 v.3,
a podpis elektroniczny tworzony bedzie zgodnie ze standardem PKCS7 z wykorzystaniem algorytmu
asymetrycznego RSA, stosujgcego klucze o dtugosci co najmniej 1024 bity. Uwierzytelnienie i autoryzacja
Uczestnikéw SWI do kolejek komunikatéw w systemie ESDK realizowane jest w oparciu o protokdt TLS
oraz certyfikaty identyfikujace uzytkownika w systemie. W celu zapewnienia bezpieczeristwa transmisji
danych, komunikacja w ramach ESDK pomiedzy systemami Uczestnikdéw SWI a Krajowym Depozytem
realizowana jest za posrednictwem kanatow VPN (protokotu IPSec). Protokét IPSec zapewnia
uwierzytelnienie Uczestnikbw SWI oraz gwarantuje zachowanie poufnosci iintegralnosci danych na
poziomie warstwy transportowej. Po stronie Krajowego Depozytu kanaty VPN terminowane sg na
koncentratorze VPN, petnigcym role wezta dostepowego, natomiast po stronie Uczestnika SWI na
dowolnym urzadzeniu sieciowym wspierajgcym protokét IPSec (router, VPN box, firewall) lub
bezposrednio na komputerze PC wyposazonym w odpowiednie oprogramowanie klienckie (Cisco VPN
Client), udostepniane Uczestnikowi SWI nieodptatnie.
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Zatgcznik Nr 2
do Regulaminu SWI
(Wersja dla uczestnika KDPW oraz uczestnika KDPW _CCP)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru
wyposazenia i oprogramowania udostepnianego przez Krajowy Depozyt

kod instytucji

W zwigzku z trescig § 6 ust. 1 pkt 1 Regulaminu SWI oraz faczacym Krajowy Depozyt Papieréw
WartoSCIOWYCN S.A. i veeiiiieee e e (nazwa (firma) mocodawcy) (,,Uczestnik
SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania dokumentéw w postaci
elektronicznej, nizej podpisany/i dziatajgc wimieniu Uczestnika SWI udziela/jg niniejszym

petnomochictwa  Panu/Pani  .....ccceeeieieiiee et (imie i  nazwisko  petnomocnika),
posiadajagcemu/posiadajacej numer identyfikacyjny PESEL/numer paszportu™ ... ,
urodzonemu/urodzonej dnia” ........c.ccceeunee.. (DD-MM-RRRR) dO sktadania w imieniu Uczestnika SWI

os$wiadczen woli przy uzyciu ESDI/WEB, ESDK* oraz upowaznia/jg wskazanego wyzej Petnomocnika do
przekazywania ze skutkiem dla Uczestnika SWI Krajowemu Depozytowi oraz KDPW_CCP S.A.* innych
informacji i dokumentdw, ktére zgodnie z regulacjami Krajowego Depozytu albo KDPW_CCP S.A.* moga
albo powinny byé przekazywane w postaci elektronicznej, do wystepowania o wygenerowanie
przeznaczonych dla Uczestnika SWI nowych srodkéw bezpieczenstwa zgodnie z § 15 ust. 3 i 4 Regulaminu
SWI, a takze do odbioru z Krajowego Depozytu oprogramowania, o ktéorym mowa w § 18 ust. 1
Regulaminu SWI, S$rodkéw bezpieczeristwa ESDI/WEB, ESDK*, s$rodkéw bezpieczerstwa do
zabezpieczenia kanatu komunikacyjnego pomiedzy Krajowym Depozytem a Uczestnikiem SWI oraz
Srodkow bezpieczenstwa dla wersji testowych systemdéw komunikacji elektroniczne;.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy

* - niepotrzebne skresli¢. W przypadku obywatela polskiego wpisa¢ numer PESEL, w przypadku cudzoziemca wpisa¢ numer paszportu oraz date
urodzenia
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Zatgcznik Nr 2
do Regulaminu SWI
(Wersja dla OFE i PTE)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru
wyposazenia i oprogramowania udostepnianego przez Krajowy Depozyt

kod instytucji

W zwigzku z trescig § 6 ust. 1 pkt 1 Regulaminu SWI oraz taczacym Krajowy Depozyt Papieréw
WartoSCIOWYCH S.A. i ..eeieiiiee ettt et e e e e (nazwa (firma) mocodawey) (,,Uczestnik
SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania dokumentéw w postaci
elektronicznej (,Porozumienie SWI”), nizej podpisany/i dziatajgc w imieniu Uczestnika SWI udziela/jag

niniejszym petnomocnictwa Panu/Pani ........ccccceeeeeieenieciieccee e (imie i nazwisko petnomocnika),
posiadajagcemu/posiadajacej numer identyfikacyjny PESEL/numer paszportu’ ... ,
urodzonemu/urodzonej dnia” ........cc.cceceeuu..... (DD-MM-RRRR) doO skfadania iodbierania w imieniu i ze

skutkiem dla Uczestnika SWI, przy uzyciu systemu ESDI/WEB, o$wiadczen i informacji, o ktérych mowa w
§ 1 pkt 3 Porozumienia SWI, do wystepowania o wygenerowanie przeznaczonych dla Uczestnika SWI
nowych $rodkéw bezpieczenstwa zgodnie z § 15 ust. 3 i 4 Regulaminu SWI, a takze do odbioru z Krajowego
Depozytu oprogramowania, o ktérym mowa w § 18 ust. 1 Regulaminu SWI, $rodkéw bezpieczenstwa
ESDI/WEB oraz $rodkow bezpieczeristwa dla wersji testowych ESDI/WEB.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy

* - niepotrzebne skresli¢. W przypadku obywatela polskiego wpisa¢ numer PESEL, w przypadku cudzoziemca wpisa¢ numer paszportu oraz date
urodzenia
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Zatgcznik Nr 2a
do Regulaminu SWI
(Wersja dla uczestnika KDPW oraz uczestnika KDPW CCP)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru wyposazenia i
oprogramowania udostepnianego przez Krajowy Depozyt
(wzér stosowany w przypadku udzielenia petnomocnictwa innemu podmiotowi)

kod instytucji

W zwigzku z trescig postanowienia § 6 ust. 1 pkt 1 oraz § 17 ust. 1 Regulaminu SWI oraz tgczagcym Krajowy
Depozyt Papierdw WartoSCIOWYCh S.A. i occuiiiiiiiee et (nazwa  (firma)
mocodawcy) (,,Uczestnik SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania dokumentéw
w postaci elektronicznej, nizej podpisany/i dziatajgc w imieniu Uczestnika SWI udziela/jg niniejszym
[oT<] (VoY a'a Vo Tola ot 4LV [ (nazwa petnomocnika) Z siedzibg w
..................................... POd adresem .......cccoervveceeerrsriree e, NUMeEr wtasciwego rejestru sadowego:
.................................... do skfadania i odbierania w imieniu i ze skutkiem dla Uczestnika SWI, przy uzyciu
systemu ESDI/WEB, ESDK* oswiadczen woli oraz upowaznia/jg wskazanego wyzej Petnomocnika do
przekazywania ze skutkiem dla Uczestnika SWI Krajowemu Depozytowi oraz KDPW_CCP S.A.* innych
informacji i dokumentdw, ktdre zgodnie z regulacjami Krajowego Depozytu albo regulacjami KDPW_CCP*,
moga albo powinny byé przekazywane w postaci elektronicznej, do wystepowania o wygenerowanie
przeznaczonych dla Uczestnika SWI nowych srodkéw bezpieczenstwa zgodnie z § 15 ust. 3 i 4 Regulaminu
SWI, a takze do odbioru z Krajowego Depozytu oprogramowania, o ktérym mowa w § 18 ust. 1 Regulaminu
SWI, $rodkéw bezpieczeristwa ESDI/WEB,ESDK*, srodkéw bezpieczeristwa do zabezpieczenia kanatu
komunikacyjnego pomiedzy Krajowym Depozytem a Uczestnikiem SWI oraz srodkéw bezpieczenstwa dla
wersji testowych systeméw komunikacji elektronicznej.

Petnomocnik uprawniony jest do ustanawiania dalszych petnomocnikdw na rzecz Uczestnika SWI.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy

* - niepotrzebne skresli¢
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Zatgcznik Nr 2a
do Regulaminu SWI
(Wersja dla OFE i PTE)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru wyposazenia i
oprogramowania udostepnianego przez Krajowy Depozyt
(wzér stosowany w przypadku udzielenia petnomocnictwa innemu podmiotowi)

kod instytucji

W zwigzku z trescig postanowienia § 6 ust. 1 pkt 1 oraz § 17 ust. 1 Regulaminu SWI oraz tgczagcym Krajowy
Depozyt Papierdw WartoSCIOWYCh S.A. i ciiiieiiee ettt (nazwa  (firma)
mocodawcy) (,,Uczestnik SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania dokumentéw
w postaci elektronicznej (,,Porozumienie SWI”), nizej podpisany/i dziatajgc w imieniu Uczestnika SWI

udziela/jg niniejszym PEetNOMOCNICIWE ..c..couieiieciiiiieieeeeete ettt et et e st eteeaeeteesbeeabeennnens (nazwa
petnomocnika) Z Siedzibg W ..o, POd AAreSEM ....cveeeereereereerereree e , humer
wiasciwego rejestru sgdowego: .......cevveeeveveeeceereenen, , do skfadania i odbierania w imieniu i ze skutkiem dla

Uczestnika SWI, przy uzyciu systemu ESDI/WEB, o$wiadczen i informacji, o ktérych mowa w § 1 pkt 3
Porozumienia SWI, do wystepowania o wygenerowanie przeznaczonych dla Uczestnika SWI nowych
srodkow bezpieczenstwa zgodnie z § 15 ust. 3 i 4 Regulaminu SWI, a takze do odbioru z Krajowego
Depozytu oprogramowania, o ktorym mowa w § 18 ust. 1 Regulaminu SWI, srodkéw bezpieczenstwa
ESDI/WEB oraz $rodkow bezpieczenstwa dla wersji testowych ESDI/WEB.

Petnomocnik uprawniony jest do ustanawiania dalszych petnomocnikéw na rzecz Uczestnika SWI.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy
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Zatgcznik Nr 2b
do Regulaminu SWI
(Wersja dla uczestnika KDPW oraz uczestnika KDPW CCP)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru wyposazenia i
oprogramowania udostepnianego przez Krajowy Depozyt
(wzér stosowany w przypadku ustanowienia dalszego petnomocnika)

kod instytucji

W zwigzku z trescig postanowienia § 6 ust. 1 pkt 1 oraz § 17 ust. 1 i 2 Regulaminu SWI oraz faczagcym
Krajowy Depozyt Papierdw WartoSCIOWYCh S.A. i .....ueiiiiiiiiiee ettt e e e (nazwa
(firma) mocodawcy) (,,Uczestnik SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania
dokumentéw w postaci elektronicznej, nizej podpisany/i dziatajgc na podstawie petnomocnictwa

udzielonego przez Uczestnika SWIw dniu ................... , Z prawem do ustanawiania dalszych petnomocnikéw
na rzecz Uczestnika SWI, udzielam/y niniejszym dalszego petnomocnictwa Panu/Pani
............................................................................................................. , (imie i nazwisko pefnomocnika)
posiadajgcemu/posiadajacej numer identyfikacyjny PESEL/numer
(174910 ) 40 LR ,  (PESEL/  numer paszportu)  urodzonemu/urodzonej  dnia’

........................... (op-MmM-rRRRR) do sktadania i odbierania w imieniu i ze skutkiem dla Uczestnika SWI, przy
uzyciu systemu ESDI/WEB,ESDK* oswiadczen woli oraz upowaznia/ja wskazanego wyzej Petnomocnika do
przekazywania ze skutkiem dla Uczestnika SWI Krajowemu Depozytowi oraz KDPW_CCP S.A.* innych
informacji i dokumentéw, ktére zgodnie z regulacjami Krajowego Depozytu albo regulacjami KDPW_CCP¥*,
moga albo powinny byé przekazywane w postaci elektronicznej, do wystepowania o wygenerowanie
przeznaczonych dla Uczestnika SWI nowych srodkéw bezpieczenstwa zgodnie z § 15 ust. 3 i 4 Regulaminu
SWI, a takze do odbioru z Krajowego Depozytu oprogramowania, o ktérym mowa w § 18 ust. 1 Regulaminu
SWI, srodkéw bezpieczenstwa ESDI/WEB,ESDK*, Srodkéw bezpieczeristwa do zabezpieczenia kanatu
komunikacyjnego pomiedzy Krajowym Depozytem a Uczestnikiem SWI oraz Srodkéw bezpieczenstwa dla
wersji testowych systeméw komunikacji elektronicznej.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy

* - niepotrzebne skreslic. W przypadku obywatela polskiego wpisac numer PESEL, w przypadku cudzoziemca wpisa¢ numer paszportu oraz date
urodzenia
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Zatacznik Nr 2b
do Regulaminu SWI
(Wersja dla OFE i PTE)
Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru wyposazenia i
oprogramowania udostepnianego przez Krajowy Depozyt
(wzér stosowany w przypadku ustanowienia dalszego petnomocnika)

kod instytucji

W zwigzku z trescig postanowienia § 6 ust. 1 pkt 1 oraz § 17 ust. 1 i 2 Regulaminu SWI oraz faczagcym
Krajowy Depozyt Papierdw WartoSCIOWYCh S.A. i .....ueiiiiiiiiiei ettt e aaaee e (nazwa
(firma) mocodawcy) (,,Uczestnik SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania
dokumentéw w postaci elektronicznej (,,Porozumienie SWI”), nizej podpisany/i dziatajgc na podstawie

petnomocnictwa udzielonego przez Uczestnika SWI w dniu ................... , Z prawem do ustanawiania
dalszych petnomocnikdéw na rzecz Uczestnika SWI, udzielam/y niniejszym dalszego petnomocnictwa
Panu/ PaNi et eeaeeaeeeeeeeannan , (imie i nazwisko petnomocnika)
posiadajgcemu/posiadajgcej numer identyfikacyjny PESEL/numer
PASZPOITU ..t ,  (PESEL/  numer paszportu)  urodzonemu/urodzonej  dnia’

........................... (op-MM-RRRR) do skfadania i odbierania w imieniu i ze skutkiem dla Uczestnika SWI, przy
uzyciu systemu ESDI/WEB, oswiadczen i informacji, o ktérych mowa w § 1 pkt 3 Porozumienia SWI, do
wystepowania o wygenerowanie przeznaczonych dla Uczestnika SWI nowych srodkéw bezpieczenstwa
zgodnie z § 15 ust. 3 i 4 Regulaminu SWI, a takze do odbioru z Krajowego Depozytu oprogramowania, o
ktérym mowa w § 18 ust. 1 Regulaminu SWI, $rodkdéw bezpieczenstwa ESDI/WEB oraz $rodkdéw
bezpieczenstwa dla wersji testowych ESDI/WEB.

imiona i nazwiska oséb uprawnionych
do reprezentowania mocodawcy
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Zatgcznik Nr 2c
do Regulaminu SWI

(Wersja dla Operatora kont)

Petnomocnictwo
do sktadania oswiadczen woli przy uzyciu Systemu Wymiany Informacji oraz do odbioru wyposazenia i
oprogramowania udostepnianego przez Krajowy Depozyt

kod instytucji

W zwigzku z trescig postanowienia § 17a ust. 2 i 3 lit a Regulaminu SWI oraz taczacym Krajowy Depozyt
Papieréw Wartoéciowych S AL T e (nazwa (firma) Operatora kont)
(,,Uczestnik SWI”) Porozumieniem w sprawie sktadania oswiadczen i przesytania dokumentéw w postaci
elektronicznej (,Porozumienie SWI”), zawartym orzez Uczestnika SWI w charakterze operatora kont
ustanowionego | O] 74 = N (nazwa (firma) uczestnika systemu depozytowego, ktdry ustanowit
Uczestnika SwWI operatorem kont) (,Uczestnik Reprezentowany”), nizej podpisany/i dziatajgc na podstawie
petnomocnictwa udzielonego Uczestnikowi SWI przez Uczestnika Reprezentowanego w dniu
.......................... , Z prawem do ustanawiania dalszych petnomocnikéw, udzielam/y niniejszym dalszego

PEtNOMOCNICEWE PANU/PANI ...cviveiiieie ettt ettt ettt e et e , (imie i nazwisko dalszego
petnomocnika) posiadajgcemu/posiadajacej numer identyfikacyjny PESEL/numer
PASZPOMEU ..ttt , urodzonemu/urodzonej dnia” ........c.cccceeurerennen. (DD-MM-RRRR)

do sktadania i odbierania w imieniu i ze skutkiem dla Uczestnika Reprezentowanego , w stosunkach z
Krajowym Depozytem Papieréw Wartosciowych S.A. oraz uczestnikami systemu depozytowego
prowadzonego przez Krajowy Depozyt Papierow Wartosciowych S.A., przy uzyciu systemu
ESDI/WEB,ESDK*, informacji i oswiadczenn, w tym oswiadczern woli, o ktérych mowa w § 1 pkt 6
Porozumienia SWI, do wystepowania o wygenerowanie nowych srodkéw bezpieczenstwa zgodnie z § 15
ust. 3 i 4 Regulaminu SWI, a takze do odbioru z Krajowego Depozytu Papierow Wartosciowych S.A.
oprogramowania, o ktérym mowa w § 18 ust. 1 Regulaminu SWI, s$rodkéw bezpieczenstwa
ESDI/WEB,ESDK*, s$rodkow bezpieczenstwa do zabezpieczenia kanatu komunikacyjnego pomiedzy
Krajowym Depozytem a Uczestnikiem SWI oraz srodkdw bezpieczenstwa dla wersji testowych systemdw
komunikacji elektroniczne;.

imiona i nazwiska oséb uprawnionych
do reprezentowania Operatora kont

* - niepotrzebne skreslic. W przypadku obywatela polskiego wpisac¢ numer PESEL, w przypadku cudzoziemca wpisa¢ numer paszportu oraz date
urodzenia
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Zatgcznik Nr 3
do Regulaminu SWI

FORMULARZ CERTYFIKACYJNY

SUBSKRYBENT
DANE OSOBOWE
Al. Imie A2. Nazwisko
A3. Kod kraju A4. Obywatelstwo AS5. PESEL! / Data urodzenia 2
A6. Dokument tozsamosci A7.Seria i numer
"] dowdd osobisty 1 "] paszport 2
A | ADRES ZAMIESZKANIA
A8. Miejscowosc A9. Kod pocztowy
A10. Ulica i nr domu
DANE KONTAKTOWE
All. e-mail A12. Nr telefonu
DANE CERTYFIKACYJNE
B1. Srodowisko pracy: B2. Zastosowanie certyfikatu B3. Kod instytucji
[l produkcyjne [] - certyfikat do systemu ESDI/WEB
0 testowe [] - certyfikat do systemu ESDK
B [] - certyfikat dla pofgczeri VPN
B4. Nazwa Uczestnika SWI

OSWIADCZENIE | PODPIS

1. Subskrybent oswiadcza, ze dane zawarte w formularzu sg zgodne z prawda.

Podpis

Wyrazam zgode na przetwarzanie moich danych osobowych przez Krajowy Depozyt Papierow Wartosciowych S.A. z siedzibg
w Warszawie przy ul. Ksigzecej 4, zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. Uz 2016 r., poz.
922) na potrzeby identyfikacji wiadomosci przesytanych do KDPW S.A. przez podmiot, ktéry ustanowit mnie
petnomocnikiem/dalszym petnomocnikiem do skfadania w jego imieniu oswiadczen woli za posrednictwem, odpowiednio
ESDI/WEB lub ESDK funkcjonujacych zgodnie z postanowieniami Porozumienia w sprawie sktadania o$wiadczen i przesyfania
dokumentéw w postaci elektronicznej. Niniejsza zgoda obejmuje rowniez przetwarzanie danych w przysztosci, o ile nie zmieni sie
cel przetwarzania.

Oswiadczam, ze zostatam(em) poinformowana(y) o dobrowolnosci podania danych osobowych oraz przystugujagcym mi prawie
dostepu do ich tresci i prawie ich poprawiania.

Podpis

1 PESEL - dotyczy obywateli polskich,
2 Data urodzenia — dotyczy obcokrajowcéw,
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Zatgcznik Nr 4
do Regulaminu SWI

Oswiadczenie o autoryzacji prywatnego klucza kryptograficznego

kod instytucji

Ja, nizej POAPISANY/E oottt ettt e be e s aae s ate e raesareerae zamieszkaty/a
W ettt ettt o174V AT | P , legitymujacy/a
sie dowodem osobistym/paszportem* serii ............ 0] PR wydanym przez
........................................................ , waznym do dnia ......cceeevererirernennnnennnn, 0SWiadczam niniejszym, ze:

1. uznaje wydany mi na podstawie Regulaminu SWI oraz Porozumienia w sprawie sktadania o$wiadczen
i przesytania dokumentéw w postaci elektronicznej zawartego pomiedzy Krajowym Depozytem
Papierc')w Wartoéciowych I N TN (nazwa (firma) mocodawcy)
(,,Uczestnik SWI”) prywatny klucz kryptograficzny, odpowiadajacy certyfikatowi o nazwie (Common
Name): .o, za znak identyfikujagcy mojg osobe w stopniu takim, jak moj
wtasnoreczny podpis;

2. uznaje wszelkie dokumenty przestane do Krajowego Depozytu Papieréw Wartosciowych S.A. przy
uzyciu systemu ESDI/WEB, ESDK*, i opatrzone podpisem elektronicznym Uczestnika SWI w ktérym
bedzie zastosowany okreslony wyzej prywatny klucz kryptograficzny za dokumenty podpisane przeze
mnie, a wszelkie oswiadczenia w nich zawarte za ztozone przeze mnie w imieniu Uczestnika SWI, pod
warunkiem, ze zostang pozytywnie zweryfikowane publicznym kluczem kryptograficznym
odebranym przeze mnie w imieniu Uczestnika SWI;

3. zobowiazuje sie uzywaé¢ wydanego mi prywatnego klucza kryptograficznego, o ktéorym mowa
powyzej, wytgcznie do sktadania o$wiadczen w imieniu Uczestnika SWI przesytanych przy uzyciu
systemu ESDI/WEB, ESDK.*

podpis osoby sktadajqcej oswiadczenie

* - niepotrzebne skresli¢
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Zatgcznik Nr 4a
do Regulaminu SWI

(Wersja dla Operatora kont)
Oswiadczenie o autoryzacji prywatnego klucza kryptograficznego

kod instytucji

nizej POOPISANY/@ cooeeciecteecee ettt ettt et ee e bee s beestaesabeesbeesareens zamieszkaty/a
............................................ PPZY Ul ittt e, |EGITYMU]3CY/@
dowodem osobistym/paszportem* serii ............ 0] P PPPR: wydanym przez
.................................................. , waznym do dnia .......cceeeveeirerennnennn., 0SWiadczam niniejszym, ze:
dzia’rajac jako dalszy pe’rnomocnik ............................................... (nazwa uczestnika systemu depozytowego

niebedgcego Uczestnikiem SWI, reprezentowanego przez Operatora kont) (,,Uczestnik Reprezentowany”), uznaje
wydany mi zgodnie z Regulaminem SWI oraz Porozumieniem w sprawie sktadania oswiadczen i
przesytania dokumentéw w postaci elektronicznej zawartym pomiedzy Krajowym Depozytem
Papierdw WartoSCioWyYCh S.A. @ e (nazwa Operatora kont)
prywatny klucz kryptograficzny, odpowiadajacy certyfikatowi o nazwie (Common Name):
....................................... za znak identyfikujgcy mojg osobe w stopniu takim, jak moj wtasnoreczny
podpis;

uznaje wszelkie dokumenty przestane do Krajowego Depozytu Papieréw Wartosciowych S.A. przy
uzyciu systemu ESDI/WEB, ESDK*, i opatrzone podpisem elektronicznym Strony, w ktérym bedzie
zastosowany okreslony wyzej prywatny klucz kryptograficzny, za dokumenty podpisane przeze
mnie, a wszelkie oswiadczenia w nich zawarte za ztozone przeze mnie w imieniu Uczestnika
Reprezentowanego, pod warunkiem, ze zostang pozytywnie zweryfikowane odebranym przeze
mnie publicznym kluczem kryptograficznym zawartym w certyfikacie identyfikujagcym Uczestnika
Reprezentowanego;

zobowigzuje sie uzywac¢ wydanego mi prywatnego klucza kryptograficznego, o ktérym mowa
powyzej, wytgcznie do skfadania oswiadczen w imieniu Uczestnika Reprezentowanego
przesytanych przy uzyciu systemu ESDI/WEB, ESDK.*

podpis osoby sktadajqcej oswiadczenie

* - niepotrzebne skresli¢
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Zatgcznik Nr 5
do Regulaminu SWI

Dane identyfikujgce osobe upowazniong do przesytania informacji
za pomocg Systemu Obstugi Komunikatéw SWIFT.

W zwigzku z trescig § 19 ust. 1 Regulaminu SWI oraz Porozumieniem w sprawie sktadania o$wiadczen i
przesytania dokumentow w postaci elektronicznej, z Krajowym Depozytem, nizej podpisany/i, dziatajac
W IMHENIU vttt sttt ettt st e e sae et e e ees st en e seas z siedzibg w . pod
AArESEM ..ot e , humer wiasciwego rejestru urzedowego: .......cccceeeveeevecierereenenn
kod instytucji: ...(dalej ,,Uczestnik SWI”), oSwiadczamy niniejszym iz wskazana ponizej osoba:

DANE OSOBOWE
1. Imie 2. Nazwisko
3. Kod kraju 4. Obywatelstwo 5. PESEL 3 / Data urodzenia *
6. Notarialnie poswiadczona kopia dokumentu 7. Seria i numer
tozsamosci
[ dowdd osobisty * [J paszport 2
ADRES ZAMIESZKANIA
8. Miejscowos¢ 9. Kod pocztowy

10. Ulica i nr domu

DANE KONTAKTOWE

11. e-mail 12. Nr telefonu

jest osobg upowazniong do sktadania w naszym imieniu oswiadczen woli za posrednictwem Systemu
Obstugi Komunikatow SWIFT, ktéra bedzie przesytata do Krajowego Depozytu wszystkie dokumenty
oznaczone kodem BIC .......cccccevvvevrrirnennn. identyfikujgcym Uczestnika SWI w sieci SWIFT.

W przypadku odwotania lub wygasniecia upowaznienia udzielonego wskazanej wyzej osobie lub zmiany
osoby, poprzez ktérg za posrednictwem Systemu Obstugi Komunikatéw SWIFT bedziemy sktadac
oswiadczenia i przesytaé¢ dokumenty do Krajowego Depozytu, zobowigzujemy sie niezwtocznie ztozyé w
Krajowym Depozycie o$wiadczenie o tresci jak wyzej, wskazujgce nowa osobe, poprzez ktérg bedziemy
dziata¢ w Systemie Obstugi Komunikatow SWIFT.

imiona i nazwiska osob uprawnionych
do reprezentowania Uczestnika SWI

Wyrazam zgode na przetwarzanie moich danych osobowych przez Krajowy Depozyt Papieréw Wartosciowych S.A. z siedzibg w Warszawie przy ul. Ksigzecej 4,
zgodnie z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. Uz 2016 r., poz. 922) na potrzeby identyfikacji wiadomosci przesytanych do KDPW
S.A. przez podmiot, ktéry wskazat mnie jako osobe upowazniong do sktadania w jego imieniu o$wiadczen woli za posrednictwem Systemu Obstugi Komunikatow
SWIFT funkcjonujacego zgodnie z postanowieniami Porozumienia w sprawie sktadania oswiadczen i przesytania dokumentéw w postaci elektronicznej. Niniejsza
zgoda obejmuje rowniez przetwarzanie danych w przysztosci, o ile nie zmieni sie cel przetwarzania.

Oswiadczam, ze zostatam(em) poinformowana(y) o dobrowolnosci podania danych osobowych oraz przystugujacym mi prawie dostepu do ich tresci i prawie ich
poprawiania.

Podpis osoby wskazanej przez Uczestnika SWI

3 Dotyczy obywateli polskich
4 Dotyczy obcokrajowcéw
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Zatgcznik Nr 6
do Regulaminu SWI

Zasady korzystania z Systemu Wymiany Informacji do komunikacji pomiedzy
Uczestnikiem SWI a KDPW_CCP S.A.

1. llekroé w Regulaminie SWI jest mowa o:

1) regulacjach KDPW_CCP —nalezy przez to rozumiec regulaminy uchwalane przez Rade Nadzorczg
KDPW_CCP S.A. oraz wydawane na ich podstawie uchwaty Zarzagdu KDPW_CCP S.A., okreslajgce
zasady przeprowadzania przez KDPW_CCP S.A. rozliczen transakcji zawieranych w obrocie
instrumentami finansowymi;

2) dokumentach CCP — nalezy przez to rozumieé zawierajgce informacje i osSwiadczenia, w tym
oswiadczenia woli, pochodzace od Uczestnika SWI albo od KDPW_CCP S.A., ktére zgodnie z
regulacjami KDPW_CCP, w stosunkach pomiedzy Uczestnikiem SWI a KDPW_CCP S.A., moga
albo powinny by¢ przekazywane w postaci elektronicznej;

3) dokumentach systemowych CCP — nalezy przez to rozumiec takie dokumenty CCP, ktére sg
generowane bezposrednio z systemu informatycznego wykorzystywanego przez KDPW_CCP S.A.
do prowadzenia rozliczen transakcji, lub rejestrowane bezposrednio wtym systemie
informatycznym, a w szczegdlnosci raporty dzienne IR oraz dyspozycje transferu pozycji w
rozumieniu regulacji KDPW_CCP.

2. Krajowy Depozyt wyraza zgode na korzystanie przez Uczestnika SWI z Systemu Wymiany Informacji
do komunikacji pomiedzy Uczestnikiem SWI a KDPW_CCP S.A. w zakresie dotyczagcym dokumentéw
CCP i na zasadach okreslonych w niniejszym zataczniku.

3. Przesytanie przez Uczestnika SWI dokumentéw CCP do KDPW_CCP S.A., jak rowniez przesyfanie przez
KDPW_CCP S.A. dokumentéw CCP do Uczestnika SWI, nastepuje za posrednictwem Krajowego
Depozytu.

4. Z zastrzezeniem ust. 5, za posrednictwem ESDK oraz Systemu Obstugi Komunikatow SWIFT mogg by¢
przesytane wytacznie dokumenty systemowe CCP, przy czym za posrednictwem Systemu Obstugi
Komunikatow SWIFT mogg by¢ przesytane jedynie takie komunikaty SWIFT, ktére zostaty wskazane
na stronie internetowej Krajowego Depozytu jako dopuszczone do przekazywania za posrednictwem
tego systemu. Za posrednictwem ESDI/WEB mogg by¢ przesytane wszelkie dokumenty CCP.

5. Przesytanie przez Uczestnika SWI dokumentéw CCP do KDPW_CCP S.A. za posrednictwem Systemu
Obstugi Komunikatéow SWIFT wymaga uprzedniego uaktywnienia tego systemu komunikacji
elektronicznej w stosunkach pomiedzy Uczestnikiem SWI a Krajowym Depozytem.

6. Dokumenty systemowe CCP albo inne dokumenty CCP adresowane do KDPW_CCP S.A. Uczestnik SWI
przesyta do Krajowego Depozytu zgodnie z postanowieniami Porozumienia SWI oraz Regulaminu
SWI, w sposéb wtasciwy dla przesytania przez Uczestnika SWI Krajowemu Depozytowi, odpowiednio,
dokumentdéw systemowych albo innych dokumentéw, przy czym:

1) dokumenty systemowe CCP sporzadzone w formacie XML i przesytane do Krajowego Depozytu
za posrednictwem ESDK powinny w nagtdwku oraz w polu wskazujgcym adresata zawieraé
oznaczenie kodowe wskazujgce na KDPW_CCP S.A.,

2) dokumenty systemowe CCP w postaci odpowiednich komunikatéw SWIFT powinny zawierac
oznaczenie kodowe wskazujgce na KDPW_CCP S.A. zamieszczone w polu wskazujgcym adresata,
zgodnie z dokumentacjg zamieszczong na stronie internetowej Krajowego Depozytu,

3) pozostate dokumenty CCP, w tym dokumenty systemowe CCP przesytane do Krajowego
Depozytu za posrednictwem ESDI/WEB, powinny w swojej tresci wskazywac, ze ich adresatem
jest KDPW_CCP S.A.
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7. Do dokumentdéw CCP przesytanych przez Uczestnika SWI i adresowanych do KDPW_CCP S.A. stosuje

sie odpowiednio § 8 ust. 1-3, § 9 ust. 1, § 15 ust. 2, § 16 ust. 2 i 4, § 19 ust. 3-8, z zastrzezeniem
pozostatych postanowien niniejszego zatgcznika.

Weryfikacja autentyczno$ci wiadomosci zawartych w dokumentach CCP przesytanych przez
Uczestnika SWI jest dokonywana przez Krajowy Depozyt, ktory w razie negatywnego zweryfikowania
autentycznosci wiadomosci zawiadamia o tym Uczestnika SWI.

9. Dokumenty CCP pochodzace od Uczestnika SWI sg udostepniane KDPW_CCP S.A. niezwtocznie po ich

10.

11.

12.

13.

14.

15.

doreczeniu Krajowemu Depozytowi dokonanym zgodnie z niniejszym zatgcznikiem, pod warunkiem,
ze weryfikacja autentycznosci wiadomosci nie byta negatywna, a w przypadku dokumentéw
systemowych CCP sporzadzonych w formacie XML i przestanych za posrednictwem ESDK— dodatkowo
pod warunkiem, ze spetniajg one wymodg okreslony w ust. 6 pkt 1. Krajowy Depozyt nie jest
zobowigzany do udostepnienia KDPW_CCP S.A. pochodzacych od Uczestnika SWI dokumentéw CCP,
o ktérych mowa w ust. 6 pkt 2 i 3, jezeli nie spetniajg one wymogdéw tam okreslonych, jednakze
Krajowy Depozyt moze to uczynid.

Poprzez doreczenie dokumentu CCP Krajowemu Depozytowi Uczestnik SWI upowaznia Krajowy
Depozyt:
1) do udostepnienia tego dokumentu KDPW_CCP S.A,,
2) w przypadku dokumentow CCP, o ktérych mowa w ust. 6 pkt 2 i 3 — do zapoznania sie z trescig
dokumentu w celu ustalenia, czy jego adresatem jest KDPW_CCP S.A.

Dokumenty systemowe CCP albo inne dokumenty CCP pochodzgce od KDPW_CCP S.A. i adresowane
do Uczestnika SWI, Krajowy Depozyt przesyta Uczestnikowi SWI zgodnie z postanowieniami
Porozumienia, w sposéb witasciwy dla przesytania przez Krajowy Depozyt, odpowiednio,
dokumentdéw systemowych albo innych dokumentéw, przy czym:

1) dokumenty systemowe CCP sporzadzone w formacie XML i przesytane do Uczestnika SWI za
posrednictwem ESDK w nagtéwku oraz w polu wskazujagcym nadawce zawierajg oznaczenie
kodowe wskazujgce na KDPW_CCP S.A,,

2) dokumenty systemowe CCP w postaci odpowiednich komunikatéw SWIFT zawierajg oznaczenie
kodowe wskazujgce na KDPW_CCP S.A. zamieszczone w polu wskazujgcym nadawce, zgodnie
z dokumentacjg zamieszczong na stronie internetowej Krajowego Depozytu,

3) pozostate dokumenty CCP, w tym dokumenty systemowe CCP, przesytane do Uczestnika SWI za
posrednictwem ESDI/WEB w swojej tresci wskazujg, ze ich nadawcg jest KDPW_CCP S.A.

Do dokumentéw CCP adresowanych do Uczestnika SWI i przesytanych przez KDPW_CCP S.A. za
posrednictwem Krajowego Depozytu stosuje sie odpowiednio § 8 ust. 1-3, § 9 ust. 1, § 15 ust. 2, §
16 ust. 2 i 4 oraz § 19 ust. 3 i ust. 7-8, z zastrzezeniem pozostatych postanowien niniejszego
zatgcznika.

Dokumenty CCP pochodzgce od KDPW_CCP S.A. i adresowane do Uczestnika SWI sg przesytane
Uczestnikowi SWI niezwtocznie po ich otrzymaniu przez Krajowy Depozyt.

Oswiadczenia woli oraz informacje zawarte w dokumentach CCP opatrzonych podpisem
elektronicznym Uczestnika SWI albo kodem BIC identyfikujgcym Uczestnika SWI w sieci SWIFT, nie
beda traktowane jako oswiadczenia woli sktadane przez Uczestnika SWI Krajowemu Depozytowi
lub informacje skierowane przez niego do Krajowego Depozytu.

Opatrzenie dokumentu CCP podpisem elektronicznym Krajowego Depozytu albo kodem BIC
identyfikujgcym Krajowy Depozyt w sieci SWIFT Strony zobowigzujg sie traktowa¢ wytgcznie jako
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potwierdzenie Krajowego Depozytu, ze dokument ten pochodzi od KDPW_CCP S.A. W zadnym
wypadku dokument taki nie moze by¢ traktowany jako dokument zawierajgcy oswiadczenia wtasne
Krajowego Depozytu albo informacje kierowane przez Krajowy Depozyt do Uczestnika SWI.

16. Uczestnik SWI oswiadcza, ze w okresie trwania stosunku jego uczestnictwa w systemie rozliczen
transakcji prowadzonym przez KDPW_CCP S.A., osoby upowaznione przez niego do sktadania w
jego imieniu oswiadczen woli Krajowemu Depozytowi oraz do przesytania do Krajowego Depozytu
dokumentdéw za posrednictwem ESDI/WEB, ESDK, lub Systemu Obstugi Komunikatéw SWIFT, sg
upowaznione do sktadania w jego imieniu, za posrednictwem tego samego lub tych samych
systemow komunikacji elektronicznej, oswiadczen woli oraz innych oswiadczen i informacji, ktére
moga zawiera¢ dokumenty CCP kierowane przez Uczestnika SWI do KDPW_CCP S.A.
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